L'encadrement juridique du traitement des données personnelles sur les sites de commerce en ligne by Chassigneux, Cynthia
    
 
 
 
    Faculté de Droit 
    Direction des bibliothèques 
 
 
 
 
AVIS NOTICE   
 
L’auteur a autorisé l’Université 
de Montréal à reproduire et 
diffuser, en totalité ou en partie, 
par quelque moyen que ce soit 
et sur quelque support que ce 
soit, et exclusivement à des fins 
non lucratives d’enseignement 
et de recherche, des copies de 
ce mémoire ou de cette thèse. 
 
L’auteur et les coauteurs le cas 
échéant, conservent néan-
moins la liberté reconnue au 
titulaire du droit d’auteur de 
diffuser, éditer et utiliser 
commercialement ou non ce 
travail. Les extraits substantiels 
de celui-ci ne peuvent être 
imprimés ou autrement 
reproduits sans autorisation de 
l’auteur. 
 
L’Université ne sera 
aucunement responsable d’une 
utilisation commerciale, indus- 
trielle ou autre du mémoire ou 
de la thèse par un tiers, y 
compris les professeurs. 
The author has given the 
Université de Montréal 
permission to partially or 
completely reproduce and 
diffuse copies of this report or 
thesis in any form or by any 
means whatsoever for strictly 
non profit educational and 
purposes. 
 
The author and the co-authors, 
if applicable, nevertheless keep 
the acknowledged rights of a 
copyright holder to com-
mercially diffuse, edit and use 
this work if they choose. Long 
excerpts from this work may not 
be printed or reproduced in 
another form without 
permission from the author. 
 
 
The University is not 
responsible for commercial, 
industrial or other use of this 
report or thesis by a third party, 
including by professors.
 
 
Université rU,
de Montréal
Université Panthéon-Assas (PARIS II)
Droit - Économie - Sciences Sociales
et
Université de Montréal·
L'encadrement juridique du traitement des données personnelles sur les sites de
commerce en ligne
Thèse
en vue de l'obtention du grade de
Docteur en droit de l'Université Panthéon-Assas (Paris II)
et de
Docteur en droit de la Faculté de droit de l'Université de Montréal
en Droit privé
présentée et soutenue publiquement par
Cynthia Chassigneux
Jury
Monsieur Jérôme HUET
Professeur à l'Université Panthéon-Assas (Paris II)
Directeur de thèse
Monsieur Pierre TRUDEL
Professeur à l'Université de Montréal
Directeur de thèse
Monsieur le Doyen Yves POULLET
Professeur à la Faculté universitaire Notre-Dame de la Paix
Monsieur Adrian POPOVICI
Professeur à l'Université de Montréal
Monsieur Jean-Christophe GALLOUX
Professeur à l'Université Panthéon-Assas (Paris 1 ~
. .' ~MonsIeur FabIen GELINAS ~
Professeur à l'Université McGill f.I. 2OOJ AOllT 0 7
Madame Agathe LEPAGE
Professeur à l'Université d'Angers
Paris
3 juillet 2003
Université Panthéon-Assas (PARIS II)
Droit - Économie - Sciences Sociales
et
Université de Montréal
Cette thèse intitulée:
L'encadrement juridique du traitement des données personnelles sur les sites de commerce
en ligne
présentée et soutenue publiquement par
Cynthia Chassigneux
a été évaluée par un jury composé des personnes suivantes :
Monsieur Jérôme HUET
Professeur à l'Université Panthéon-Assas (Paris II)
Directeur de thèse
Président-rapporteur
Monsieur Pierre TRUDEL
Professeur à l'Université de Montréal
Directeur de thèse
Monsieur le Doyen Yves POULLET
Professeur à la Faculté universitaire Notre-Darne de la Paix
Membre du jury
Monsieur Adrian POPOVICI
Professeur à l'Université de Montréal
Membre du jury
Monsieur Jean-Christophe GALLOUX
Professeur à l'Université Panthéon-Assas (Paris II)
Membre du jury
Monsieur Fabien GÉLINAS
Professeur à l'Université McGill
Examinateur externe
Madame Agathe LEPAGE
Professeur à l'Université d'Angers
Examinateur externe
Résumé
Dans un environnement électronique tel qu'Internet, les relations s'établissant entre
les entreprises en ligne et les internautes doivent se dérouler dans un climat de
confiance. Cette considération, particulièrement importante eu égard au traitement
des données personnelles, doit conduire les commerçants électroniques à respecter un
certain nombre de principes en la matière.
Ces principes sont relatifs au consentement, à la collecte, à l'utilisation, à la
communication, à la sécurité, à l'exactitude (droit d'accès et de rectification), et à la
destruction. Ils sont énoncés en termes généraux dans des instruments de nature
législative, comme les Lignes directrices de l'OCDE, la Convention 108 du Conseil
de l'Europe, la Directive 95/46/CE du Parlement européen et du conseil, la Loi
Informatique et Libertés, la Loi sur le secteurprivé, la Loi C-6.
Cependant, compte tenu de la dimension transfrontalière du réseau, ces protections ne
suffisent pas à elles seules à instaurer un climat de confiance, leur application étant
limitée dans l'espace. Par conséquent, et pour tenir compte de la logique actuelle, il
convient de reconnaître l'émergence de nouvelles normes susceptibles d'encadrer les
renseignements personnels qui circulent sur les sites de commerce en ligne.
Des garanties complémentaires de nature autoréglementaire se développent donc sous
la forme de politiques de confidentialité, de labels de qualité ou de standards comme
le Platform for Privacy Preferences. Toutefois, la logique sous-jacente de ces
garanties soulève des questions quant à leur effectivité et à leur contrôle tant par des
autorités publiques que par des associations privées.
Mots-clés
Internet. Données personnelles. Commerce en ligne. Confiance. Protection.
Effectivité.
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Summary
In an electronic environment such as Internet, relationships between on-line
companies and web users must proceed in a c1imate of trust. This consideration,
particularly significant in regard to the processing of personal data, must bring the
cyber merchant to respect a number ofprinciples from which trust can emerge.
These principles pertain to consent, collection, use, disclosure, safety, accuracy
(access and correction rights), and destruction of personal data. They are expressed in
general terms in legislative instruments such as the OECD Guidelines on Privacy, the
Council ofEurope Convention 108, the European Parliament and of the Council
Directive 95/46/CE, the Loi Informatique et Libertés, the Loi sur le secteur privé and
the Act C-6.
However, taking into account the transborder nature of Internet data exchanges, these
protections alone are not enough to create a c1imate of trust, their application being
limited in space. Consequently, and to take in account CUITent legal protections, it is
possible to acknowledge the development of new standards to manage the
movements of personal data on commercial web sites.
Guarantees like privacy policies, seals or standards like Platform for Privacy
Preferences are developed to complement legislative instruments. However, the
underlying logic of these guarantees raises questions regarding their effectivity and
the control public and private authorities may assert over them.
Keywords
Internet. Personal data. Electronic commerce. Trust. Protection. Effectivity.
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À eux,
À vous,
Introduction
(1) Vingtième anniversaire de la Loi n078-17 relative à l'informatique, aux
fichiers et aux libertés! (ci-après « Loi Informatique et Libertés »). Rapport du
Federal Trade Commission2 (ci-après «F. T. C. ») sur la vie privée en ligne, remis au
Congrès américain en juin 19983. Première lecture devant la Chambre des Communes
du Canada du Projet de loi C-54 sur la protection des renseignements personnels et
les documents électroniques4. Tenue de la Conférence ministérielle sur le commerce
électronique à Ottawa5. Entrée en vigueur de la Directive 95/46/CE du Parlement
européen et du Conseil du 24 octobre 1995 relative à la protection des personnes
physiques à l'égard du traitement des données à caractère personnel et à la libre
* Les références électroniques mentionnées ci-après sont à jour au 20 mai 2003.
1 Loi n078-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés, 1. O. du 7
janvier 1978 ou http://www.cnil.fr/textes/text02.htm. Relativement au vingtième anniversaire de la
Loi Informatique et Libertés, voir notamment le dossier« 1978-1998 : vingt ans d'informatique et
de libertés» sur le site de la Commission Nationale de l'Informatique et des Libertés (ci-après la
« c.N.I.L. »), http:((www.cnil.fr/textes/Anniversaire/tanniv.htm. L'analyse de la Loi Informatique
et Libertés sera envisagée plus après, Infra, Première Partie, Titre II, Chapitre I, Section II, 1. Le
contexte français.
2 http://www.:ftc.gov.
FEDERAL TRADE COMMISSION, Privacy Online : A Report to Congress, juin 1998,
http://www.ftc.gov/reports/privacy3/toc.htm ou http://www.ftc.gov/reports/privacy3/1'liv-23a.pdf.
4 Loi sur la protection des renseignements personnels et les documents électroniques, Projet de loi
C-54 (Ire lecture), 1re session, 36e législature (Can.) ou
http://www.parl.gc.ca/36/1/parlbus/chambus/houselbills/government/C-54/C-54 2/C-54 cover-
F.html. L'analyse de la Loi sur la protection des renseignements personnels et les documents
électroniques sera envisagée plus après, Infra, Première Partie, Titre II, Chapitre I, Section II, 2, A"
Au niveau fédéral. $'
htt1'://ottawaoecdconference.com.
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circulation de ces données6 (ci-après « Directive 95/46/CE »). Début des négociations
entre l'Union européenne et les États-Unis sur le niveau de protection adéquat devant
être accordé aux informations faisant l'objet d'un transfere. Tous ces évènements,
survenus durant l'année 1998, ont eu pour conséquence de relancer la problématique
liée à la protection de la vie privée, et plus particulièrement des renseignements
personnels.
(2) Le développement d'environnements électroniques tels qu'Internet oblige le
juriste, ainsi que l'ensemble des acteurs de la vie économique et sociale, à
s'interroger, voire à repenser les possibilités permettant de concilier l'essor de telles
infrastructures avec les impératifs socio-juridiques de la protection de la vie privée.
Cette tâche peut sembler récurrente. Elle est néanmoins nécessaire pour appréhender
l'encadrement juridique du traitement des données personnelles sur les sites de
commerce en ligne.
(3) Toutefois, avant d'envisager cette question, il semble important de revenir sur la
notion même de vie privée afin de mieux cerner celle relative aux informations
faisant l'objet d'un traitement.
(4) La notion de vie privée8, telle que juridiquement entendue aujourd'hui, est une
conséquence directe de la révolution industrielle9. L'urbanisation de la fin du XIXe
6 J. O. des Communautés européennes n° L 281 du 23 octobre 1995 p. 0031 - 0050,
http://europa.eu.int/smartapi/cgi/sga doc?smartapi!ce1exapi!prod!CELEXnumdoc&lg==FR&nurndo
c=31995L0046&mode1=guichett. L'analyse de la Directive 95/46/CE sera envisagée plus après,
Infra, Première Partie, Titre II, Chapitre l, Section l, 3. La Directive 95/46/CE du Parlement
européen et du Conseil.
7 Relativement aux négociations qui ont eu lieu entre l'Union européenne et les États-Unis, voir le
site du Ministère du Commerce américain qui retrace l'ensemble des discussions, d'une part,
http://www.export.gov/safeharbor et, le site relatif à la protection des données de la Commission
européenne contenant l'ensemble des documents adoptés par le Groupe de protection des
personnes à l'égard du traitement des données à caractère personnel. Sur l'étude de ces négociations
voir, Infra, Première Partie, Titre II, Chapitre l, Section II, 3. Le contexte américain.
8 Pour envisager la notion de la vie privée dans son ensemble, voir la fresque, en cinq tomes, établie
sous la direction de Philippe Ariès et George Duby retraçant l'évolution de cette notion de l'Empire
romain à nos jours. Philippe ARIÈS et George DUBY (dir.), Histoire de la vie privée, Paris,
Édition du Seuil, 1985-1999.
9 À titre d'illustration de cette matérialisation juridique de la notion de vie privée, voir notamment:
Karim BENYEKHLEF, La protection de la vie privée dans les échanges internationaux
d'informations, Montréal, Thémis, 1992, p. 9 et suiv. ; Pierre TRUDEL, France ABRAN, Karim
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siècle a conduit à une distinction entre la sphère publique et privée au quotidien. Des
secrets ont pu prendre naissance. Des indiscrétions ont permis d'alimenter les
conversations, mais aussi une certaine presse soucieuse d'informer le public des faits
et gestes d'autrui lO, et ce aussi bien dans les pays de common law que de droit civil.
(5) Parmi les pays de common law, référence sera faite aux États-Unis et au Canada.
En ce qui concerne les États-Unis, l'article « The Right to Privacy »11 rédigé par
Samuel D. Warren et Louis D. Brandeis est considéré comme étant à la base de la
reconnaissance du droit à la vie privée en droit américainl2. Par la suite, pour
BENYEKHLEF et Sophie HEIN, Droit du cyberespace, Montréal, Thémis, 1997, p. 11-20; Alain-
Robert NADEAU, Vie privée et Droits fondamentaux, Québec, Les Éditions Yvon Blais Inc., 2000,
p. Il; Peter BURNS, « The Law and Privacy : the Canadian Experience », (1976) 54 Revue du
Barreau canadien 1,4. Certains auteurs reconnaissent, certes, que la révolution industrielle a eu un
effet sur la reconnaissance de la notion de vie privée, mais pour eux il ne faut pas s'arrêter à cette
seule idée. Voir entre autres: Alan F. WESTIN, Privacy and Freedom, New York, Atheneum,
1967, p. 7 ; Katrin Schatz BYFORD, « Privacy in cyberspace : constructing a Model of privacy for
the electronic communications environment », (1998) 24 Rutgers Computer and Technology Law
Journal 1, 24.
10 « La vie privée des anonymes n'intéresse personne, hormis ceux qui sont leurs familiers et pour
lesquels précisément ils ne sont plus des anonymes. Que cet anonymat disparaisse, s'agissant
d'acteurs, de champions sportifs, d'hommes politiques ou de souverains étrangers, la curiosité qui
s'attache aux faits et gestes d'autrui devient alors curiosité générale, intérêt d'un vaste public.
L'exploitation commerciale peut alors commencer. Cette curiosité étant comme le tonneau de la
légende, sans fond, il devient possible, et combien rémunérateur, d'offrir semaine après semaine,
mois après mois, aux lecteurs toujours assidus, échos, articles, photos dont l'unique objet est de
faire savoir à tous ce que nul ne devrait connaître: l'intimité d'autrui. », Robert BADINTER, « Le
droit au respect de la vie privée », Jep. 1968, I, 2136.
II « That the individual shall have full protection in person and in property is a principle as old as the
common law ; but it has been found necessary from time to time to define anew the exact nature
and extent of such protection. Political, social, and economic changes entail the recognition of new
rights, and the common law, in its eternal youth, grows to meet the demands of society », Samuel
D. WARREN et Louis D. BRANDEIS, « The Rigth to privacy », (1890) 4 Harvard Law Review
193.
12 Avant cet article, le juge Thomas Cooley avait affirmé que le droit à la vie privée devait s'entendre
comme étant « the rigth to be let alone », Thomas COOLEY, A treatise on the constitutional
limitations which rest upon the legislative power ofstates ofthe Americain union, 2e éd., Chicago,
Callaghan & Co., 1888, p. 91. Toutefois, la majorité des auteurs reconnaissent à Warren et
Brandeis la « paternité» du droit à la vie privée en droit américain. Ainsi, pour Arthur R. Miller,
par exemple, « the article eloquently argued for the recognition of a « tort» or civil damage action
that would remedy an invasion of individual privacy. [... ] Whatever its motivation, « The Right to
Privacy » became a model of how effectively presented legal scholarship can lead to a change in
the law », Arthur R. MILLER, The Assault on privacy. Computers. Data Banks and Dossiers,
Michigan, The University of Michigan Press, 1971, pp. 170-171. Voir également les monographies
suivantes: Vance PACKARD, Une société sans défense, Paris, Calman-Lévy, 1965, p. 209 ;
Robert Ellis SMITH, Privacy. How to Protect what's lefi ofit, Garden City, New York, Anchor
Press -Doubleday, 1979, p. 3 ; K. BENYEKHLEF, op. cit., note 9, p. 14; Pierre KAYSER, La
protection de la vie privée parle droit. Protection du secret de la vie privée, 3e éd., Paris - Aix-en-
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hannoniser le développement de ce droit, plusieurs auteurs se sont intéressés à la
notion pour en comprendre les contours.
(6) Au nombre de ces auteurs, il convient de prendre en considération les travaux du
doyen Prosser13 qui, se fondant sur les décisions des tribunauxl4, a proposé de
classifier le droit à la vie privée non pas sur un, mais sur quatre délits (ou
tort) considérant que :
Without any atternpt to exact definition, these four torts rnay be described as
follows:
1. Intrusion upon the plaintiff's seclusion or solitude, or into his private
affairs.
2. Public disclosure ofernbarrasing private facts about the plaintif!.
3. Publicity which places the plaintiffin afalse light in the public eye.
4. Appropriation, for the defendant 's advantage, of the plaintiff's name or
l 'k 15l eness.
(7) Au lendemain de cet article certains auteurs ont cherché à concilier l'approche de
Warren et Brandeis avec celle du doyen Prosserl6, d'autres comme Alan F. Westin17
Provence, Economica - Presses Universitaires d'Aix-Marseille, 1995, pp. 91 et suiv. ; Martin
MICHAUD, Le droit au respect de la vie privée dans le contexte médiatique: de Warren et
Brandeis à l'inforoute, Montréal, Wilson et Lafleur Ltée, 1996, p. 11. Et, les articles de périodiques
suivants: Robert BADINTER, « Le droit au respect de la vie privée », J. c.P. 1968, I, 2136 ;
Jonathan P. GRAHAM, « Privacy, Computers, and the Commercial Dissemination of Personal
Information », (1987) 65 Texas Law Review 1395, 1405. Cependant, pour Alan F. Westin, « the
modem c1aim to privacy derives first from mans' animal origins and is shared, in quite real terms,
by men and women living in primitive societies. Furthermore, the approach to privacy taken by
Americain today developed from a tradition of limiting the surveillance powers of authorities over
the private activities of individuals and groups that goes back to Greeks in Western political history
», A. F. WESTIN, op. cit., note 9, p. 7. Quoi qu'il en soit, la Cour suprême des États-Unis dans
Griswold c. State of Connecticut a consacré le « Right of Privacy » comme étant un droit
constitutionnel, 381 U.S. 479 (1965).
13 William L. PROSSER, « Privacy », (1960) 48 California Law Review 383.
14 « Force est de constater cependant que le droit à la vie privée ne s'est pas développé, aux États-
Unis, de manière harmonieuse et systématique. Les intérêts protégés demeuraient effectivement
flous et difficiles à déterminer avec certitude en raison d'une certaine incohérence jurisprudentielle.
Le doyen Prosser a heureusement systématisé les diverses tendances jurisprudentielles et proposé
une catégorisation en quatre partie du droit à la vie privée », K. BENYEKHLEF, op. cit., note 9, p.
15.
15 W. L. PROSSER, loc. cit., note 13,389.
16 Voir notamment, David O'BRIEN, Privacy, Law and Public Policy, New York, Praeger, 1979 ;
Edward BLOUSTEIN, « Privacy as an Aspect of Human Dignity - An Answer to Dean Prosser »,
(1964) 39 New York University Law Review 962 ; Hyman GROSS, « The Concepts of Privacy »,
(1967) 42 New York University Law Review 34.
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et Arthur R. Miller18 ont actualisé cette classification en concentrant leurs efforts sur
les développements technologiques pouvant avoir des répercussions sur la vie privée
des individusl9.
(8) Dans « Privacy and Freedom », d'une part, Westin identifie trois mécanismes de
surveillance reliés à l'utilisation de l'informatique20, soit le contrôle physique
(physical surveillance)21, le contrôle psychologique (psychological surveillancei 2 et
le contrôle des données (data surveillance)23. Ce dernier élément est particulièrement
intéressant dans le cadre de cette étude car il permet aux commerçants électroniques
de dresser un profil des individus ce qui est susceptible de porter atteinte à leur vie
privée24•
17 A. F. WESTIN, op. cit., note 9.
18 A. R. MILLER, op. cif., note 12.
19 Voir également 1. P. GRAHAM, loc. cit., note 12. L'auteur dans son article mentionne que « as
Warren and Brandeis wrote nearly a century ago, « political, social, and economic changes entail
the recognition of new rights, and the common law in its etemal youth, grows to meet the demands
of society. » But privacy law has lagged behind technology. Although legal recognition of the right
to privacy was originally spawned by social and technological changes, the law has since indurated
and courts have become unwilling to impose liability in cases that do not closely mirror the
established privacy torts. Privacy law has failed to respond, as it has in the past, to technological
changes that influence the degree ofprivacy to which we are accustomed.», 1396.
20 «Further developpements are possible that coud pose wholly new and unprecedented intrusions
into the emotions and mind of the citizen in the future. This technology has been developed at a
time when socio-cultural changes in American life have produced an acceptance if these
surveillance techniques by many private and public authorities, disseminating the news techniques
rapidly through the society and outstripping the classic legal and social controls over
« unreasonable » surveillance. The first response to this situation, obviously, must be careful
factual analysis. What is the new technology ? How is it being used to invade personal and group
privacy ? And what realistic prospects lie ahead in the next decade, if present scientific trends are
projected forward or if break-throughs are made in areas currently stalemates ? For a clear
discussion of these topics, the field of surveillance can be divided into three general parts. First is
physical surveillance, (... ). Second is psychological surveillance, [... ]. Last is data surveillance,
[... ]. », A. F. WESTIN, op. cif., note 9, pp. 67 et 68. Voir aussi, K. BENYEKHLEF, op. cif., note
9, p. 15; V. PACKARD, op.cit., note 12. Dans cet ouvrage, l'auteur démontre que la société
américaine est l'objet d'une surveillance accrue et d'interdictions ou de réglementations en tout
genre.
21 A. F. WESTIN, op. cit., note 9, p. 69 et suiv.
22 Id., p. 133 et suiv.
23 Id., p. 158 et suiv.
24 «The collection, exchange, and manipulation of documentary information about individuals and"
groups by data-processing machines (primarily computers) which, if enough detailed data is
accumulated and collated, can produce such knowledge of an individual's or group's transactions
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(9) Dans « Assault on Privacy », d'autre part, Miller examine la classification de
Prosser et remarque que les solutions proposées ne permettent plus de répondre
adéquatement aux atteintes rendues possibles grâce au progrès de la technique.
Atteintes qui peuvent être visibles ou invisibles25 .
(10) Dans le sillage de Westin et de Miller, plusieurs auteurs se sont intéressés aux
questions relatives à l'informatisation de la société et à ses incidences sur la vie
privée des individus. Ces préoccupations se sont longtemps concentrées sur
l'invasion des pouvoirs publics dans la vie quotidienne, laissant ainsi le secteur privé
se réguler par lui-même. L'une des conséquences de ce laisser-faire se caractérise par
une réglementation sectorielle de ce domaine d'activités aux États-Unis26• Cependant,
depuis quelques années, l'image orwellienne de Big Brother glisse progressivement
that privacy may be seriously threatened », id., p. 68. Infra, Première Partie, Titre l, Chapitre l,
Section 1. Laconstitutution de profils de consommation.
25 «It seems reasonable to begin by determining whether any of these categories can be fashioned
into a workable legal weapon to remedy, and indirectly to discourage, the misuse of computerized
information », A. R. MILLER, op. cit., note 12, p. 173. À ce propos, il est également possible de
citer Karim Benyekhlef exposant la théorie de Miller dans les termes suivants: « Miller constate
l'inefficience des règles actuelles - catégorisation de Prosser - en ce qui a trait à la solution
juridique convenable des difficultés posées par l'évolution technologique, et en particulier, par la
gestion des données personnelles. Il analyse chacune des catégories proposées par Prosser, et
remarque leur inadaptation aux réalités techniques. Ainsi, Miller estime que les coûts entraînés par
la mise en branle d'un droit d'action (<< tort») et la publicité qui entoure tout litige - publicité
ironiquement nuisible dans une affaire où le droit à la vie privée est soulevé - ne peuvent que
dissuader l'éventuel demandeur. Mais ces motifs ne nous semblent pas spécifiquement liés à des
considérations technologiques. C'est là le propre de beaucoup de litiges où l'évolution
technologique n'est pas mise en accusation. », K. BENYEKHLEF, op. cil., note 9, pp. 15 et 16.
Infra, Première Partie, Titre l, Chapitre l, Section 1. La constitutution de profils de consommation.
26 «The mIes and policies goveming the use of personal information in the V.S. private sector are as
varied as the situation in which the personal information is processed. The legal norms revolve
around narrow rights addressing discrete issues. This targeted approach, however, presents an
inherent limitation for thorough data protection. Targeted protection ignores the cross-sectoral
treatment of personal information. Information gathered in one context often has significant uses in
another context. [... ]. In another sense, the inherent limitation of targeted standards also presents a
paradox for the fair treatment of personal information. The V.S. approach offers an important range
of non-information processing regulation that can satisfy a larger set of data protection goals.
Targeted rights in unexpected contexts have an impact on the treatment of personal information.
Fair information practices may result indirectly from mIes that have nothing to do with personal
information. [...] These indirect effects are often narrow and subtle. These discrete functional
regulations add strength and complexity to a full analysis of V.S. data protection. », Paul M..
SCHWARTZ et Joël R. REIDENBERG, Data Privacy Law. A Study of United States De/ta
Protection, Charlottesville, Michie, 1996, pp. 215 et 216.
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vers une invasion mercantile de la VIe privée27 . Ce phénomène, accentué par le
développement du World Wide Web, conduit à une redéfinition du concept de vie
privée et des moyens permettant de protéger la vie privée des internautes, et plus
particulièrement les informations les concernanf8.
(11) En effet, la notion de vie privée ne peut pas se confiner à une seule et unique
perception. Cette notion évolue avec le temps. Les catégorisations qui hier
correspondaient à la réalité ne sont plus d'actualité de nos jours; qu'en sera-t-il
demain pour celles qui seront développées aujourd'hui? Outre cette dimension
temporelle, la notion de vie privée varie également en fonction de l'espace
géographique. La vision américaine ne correspond pas forcément à celle reconnue
dans les autres pays de common law ou à celle des pays de droit civit29.
(12) Au Canada, par exemple, pays de common law, à l'exception du Québec régit
par le droit civil, la reconnaissance du droit à la vie privée a été plus tardive qu'aux
États-Unis. Pour expliquer cette situation, les auteurs invoquent l'idée selon laquelle
27 L'image de Big Brother fait référence à : Goerges ORWELL, 1984, Paris, Gallimard, 1949.
Relativement au passage d'une surveillance du secteur public à une surveillance du secteur privé,
voir entre autres : Reg WHITAKER, Big Brother.com. La vie privée sous surveillance, Saint-
Nicolas, Les Presses de l'Université Laval, 2001; J. P. GRAHAM, loc. cÎt., note 12.
28 1. P. GRAHAM, loc. cit., note 12 ; Spiros SIMITIS, « Reviewing privacy in an information
society », (1987) 135 University ofPennsylvania Law Review 707 ; K. S. BYFORD, loc. cÎt., note
9.
29 «The United States has approached the regulation of the use of personal information in a different
fashion from European nations. European laws attempt to protect individual rights in a preventative
manner through an active state role in avoiding harms that may arise from processing of personal
information in the publics and private sectors. In contrast, American laxs tend to respond to narrow
problems, offer minimal state involvement in private sector flows of personal information, and
often focus on restraining the govemment rather than the private sector. A general attempt to
compare American legislation in terms of European data protection laws would not be meaningful.
(... ] In Europe, « data protection» refers to a system oflegal rules that strucutre the collection and
use of personal information. (... ] By contrast, in the United States, « data protection» evokes
intellectual property principles of copyright and trade secrets as weIl as technological security
measures. (... ) », P. M. SCHWARTZ et J. R. REIDENBERG, op. cit., note 26, pp. 5 et 6. Voir
également, Jérôme HUET et Herbert MAISL, DroÎt de l'informatique et des télécommunications,
Paris, Litec, 1989. Les auteurs expriment qu'« un clivage est apparu entre les États-Unis et les
autres États. Les États-Unis présentent en effet deux caractéristiques : ce pays n'a pas crée de
commission, la législation étant sous le contrôle direct des tribunaux; en outre, il existe plusieurs
lois: le Privacy Act de 1974 s'applique aux fichiers de l'administration fédérale, des lois
particulières ont été votées sur le crédit, la banque, l'éducation ... La plupart des pays ~~t
notamment la France se sont dotés d'une loi générale s'imposant à tous les traitements des secteurs
public et privé. », p. 161.
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31
le Canada s'est urbanisé bien après les États-Unis3o. Il est également mis de l'avant le
fait que la common law canadienne ne reconnaît pas l'atteinte à la vie privée comme
étant un délit permettant de mener une action en justice3!.
(13) Cette absence de fondement juridique ne signifie pas pour autant que toute
atteinte à la vie privée est insusceptible de sanction, certains aspects de la vie privée
font, en effet, l'objet de protections traditionnelles. Il en va ainsi, de l'atteinte à la
propriété (trespass on land), à la possession mobilière (trespass to chattels) , à
l'intégrité corporelle (trespass to the person), de la diffamation (defamation), du
mensonge préjudiciable (injurious falsehood) et de l'abus de confiance (breach of
confidence).
(14) Ce type de protection s'est souvent révélé inapplicable. Toutefois, cette
situation n'est plus de mise depuis l'action de la Cour surpême du Canada et la
reconnaissance par la suite dans certaines provinces et territoires de common law d'un
droit à la vie privée32•
(15) La Cour suprême du Canada, par interprétation de la Charte canadienne des
droits et des libertés (ci-après « Charte canadienne»)33, dans les arrêts Hunter c.
30 « Les États-Unis se sont urbanisés et hautement industrialisés bien avant le Canada [... ]. Mais
l'explication ne suffit pas [... ]. Il faut donc chercher d'autres raisons au retard du Canada. Cela
tient peut-être simplement à des situations sociales différentes dans les deux pays. », MINISTÈRE
DES COMMUNICATIONS ET MINISTÈRE DE LA JUSTICE, L'ordinateur et la vie privée,
Ottawa, Information Canada, 1972, p. 128.
« Les raisons de cette non-reconnaissance sont ainsi formulées par Fleming : « The right of
privacy has not so far, at least under that name, received explicit recognition by British courts. For
one thing, the traditional technique in tort law has been to formulate liability in terms of
reprehensible conduct rather than of specified interests entitled to protection against harmful
invasion. For another, our courts have been content to grope forward, cautiously along the grooves
of established legal concepts, like nuisance and libel, rather than make a bold commitment to an
entirely new head of liability. ». », K. BENYEKHLEF, op. cit., note 12, p. 13. Voir également, R.
BADINTER, loc. cit., note 10.
32 Pour un aperçu des lois applicables principalement dans le secteur public dans les provinces et
territoires régis par la common law, consulter la section « Ressource dans le domaine de la vie
privée » du site du Commissariat à la protection de la vie privée du Canada,
http://www.privcom.gc.ca/index f.asp.
33 Charte canadienne des droits et des libertés, partie 1 de la Loi constitutionnelle de 1982, annexe B
de la Loi de 1982 sur le Canada, ch. Il (R.U.) ou
http://canada.justice.gc.ca/loireg/charte/const tr.html.
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Southam34 et R. c. Dyment35, a élevé le droit au respect de la vie privée au rang de
droit constitutionnee6. Dans ces arrêts, les juges La Forest, d'une part, et Dickson,
d'autre part, se sont basés sur l'article 8 de la Charte canadienne disposant que
« chacun a le droit à la protection contre les fouilles, les perquisitions ou les saisies
abusives» pour affirmer l'importance du droit à la vie privée dans nos sociétés
démocratiques.
(16) Le juge La Forest propose alors une catégorisation de la vie privée en trois
sphères : la première comporte des aspects territoriaux et spatiaux37, la deuxième a
trait à la personne38 et la troisième et dernière réfère au droit à la vie privée
informationnelle étant entendu que :
« cette conception de la vie pnvee découle du postulat selon lequel
l'information de caractère personnel est propre à l'intéressé, qui est libre de la
communiquer ou de la taire comme il l'entend. Dans la société contemporaine
tout spécialement, la conservation de renseignements à notre sujet revêt une
importance accrue. Il peut arriver, pour une raison ou pour une autre, que nous
voulions divulguer ces renseignements ou que nous soyons forcés de le faire,
mais les cas abondent où on se doit de protéger les attentes raisonnables de
l'individu que ces renseignements seront gardés confidentiellement par ceux à
qui ils sont divulgués, et qu'ils ne seront utilisés que pour les fins pour
lesquelles ils ont été divulgués. »39
(17) Cette approche du droit à la vie privée faisant référence aux informations
relatives à un individu ne doit pas faire oublier que la Charte canadienne ne couvre
que les cas où la puissance publique est partie au litige. Quoi qu'il en soit, cette
acception de la notion de vie privée n'est pas sans évoquer celle développée, d'une
part, dans les textes internationaux émis au début des années quatre-vingt, à savoir la
34 Hunter c. Southam, [1984] 2 R.C.S. 145.
35 R. c. Dyment, [1988] 2 R.C.S. 417 ou http://www.can1ii.orglca/jug/cscI1988/1988csc84.html.
36 Panni les commentaires relatifs à cette reconnaissance, il est notamment possible de se référer aux
auteurs suivants: Édith DELEURY et Dominique GOUBEAU, Le droit des personnes physiques,
2" éd., Montréal, Les Éditions Yvon Blais Inc., 1997, p. 161 ; K. BENYEKHLEF, op. cit., note 9,
p. 27 et suiv. ; P. TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, op. cit., note 9, p. 11-23.
37 R. c. Dyment, précité, note 35, 428
38 Id.,429
39 Id., 429. Pour une analyse du droit à la vie privée infonnationnelle, voir entre autres: 1<..
BENYEKHLEF, op. cit., note 9, p. 49 et suiv.
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recommandation de l'Organisation de Coopération et de Développement
Économiques40 (ci-après « O.C.D.E ») sur les Lignes directrices régissant la
protection de la vie privée et les flux transfrontières de données de caractère
personne!'! (ci-après « Lignes directrices de l'O.C.D.E ») ou la Convention pour la
protection des personnes à l'égard du traitement automatisé des données à caractère
personne!,2 du Conseil de l'Europe43 (ci-après « Convention 108 ») et, d'autre part,
dans les pays de droit civil.
(18) Parmi les pays de droit civil, référence sera faite à la France, mais également
au Québec qui fait figure de pionnier sur le continent Nord américain. En effet, à la
différence des États-Unis et des autres provinces et territoires canadiens, le Québec
reconnaît expressément le droit à la vie privée, d'une part, dans la Charte des droits
et des libertés de la personne44 (ci-après « Charte québécoise») et, d'autre part, dans
le Code civil du Québec45 (ci-après « c.c.Q. »). Cette consécration du droit à la vie
privée en tant que droit de la personnalité a été influencée par les tribunaux et la
40 http://www.oecd.org.
41 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, Lignes
directrices régissant la protection de la vie privée et les flux transfrontières de données de
caractère personnel, Paris, 23 septembre 1980, http://wwwl.oecd.org/publications/e-
book/93020l2e.pdf. L'analyse de cette recommandation sera envisagée plus après, Infra, Première
Partie, Titre II, Chapitre l, Section l, 1. Les Lignes directrices de l'Organisation de Coopération et
de Développement Économiques.
42 CONSEIL DE L'EUROPE, Convention pour la protection des personnes à l'égard du traitement
automatisé des données à caractère personnel, Strasbourg, 28 janvier 1981,
http://conventions.coe.int/treaty/fr/Treaties/Htmll108.htm. L'analyse de cette loi sera envisagée
plus après, Infra, Première Partie, Titre II, Chapitre l, Section l, 2. La Convention 108 du Conseil
de l'Europe.
43 http://www.coe.int.
44 Charte des droits et libertés de la personne, L,R.Q., c. C-12,
http://www.canlii.org/qc/loi/lcqc/2003013111.r.g.c-12/tout.html. L'article 5 de la Charte québécoise
dispose que « toute personne a droit au respect de sa vie privée ».
45 Code civil du Québec, L.Q., 1991, c. 64 ou
http://www.canlii.org/gc/loi/lcgc/20030l31/I.g.l99l c.64.i/tout.html. D'une part, le droit à la vie
privée est reconnu à l'article 3 disposant que« toute personne est titulaire de droits de la
personnalité, tels le droit à la vie privée, à l'inviolabilité et à l'intégrité de sa personne, au respect
de son nom, de sa réputation et de sa vie privée. Ces droits sont incessibles ». D'autre part, ce droit
est confirmé aux articles 35 et suivants qui, en reconnaissant que « tout personne a droit au respect
de sa réputation et de sa vie privée. Nulle atteinte ne peut être portée à la vie privée d'une personne
sans que celle-ci y consente ou sans que la loi l'autorise », établissent un régime général de
protection des renseignements personnels : Infra, Première Partie, Titre II, Chapitre l, Section II; 2,
B. Au niveau provincial.
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doctrine46. En effet, avant l'adoption du Cc.Q., le Code civil du Bas-Canada (ci-
après « C.c.B.C. ») ne contenait aucune disposition relative à la vie privée. Il fallait
pour obtenir réparation d'une atteinte à ce droit fonder son action sur la responsabilité
délictuelle de l'article 1053 du Cc.B.C
(19) Cette démarche n'est pas sans rappeler celle des tribunaux français47 qui,
jusqu'à l'intégration du droit à la vie privée dans le Code civil48 (ci-après « Cciv. »)
suite à sa reconnaissance par la Loi du 17 juillet 197049, se basaient sur la
responsabilité pour faute de l'article 1382 dudit code pour condamner les violations
portées à la vie privée des individus, étant entendu que « tout fait quelconque de
l'homme, qui cause à autrui un dommage, oblige celui par la faute duquel il est
arrivé, à le réparer. »
(20) Outre cette reconnaissance générale du droit à la vie privée, la France et le
Québec ont adopté des législations venant garantir le droit à la vie privée
46 Voir notamment: Patrick H. GLENN, « Le secret de la vie privée en droit québécois », (1974) 5
R.G.D. 24; Karim BENYEKHLEF, « Les dimensions constitutionnelles du droit à la vie privée »,
dans Pierre TRUDEL et France ABRAN, Droit du public à l'information et vie privée: deux droits
irréconciliables, Montréal, Thémis, 1992, p. 17 et suiv.
47 Voir entre autres, Tribunal civil de la Seine, 16 juin 1858, D. 1858,3,62 (Affaire Rachel) ; Paris,
7e ch., 17 mars 1966, D. 1966, 749.
48 Suite à la reconnaissance du droit à la vie privée à l'article 22 de la Loi n070-643 du 17juillet 1970,
ce droit a été intégré à l'article 9 du C. civ. qui dispose, en son alinéa 1er, que « chacun a droit au
respect de sa vie privée ».
49 Loi tentant à renforcer la garantie des droits individuels des citoyens, 1. O. du 19 juillet 1970. Au
sujet de cette loi, voir notamment: André DECOCQ, « Rapport sur le secret de la vie privée en
droit français », dans Le secret et le droit, Travaux de l'Association Henri Capitant, LXXV, Paris,
Dalloz 1974, p. 467 ; Monique CONTAMINE-RAYNAUD, « Le secret de la vie privée.
L'information en droit privé », dans Yvon LOUSSOUARN et Paul LAGARDE (dir.),
L'information en droit privé. Travaux de la conférence d'agrégation, Paris, L.G.DJ., 1978, p.
402 et suiv.; Alain BENET, Analyse critique du « droit» au respect de la vie privée. Contribution
à l'étude des libertés civiles, Thèse de doctorat, Université de droit, d'économie et des sciences
sociales, Paris II, 1984 ; Pierre KAYSER, op. cit., note 12, p. 118 et suiv. ; Raymond LINDON,
« Les dispositions de la Loi du 17 juillet 1970 relatives à la protection de la vie privée », J.c.P.
1970, l, 2357 ; Jean PRADEL, « Les dispositions de la loi n070-643 du 17 juillet 1970 sur la
protection de la vie privée », D. 1971, chron., Ill; Albert CHAVANNE, « La protection de la vie
privée dans la loi du 17 juillet 1970 », Rev. sc. crim. et dr. pén. comp., 1971, 605 ; Pierre
GULPHE, « Les tribunaux français gardiens de l'intimité de la vie privée », Revue juridique et
politique: indépendance et coopération, 1982,554.
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informationnelle, tant dans le secteur public50 que privé. Cette situation fait là encore
du Québec un précurseur en matière de protection des renseignements personnels
dans le secteur privé. En effet, avec la Loi sur la protection des renseignements
personnels dans le secteur privé5! (ci-après « Loi sur le secteur privé»), le Québec
s'inscrit dans la lignée des législations visant à protéger les personnes physiques dans
toutes les branches de la vie économique et sociale, et non à l'endroit du seul secteur
public. Cette orientation se retrouve également au sein de la Loi Informatique et
Libertés52 qui a pour objet de garantir les droits de chaque citoyen à l'égard des
traitements automatisés publics et privés53•
(21) Il est alors permis de considérer que la Loi sur le secteur privé et la Loi
Informatique et Libertés constituent des protections légales permettant d'encadrer le
traitement des informations relatives à un individu dans un environnement
électronique tel qu'Internet, et notamment sur les sites commerciaux54. Au nombre de
ces protections, mention sera également faite de la Loi sur la protection des
renseignements personnels et les documents électroniques55 (ci-après « Loi C-6 »)
par laquelle le législateur canadien fait écho aux principes énoncés dans les
instruments internationaux et régionaux56 et qui a pour objet de régir, à partir de
janvier 2004, le traitement des renseignements personnels dans le secteur privé.
L'ensemble de ces protections se démarque de la position américaine qui s'envisage
50 Les lois visant le secteur public ne seront pas prises en considération dans le cadre de cette étude
relative à l'encadrement de la relation s'établissant entre un commerçant électronique et un
internaute en ce qui concerne la protection des informations relatives à ce dernier.
51 Loi sur la protection des renseignements personnels dans le secteur privé, L.R.Q., c. P-39.1 ou
http://www.iijcan.org/qc/loi/lcqc/20030131/l.r.q.p-39 .1/tout.html. Cette loi sera envisagée plus
après, Infra, Première Partie, Titre II, Chapitre l, Section II, 2, B. Au niveau provincial.
52 Précité, note 1.
53 Infra, Première Partie, Titre II, Chapitre l, Section II, 1. Le contexte français.
54 Infra, Première Partie, Titre l, Chapitre II, Section II, 1, B. Les instruments nationaux, et Première
Partie, Titre II, Chapitre l, Section II. Le contexte national.
55 Loi sur la protection des renseignements personnels et les documents électroniques, L.e. 2000, c. 5
ou http://www.parl.gc.ca/36/2/parlbus/chambus/house/bills/government/C-6/C-6 4/C-6 cover-
F.html. Pour l'analyse de cette loi voir, Infra, Première Partie, Titre II, Chapitre l, Section II, 2, A.
Au niveau fédéral.
56 Infra, Première Partie, Titre l, Chapitre II, Section II, 1, A. Les instruments internationaux et
régionaux, et Première Partie, Titre II, Chapitre l, Section 1. Le contexte international et régional.
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plutôt au regard de garanties complémentaires nécessitant un acte délibéré de la part
des commerçants qui disposent d'un site Web leur permettant de vendre en ligne des
produits ou services, c'est-à-dire les commerçants électroniques 57.
(22) En considérant ces protections et ces garanties, il faut remarquer que le champ
d'application de ces dernières ne vise à protéger qu'une seule facette du droit à la vie
privée. En effet, la notion de vie privée ne se décline pas au singulier mais au pluriel,
comme enseigné entre autres par les catégorisations de Prosser et du juge La Forest58 .
Ne pouvant considérer l'ensemble de la notion, seule la protection des informations
relatives à un individu sera envisagée ici.
(23) Les informations prises en considération sont qualifiées sous différents
vocables dans les instruments de nature législative, que ceux-ci soient internationaux,
régionaux ou nationaux. On parle ainsi,
• d'informations nominatives. Aux termes de l'article 4 de la Loi Informatique
et Libertés, « sont réputées nominatives au sens de la présente loi les
informations qui permettent, sous quelque forme que ce soit, directement ou
non, l'identification des personnes physiques auxquelles elles s'appliquent, que
le traitement soit effectué par une personne physique ou par une personne
morale. »59
• de renseignements personnels. D'une part, aux termes de l'article 2 de laLai
sur le secteur privé, cette expression désigne « tout renseignement qui
concerne une personne physique »60. D'autre part, la Loi C-6 entend, dans son
article 2 (1), par ce vocable « tout renseignement concernant un individu
57 Infra, Première Partie, Titre I, Chapitre II, Section II, 2. Les garanties complémentaires, et Seconde
Partie, Titre 1. La teneur des garanties complémentaires.
58 Quant aux différentes facettes de la notion de vie privée, notons que les auteurs font références aux
définitions qui ont tenté de matérialiser cette notion caméléon: A. F. WESTIN, op. cit., note 9, p.
7 ; K. BENYEKHLEF, op. cit., note 9, p. 38 et suiv. ; James R. PENNOCK et John W.
CHAPMAN, Privacy, New York, Artherton Press, coll. Nomos XIII, 1971; A. R. MILLER, loc.
cit., note 12,25 ; 1. PRADEL, loc. cit., note 45.
59 Précité, note 1.
60 Précité, note 51.
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identifiable, à l'exclusion du nom et du titre d'un employé d'une organisation et
des adresse et numéro de téléphone de son lieu de travail»61.
• de données de caractère personnel. Les Lignes directrices de 1'0. C.D.E
définissent par cette notion, au paragraphe 1 (b), « toute information relative à
une personne physique identifiée ou identifiable »62.
• et, de données à caractère personnel. Dans la Convention 108, au
paragraphe 2 (a), cette notion s'applique à « toute information concernant une
personne physique identifiée ou identifiable»63. Il en est de même en ce qui
concerne l'article 2 (a) la Directive 95/46/CE64• Cet article précise qu'« est
réputée identifiable une personne qui peut être identifiée, directement ou
indirectement, notamment par référence à un numéro d'identification ou à un
ou plusieurs éléments spécifiques, propres à son identité physique,
physiologique, psychique, économique, culturelle ou sociale ».
Notons que le Projet de loi n03250 du 18 juillet 2001 relatifà la protection des
personnes physiques à l'égard des traitements de données à caractère
personnel et modifiant la loi n078-17 du 6 janvier 1978 relative à
l'informatique, aux fichiers et aux libertés65 (ci-après « Projet de loi 2001 »)
vise à remplacer la définition de l'article 4 de la Loi Informatique et Libertés
par la disposition suivante: « constitue une donnée à caractère personnel toute
information relative à une personne physique identifiée ou qui peut être
identifiée, directement ou indirectement, par référence àun numéro
61 Précité, note 55.
62 Précité, note 41.
63 Précité, note 42.
64 Précité, note 6.
65 Projet de loi n03250 du 18 juillet 2001 relatifà la protection des personnes physiques à l'égard des
traitements de données à caractère personnel et modifiant la loi n078-17 du 6 janvier 1978 relative
à l'informatique, aux fichiers et aux libertés, 1. O. 24 juillet 2001, p. 3 ou http://www.assemb1ee-
natfr/projets/p13250.asp. Sur l'étude du projet voir, Infra, Première Partie, Titre I, Chapitre I,
Section II, 1. Le contexte français.
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d'identification ou à un ou plusieurs éléments qui lui sont propres »66.
Cette définition a été amendée par le Projet de loi modifié par le Sénat relatifà
la protection des personnes physiques à l'égard des traitements de données à
caractère personnel et modifiant la loi nO 78-17 du 6 janvier 1978 relative à
l'informatique, aux fichiers et aux libertés67 (ci-après « Projet de loi 2003 »)
afin de préciser quels sont les éléments permettant d'identifier une personne
physique. Cette idée, reprenant le considérant 26 de la Directive 95/46/CE,
s'énonce de la façon suivante : « pour déterminer si une personne est
identifiable, il convient de considérer l'ensemble des moyens susceptibles
d'être raisonnablement mis en œuvre, soit par le responsable du traitement, soit
par une autre personne. »68
(24) Sans s'arrêter sur le débat portant sur la portée de ces définitions, il convient
de constater que celles-ci prennent en considération des informations identifiant ou
permettant d'identifier, directement ou non, une personne physique. Pour refléter
cette idée, nous emploierons indistinctement, par la suite, les termes de
renseignements et de données en leur apposant le qualificatif « personnel ».
(25) Par ailleurs, à l'image de la vie privée, les techniques d'identification
évoluent69. À l'identification directe -les nom et prénom d'un individu - s'ajoute une
66 Id., article 2 nouveau alinéa 2.
67 Projet de loi nO 20396 du 1er avril 2003 relatifà la protection des personnes physiques à l'égard
des traitements de données à caractère personnel et modifiant la loi nO 78-17 du 6 janvier 1978
relative à l'informatique, aux fichiers et aux libertés, http://ameli.senat.fr/publication p1l2001-
20021203.html. Sur l'étude du projet voir, Infra, Première Partie, Titre J, Chapitre J, Section II, 1.
Le contexte français.
68 Id, article 2 nouveau alinéa 2 (amendé). Pour plus d'informations, consulter: SÉNAT, Rapport nO
218 fait au nom de la commission des Lois constitutionnelles, de législation, du suffrage universel,
du Règlement et d'administration générale sur le projet de loi, ADOPTÉ PAR L'ASSEMBLÉE
NATIONALE, relatifà la protection des personnes physiques à l'égard des traitements de données
à caractère personnel et modifiant la loi nO 78-17 du 6 janvier 1978 relative à l'informatique, aux
fichiers et aux libertés, (ci-après « Rapport Türk »), http://www.senat.frlrap/102-218/102-218.htrnl.
69 « Les caractéristiques subjectives et objectives de l'information nominative ne sont pas à
considérer. Peu importe si l'information est sensible ou non, protégée ou facilement accessible,
publique ou confidentielle, aisée ou non à comprendre; peu importe son sens et son objet, si elle
concerne une personne mineure ou majeure. La forme des informations est indifférente: caractères
alphanumériques directement lisibles ou codées (cariotype génétique), image fixe ou animée
(dessin, photo, film, bande-vidéo), son (voix), etc. À partir du moment où l'information peut être
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identification indirecte par le biais du numéro de la carte de crédit ou encore par celui
permettant de reconnaître une machine-cliente et par ricochet son utilisateur7o. Dès
lors, pour pouvoir circonscrire ces changements, il convient d'avoir une approche
générale tenant compte à la fois des protections de nature législative et des garanties
venant compléter ces dernières. Cette démarche aura pour conséquence d'envisager
dans son ensemble l'encadrement juridique devant prévaloir au traitement des
données personnelles sur les sites de commerce en ligne.
(26) Cette attitude s'explique aussi par le fait qu'il n'est plus possible de raisonner
au regard d'un seul système juridique. Il faut prendre en considération les us et
coutumes du domaine étudié7!, à savoir Internet. Il faut donc aller au-delà de la
considération selon laquelle seul le droit peut appréhender les questions relatives aux
environnements électroniques. La conception selon laquelle il n'existe pas de droit en
dehors des règles émises par l'État ne correspond plus à la réalité. La dynamique
économique et sociale permet l'apparition de nouveaux acteurs, de nouvelles règles
aux côtés de celles proclamées par l'autorité publique. Une porte est donc entrouverte
à l'idée selon laquelle les protections de nature législative peuvent être complétées
par d'autres types de garanties, étant entendu que:
« sans adhérer à l'idée que le droit du cyberespace remplacera complètement le
droit étatique ou encore au dogme selon lequel il n'y a de droit que du fait des
volontés étatiques, l'on constate que l'émergence de réseaux globaux,
fonctionnant généralement sans égard aux frontières territoriales accroît la
nécessité d'envisager la régulation de façon plus large, selon des paradigmes
différents de ceux qui sont sous-jacents aux démarches juridiques
traditionnelles fondées sur l'idée que le droit n'émane que de l'État. D'où une
remise en cause du paradigme étatiste. Cette remise en cause justifie que l'on
examine les organismes internationaux et nationaux qui se sont intéressés au
développement de normes ayant vocation à régir le cyberespace ou que l'on
rapportée à la personne concernée, la condition d'identification est remplie. Le rapport peut être
direct (nom, prénom ... ) ou indirect (utilisation d'un identifiant codé comme le numéro de sécurité
sociale, lien entre le numéro d'immatriculation du véhicule et le propriétaire, le numéro de
téléphone et l'abonné, le numéro de la carte de crédit et le porteur, etc.). », Jean FRAYSSINET,
Informatique, fichiers et libertés. Les règles, les sanctions et la doctrine de la CNIL, Paris, Litec,
1992, p. 35.
70 Infra, Première Partie, Titre l, Chapitre l, Section l, 2. Le traitement invisible des données.
71 Vincent GAUTRAIS, L'encadrement juridique du contrat électronique international, 2e éd.,
Louvain-la-Neuve, Académia Bruylant, 2002.
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s'intéresse aux normes dégagées des pratiques suivies par les communautés
d, '1' 72Uti Isateurs. »
(27) Cette coexistence ne fait toutefois pas l'unanimité, certains auteurs étant
favorables aux normes de nature étatique, d'autres prônant l'émergence et la
reconnaissance de nouvelles normes73 . Pour pouvoir apprécier cette concurrence des
normes, il faut alors au préalable accepter la notion de pluralisme74 compte tenu du
fait que:
72 P. TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, op. cit., note 9, p. 8-1 ; Pierre KAYSER,
op. cit., note 12, p. 211.
73 Quant à l'encadrement des activités ayant cours dans les environnements électroniques, deux
orientations sont généralement rencontrées, « il y a celles des tenants de la suprématie du droit
étatique pour lesquels les environnements électroniques ne sauraient être traités, au plan du droit,
de façon différente des autres environnements d'interactions. À l'inverse, l'on trouve les positions
des tenants d'un droit du cyberespace distinct des droits nationaux et ayant vocation à régir les
conduites qui pourront s'y dérouler. Cette dualité est reflétée par l'émergence d'initiatives étatiques
visant des comportements se déroulant dans le cyberespace et dans l'émergence d'initiatives non
étatiques visant au développement de règles de conduite propres à réguler certains aspects des
activités se déroulant dans le cyberespace. », P. TRUDEL, F. ABRAN, K. BENYEKHLEF et S.
HEIN, id., p. 8.1 ; Philippe BRETON, Le culte de l'Internet. Une menace pour le lien social, Paris,
Éditions La Découverte, 2000, p. 57 ; Alain FINKIELTRAULT et Paul SORIANO, Internet,
l'inquiétante extase, Paris, Éditions des Mille et une nuits, 2001, p. 53 ; Vincent GAUTRAIS, Guy
LEFEBVRE et Karim BENYEKHLEF, « Droit du commerce électronique et normes applicables:
l'émergence de la lex electronica », (1997) 5 RDAI IBJL 547; Agathe LEPAGE, Droit et libertés
fondamentales à l'épreuve d'Internet, Paris, Litec, 2002, pp. 2-11. Dans ces pages, l'auteur
examine l'application du droit à Internet avant d'envisager le droit applicable à l'internet.
74 Sur la notion de pluralisme, voir notamment: Jean-Guy BELLEY (dir.), Le droit soluble:
contributions québécoises à l'étude de l'internormativité, Paris, LGDJ, 1996 ; Jacques
CHEVALLIER, « L'ordre juridique », dans Le droit en procès, Paris, P.U.F., 1984, pp. 7-49 ;
Andrée LAJOIE, « Synthèse introductive », dans LAJOIE, BRISSON, NORMAND et
BISSONNETTE, Le statut juridiques des peuples autochtones au Québec et le pluralisme,
Montréal, Les Editions Yvon Blais Inc., Les droit aussi ... , 1996, pp. 7-19 ; Roderick A.
MACDONALD, « L'intervention réglementaire par la réglementation », dans Andrée LAJOIE et
Ivan BERNIER, Les règlements, les sociétés d'État et les tribunaux administratifs, Ottawa,
Ministère des Approvisionnements et Services Canada, 1986, pp. 89-179 ; Jacques
VANDERLINDEN, « Le pluralisme juridique, essai de synthèse », dans John GILISSEN, Le
pluralisme juridique, Bruxelles, Institut de sociologie, Editions de l'Université de Bruxelles, 1972 ;
Jean-Guy BELLEY, « L'État et la régulation juridique des sociétés globales. Pour une
problématique du pluralisme juridique », (1986) XVIII-I Sociologie et Sociétés 27 ; J. GRIFFITH,
« What is legal pluralism », (1986) 24 Journal of Legal Pluralism 1 ; Andrée LAJOIE,
« Contribution à une théorie de l'émergence du droit. I- Le droit, l'État, la société civile, le public,
le privé: de quelques définitions interreliées », (1991) 25 R.J.T., 103-143 ; Pierre LASCOUMES et
Evelyne SERVERIN, « Le droit comme activité sociale: pour une approche wébérienne des
activités juridiques », (1988) 9 Droit et société 165 ; Roderick A. MACDONALD, « Pour la
reconnaissance d'une normativité juridique implicite et « inférentielle » », (1986) 28(1) Sociologie
et sociétés 47 ; Guy ROCHER, « Pour une sociologie des ordres juridiques », (1988) 29 C. de D.
91-120 ; Gérard TIMSIT, « Sur l'engendrement du droit », (1988) R.D.P. 39 ; Jacques
VANDERLINDEN, « Vers une nouvelle conception du pluralisme juridique », (1993) 2 Revuede
la recherche juridique. Droit Prospectif, 573.
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« la compréhension du cadre juridique d'une activité ne peut découler
uniquement d'une vision linéaire du phénomène juridique. Il faut envisager les
autres normes, celles qui ne sont pas considérées comme juridiques par la
plupart des juristes, mais qui ont un effet normatif incontestable. »75
(28) Les protections de nature législative et les garanties complémentaires seront
donc considérées conjointement dans cette étude relative à l'encadrement juridique
des traitements de données personnelles sur les sites commerciaux, et ce dans le but
de promouvoir un climat de confiance nécessaire à la relation devant s'établir entre le
commerçant électronique et les internautes.
(29) Dès lors, il nous faudra envisager l'encadrement classique du traitement des
données personnelles en partant des craintes des internautes face aux comportements
des commerçants électroniques avant d'envisager les différents moyens permettant de
canaliser la confiance des premiers. L'analyse de cette situation conduira à considérer
la réalité des principes fondamentaux devant prévaloir en matière de protection des
renseignements personnels (Première Partie). Pour comprendre cette réalité, il nous
faudra également appréhender l'encadrement actuel du traitement au regard des
garanties complémentaires en s'interrogeant sur leur possibilité à assurer une
protection effective des renseignements personnels (Seconde Partie).
75 P.TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, op. cÎt., note 9, p. 3-1.
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Première Partie
personnelles
L'encadrement classique du traitement des données
(30) Inquiets et fascinés par les environnements électroniques, les internautes
veulent pouvoir bénéficier des avantages liés à l'informatique sans que cela puisse,
par la suite, être utilisé à leurs dépens, notamment en ce qui concerne les informations
qui leur sont personnelles qui circulent sur le réseau. Pour répondre à ces
préoccupations, plusieurs voies sont offertes aux commerçants électroniques. Ces
possibilités visent à établir un climat de confiance entre ces derniers et les internautes.
Elles sont basées sur des principes reconnus comme devant prévaloir à tout traitement
de renseignements personnels que le support soit papier ou électronique. Toutefois, la
tentation peut amener certains acteurs à contourner ces principes, ce qui est
susceptible d'éveiller la méfiance des internautes.
(31) Cette situation reflète les contradictions du commerce électronique. Elle nous
conduira à envisager, d'une part, le comportement des entreprises en ligne à l'égard
du traitement des renseignements personnels et, d'autre part, les orientations suivies
par les sites Internet pour rencontrer la confiance des internautes (Titre I).
(32) Cette démonstration permettra d'entrevoir une certaine concordance quant
aux principes énoncés au début des années quatre-vingt relatifs à la protection des
données personnelles et repris tant dans les pays de common law que de droit civil
(Titre II).
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Titre J. Les contradictions du commerce électronique
(33) Communiquer, effectuer des recherches, échanger des informations, acheter
sont des activités qui de prime abord sont anodines. Toutefois, le recours aux
environnements électroniques conduit l'internaute à laisser des traces derrière lui.
Contrairement aux cailloux du Petit Poucet, ces traces ne serviront pas à l'internaute à
retrouver son chemin. Elles seront utilisées, entre autres, par les gestionnaires de sites
de commerce en ligne. Elles leur permettront de suivre la navigation des internautes,
d'honorer leurs commandes ou encore d'établir leurs profils de consommation76.
(34) Cette attitude des entreprises en ligne a pour conséquence de faire resurgir
l'image de Big Brother dans l'inconscient collectif (Chapitre 1) et, de relancer le
débat sur la confiance devant prévaloir à l'établissement d'une relation contractuelle
entre un professionnel et un consommateur (Chapitre II).
76 « Privately owned computers hold vast quantities of information conceming our personal lives.
Where, when, and with whom we travel, how much money we make, what we buy, our health, and
our marital status are just sorne of facts that are collected regularly. Large databases, when
combined with sophisticated programming techniques, enable companies to discover an
individual's attitudes, values, interests, and opinion. The same technology that fills mailboxes with
advertisements for countless products can facilitate the creation of thorough dossiers documenting
a person's private activities. »,1. P. GRAHAM, loc. cif., note 12, 1397 et 1398.
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Chapitre J. Le profilage, élément nécessaire aux commerçants électroniques
(35) Big Brother is watching you. Cette image qui correspondait au contrôle des
citoyens par la puissance publique vient hanter le développement du commerce
électronique. La constitution de profils de consommation (Section 1) et les utilisations
qui en découlent (Section II) soulèvent, en effet, de nombreuses interrogations au
regard de l'encadrement des renseignements personnels qui circulent sur les sites
Web commerciaux.
Section J. La constitution de profils de consommation
(36) Les profils de consommation ou les mégabases de données comportementales
peuvent être définis comme étant des « fichiers contenant un grand nombre de
données sur les habitudes de consommation des personnes qui y figurent»77. La
constitution de ces fichiers est rendue possible eu égard aux traces que l'internaute
laisse, volontairement (1) ou non (2), derrière lui lors de sa navigation sur le réseau78•
1. Le traitement visible des données
(37) Nonobstant l'attitude consistant à interrompre la conneXIOn ou à
communiquer de fausses informations quand vient le temps de s'identifier79, les
77 Claude BOURGEOS, « Les mégabases de données comportementales au regard de la loi du 6
janvier 1978 et de la directive européenne du 26 octobre 1995 », Droit de l'informatique et des
télécoms, 1998, n02, 6.
78 Plusieurs documents abordent la problématique du traitement visible des données, voir entre
autres: CONSEIL D'ÉTAT, Internet et les réseaux numériques, Paris, Documentation française,
1998 ou http://www.internet.gouv.fr/francais/textesref/rapce98/sommaire.htm; Marie-Pierre
FENOLL-TROUSSEAU et Gérard HASS, Internet et protection des données personnelles, Paris,
Litec, 2000, p.120.
79 La crainte des internautes quant au traitement de leurs renseignements personnels par les
entreprises en ligne,« conduit 41% des personnes interrogées à quitter un site Web dès qu'apparaît
une demande d'enregistrement et 27% à fournir de fausses informations », ORGANISATION DE
COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, DIRECTION DE LA
SCIENCE, DE LA TECHNOLOGIE ET DE L'INDUSTRIE, COMITÉ DE LA POLITIQUE DE
L'INFORMATION, DE L'INFORMATIQUE ET DES COMUNICATIONS, GROUPE
D'EXPERT SUR LA SÉCURITÉ DE L'INFORMATION ET LA VIE PRIVÉE, Mise en oeuvre
dans l'environnement électronique, et en particulier sur Internet, des Lignes directrices de
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internautes participent à l'élaboration de leur profil de consommation en répondant à
une enquête, en remplissant un formulaire d'inscription à un site Web80 . En indiquant
leur identité, leurs coordonnées postale et électronique, leurs préférences, les
internautes transmettent volontairement des informations les concernant81 .
(38) Ces données doivent être collectées en relation avec les finalités du
traitement82. Par conséquent, la divulgation du numéro de carte bancaire ne devrait
pas être nécessaire à l'obtention d'un identifiant et d'un mot de passe sur un site
offrant des services gratuits en ligne.
(39) De plus, avant de communiquer des renseignements personnels, en principe,
les internautes doivent avoir préalablement lu et accepté les conditions d'adhésion au
l'O. C.D.E sur la protection de la vie pnvee, DSTI/ICCP/REG(97)6/FINAL ou
htt;p://www1.oecd.org/dsti/sti/it/secur/prod/reg97-6.pdf, p. 12; A. LEPAGE, op. cit. note 73, p. 25.
80 «Certains sites souhaitent identifier leurs utilisateurs et leur imposent une phase d'enregistrement
plus ou moins contraignante pour pouvoir consulter le site. Cette méthode permet à l'entreprise de
mieux connaître ses visiteurs et donc de leur proposer un contenu adapté. Elle permet aussi de
décrire aux annonceurs le public qui visite habituellement le site. Elle autorise enfin, la
personnalisation du contenu informationnel diffusé. Ces opérations d'enregistrement peuvent donc
être profitables pour les entreprises. Néanmoins, lorsque les questionnaires tournent à
l'interrogatoire, le client potentiel peut être découragé et quitter le site. », Arnaud DUFOUR, Le
cybermarketing. Intégrer Internet dans la stratégie d'entreprise, Paris, P.U.F., 1997, p. 61.
81 «Les données les plus fréquemment collectées concernent le nom, l'adresse, le numéro de
téléphone personnel et professionnel, et l'adresse e-mail de l'utilisateur ; des données
d'identification complémentaires sont parfois demandées sur l'âge, le sexe, le statut matrimonial,
l'emploi occupé et dans quelques cas les revenus, la taille et le secteur d'activité de l'entreprise ou
les centres d'intérêts personnels (sports pratiqués, habitudes de lecture, ... ). Les formulaires de
commandes exigent tous le type et le numéro de carte de crédit ainsi que la date d'expiration ; ils
proposent également une distinction entre l'adresse de livraison et l'adresse de facturation. Ces
données sont collectées dans des contexte d'inscription, de participation volontaire à une enquête
ou de paiement qui font qu'elles restent dans l'ensemble pertinentes », ORGANISATION DE
COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, DIRECTION DE LA
SCIENCE, DE LA TECHNOLOGIE ET DE L'INDUSTRIE, COMITÉ DE LA POLITIQUE DE
L'INFORMATION, DE L'INFORMATIQUE ET DES COMUNICATIONS, GROUPE
D'EXPERT SUR LA SÉCURITÉ DE L'INFORMATION ET LA VIE PRIVÉE, Pratiques
relatives à la mise en œuvre sur les réseaux mondiaux des Lignes directrices de 1'0. C.D.E sur la
vie privée, DSTI/ICCP/REG(98)6/FINAL, p.7 ; « Web sites collect a remarkable variety of
personal information, including name, e-mail address, postal address, telephone number, fax
number, credit card number, social security number, age or date of birth, gender, education,
occupation, income, hobbies, interests, and the type of hardware or software used by the online
consumer. », FEDERAL TRADE COMMISIION, op. cit., note 3, p. 24.
82 Infra, Première Partie, Titre II, Chapitre II, Section II, 1.La collecte.
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site Web83 . En les acceptant, ils permettent l'établissement d'un dossier électronique
les concernant, dossier qui contiendra les renseignements qu'ils auront divulgué mais
aussi ceux qui auront été collectés à leur insu.
2. Le traitement invisible des données
(40) Une image vaut milles mots. L'image sera ici remplacée par un exemple
illustrant le développement des traitements invisibles sur Internet84. Ainsi, dans son
rapport Online Profiling : A Report to Congresi5 de juin 2000, la Federal Trade
Commission donne l'exemple de Joe Smith, un internaute qui sans s'en rendre
compte aide à la constitution de son profil de consommation de clic en clic:
Online consumer Joe Smith goes to a Web site that sells sporting goods. He clicks
on the page for golfbags. White there, he sees a banner ad, wich he ignores as it
does not interest him. The ad was placed by USAad Network. He then goes to a
travel site and enters a search on "Hawaii". USAad Network also serves ads on
this site, and Joe sees an ad for rentai cars there. Joe then visits an online
bookstore and browses through books about the world 's best golfcourses. USAad
Network serves ads there, as weil, a week later, Joe visits his favorite online news
site, and notices an adfor golfvacation packages in Hawaii. Delighted, he clicks
on the ad, which was served by the USAad Network. Later, Joe begins to wonder
whether it was a coincidence that this particular ad appeared and, ifnot, how it
happened ? 86
83 Cette question sera envisagée au regard des politiques de confidentialité, Infra, Seconde Partie,
Titre I, Chapitre I, Section I, 1, A. Le recours à la notion de contrat d'adhésion.
84 COMMISSION EUROPÉENNE, GROUPE DE PROTECTION À L'ÉGARD DU TRAITEMENT
DES DONNÉES À CARACTÈRE PERSONNEL, Recommandation 1/99 sur le traitement
invisible et automatique des données à caractère personnel sur l'Internet effectué par des moyens
logiciels et matériels, 23 février 1999, DG MARKT 5093/98, WP 17,
http://europa.eu.int/comm/internal market/privacy/docs/wpdocs/1999/wp 17fr.pdf; Jean-Marc
DINANT, « Les traitements invisibles sur Internet », dans Droit des technologies de l'information:
regard prospectifs, Cahiers du C.R.I.D., 1999, pp. 271-299 ou
http://www.droit.fundp.ac.be/crid/eclip/luxembourg.html; A. LEPAGE, op. cit. note 73, p. 25.
Notons qu'au regard des campagnes d'informations et des articles de journaux visant à prévenir les
internautes des procédés utilisés par les commerçants électroniques, il est possible de dire que
d'invisibles les traces deviennent de plus en plus visibles.
85 FEDERAL TRADE COMMISSION, Online Profiling : A Report to Congress, juin 2000,
htt]://www.ftc.gov/os/2000/06/onlineprofilingreportjune2000.pdf.
86 Id., p. 6.
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(41) Cet exemple démontre qu'il est possible pour les gestionnaires de sites Web
de constituer le profil de consommation des internautes à partir de leurs seules
préférences. Parmi les procédés utilisés, on retrouve non seulement les fichiers
journaux (A) et les fichiers témoins (B), mais aussi d'autres types de traitements
invisibles (C).
A. Les fichiers journaux
(42) Un fichier journal (log file) est un élément nécessaire à l'administration d'un
site Web. Il permet notamment au gestionnaire de connaître la fréquentation du site.
Cette information est induite des requêtes adressées au site Web. Ces dernières
contiennent des éléments constituant des données dites de connexion. Il en va ainsi
des adresses IP, mais aussi du système d'exploitation, de la version du navigateur, de
la date et de l'heure de connexion, de la langue acceptée8?
(43) Une adresse IP correspond au numéro d'identification d'un ordinateur sur le
réseau. Chaque ordinateur doit, pour être connecté au réseau, disposer d'une adresse
IP. Il sera alors possible de localiser un ordinateur en particulier et de communiquer
avec lui. Chaque numéro correspond à un seul ordinateur. Les adresses IP ne sont
pas, en principe, susceptibles d'identifier un internaute. Toutefois, du fait de
l'interconnexion des données, l'utilisation des adresses IP soulève certaines
interrogations quant à la protection des renseignements personnels. Avant d'envisager
ce point, il convient d'expliquer ce que renferme une adresse IP.
87 « Ces données sont liées aux techniques utilisées sur Internet pour établir la communication entre
ordinateurs distants (le protocole TCP/IP) et à l'utilisation faite du réseau par l'individu; elles
concernent d'une part les adresses des machines du réseau, dites adresses IP, et en particulier celles
de l'émetteur d'un message et de son destinataire, adresses auxquelles sont associées la date et
l'heure de la connexion, des informations techniques caractérisant le type d'usage (accès au Web,
messagerie) d'autre part, la requête (page du site que l'utilisateur veut visiter) ou le message
proprement dit. Ces données sont collectées automatiquement par les fournisseurs d'accès et
consignées dans un fichiers dénommé « fichier log» », CONSEIL D'ÉTAT, op. cit" note 78, p.
(Première Partie, 1.2. Les traitements invisibles) ; Serge GAUTHRONET, « Protection des
données personnelles et respect de la vie privée à l'heure d'Internet et du commerce électronique »,
dans Commerce électronique, Marketing et Libertés, Cahier Laser n02, Edition 00h00, 1999,
http://www.OOhOO.com. pp. 39 et 40; INDUSTRIE CANADA, GROUPE DE TRAVAIL SUR LE
COMMERCE ÉLECTRONIQUE, « La protection de la vie privée sur les sites Web'»,
htt:p://ecom.ic.gc.calfrancais/privee/632d33.html.
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(44) Les adresses IP se composent de 4 octets séparés par des points représentant
au total 32 bits, un octet étant l'équivalent de 8 bits. Un bit est l'unité de mesure
binaire. À chaque bit correspond 2 valeurs possibles 0 ou 1. Dès lors, chaque segment
d'une adresse IP peut contenir 256 combinaisons numérotées de 0 à 255. Il Ya donc
plus de 4 milliards d'adresses IP possibles. La structure des adresses IP est
hiérarchique. Chaque segment désigne une classe d'adresses IP : A, B, C, D. Chaque
classe représente un type de réseau. Une adresse IP se présente sous la forme
suivante:
xxx.
1
Classe A, soit les
réseaux de grande
taille
xxx.
1
Classe B, soit les
réseaux de taille
moyenne
xxx.
1
Classe C, soit les
réseaux de petite
taille, c' est-à-
dire de moins de
256 adresses
xxx
1
Classe D, soit
l'adresse IP
d'un ordinateur
en particulier
(45) L'adresse IP correspondant à un ordinateur, allouée par un fournisseur d'accès
Internet88, peut être statique ou dynamique. Une adresse statique permet de faire un
lien direct entre le numéro d'identification de la machine et son détenteur. Dans ce
cas, il est possible de considérer l'adresse comme étant constitutive d'une donnée
personnelle89. La question est autre en ce qui concerne les adresses IP dynamiques.
(46) Les adresses dynamiques, à la différence des adresses statiques, sont
attribuées pour le temps de la connexion par le fournisseur d'accès Internet. Une fois
la connexion terminée l'adresse est de nouveau disponible. Elle peut être allouée à un
autre usager. Il est donc difficile pour un gestionnaire de site Web d'identifier les
internautes, seul le fournisseur d'accès Internet conservant l'ensemble des données de
88 Le fournisseur d'accès Internet ou FAI est l'entité juridique qui permet à toute personne physique
et morale de se connecter aux services offerts sur Internet. Cette entité « possède donc, pour des
raisons commerciales, l'identité de ses abonnés, dispose également, pour des motifs techniques,
d'un ensemble important d'informations détaillées sur les utilisations de l'Internet qu'il est
susceptible de conserver (fichier logs) », Marie GEORGES, « Relevons les défis de la protection
des données personnelles: l'Internet et le CNIL », Commerce électronique, Marketing et Libertés,
id., p. 79. à'
89 J.-M. DINANT, loc.cit., note 84.
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connexion correspondant à une adresse IP le pourra90. Il sera alors en mesure de faire
le lien entre une adresse IP - statique ou dynamique - et l'identité d'un internaute.
(47) Partant de là, il convient de nuancer la barrière offerte par le recours aux
adresses IP dynamiques non seulement à l'égard des fournisseurs d'accès Internet,
mais aussi au regard de l'implantation de fichiers témoins sur le disque dur de
l'ordinateur de l'internaute lors de sa navigation91 . Cette nuance est également de
mise eu égard au développement d'un nouveau système d'adressage.
(48) Devant l'accroissement des connexions, la rotation des adresses IP ne permet
plus de répondre à la demande des internautes. Pour faire face à la future pénurie des
adresses de classe A et B, l'Internet Engineering Task Force (ci-après «IETF »)92 a
développé, dès 1996, une nouvelle génération d'adresses IP : IPng ou IPv6.
(49) Les nouvelles adresses se composent de 16 octets séparés par deux points « : »
et font 128 bits au total. Elles sont représentées de la façon suivante
x :x :x :x :x :x :x :x. Pour permettre la transition vers la version IPv6, l'adresse
actuelle de 32 bits sera intégrée dans une adresse contenant 96 bits pour faire un total
de 128 bits93 .
90 « L'adresse IP ne révèle pas nécessairement l'identité du visiteur (il faudrait que la personne soit
branchée directement sur l'Internet). Comme la plupart des gens se branchent chez eux par
l'entremise d'un PSI, l'adresse IP identifie le PSI et non l'utilisateur. Dans ce cas, l'adresse IP sert
simplement à suivre anonymement les actions du visiteur alors qu'il navigue sur le site Web. Les
particuliers ne sont pas identifiés et leur vie privée n'est pas menacée », INDUSTRIE CANADA,
op. cit., note 87 ; CONSEIL D'ÉTAT, op. cit., note 78, p. (Première Partie, 1.2. Les traitements
invisibles).
91 Infra, Première Partie, Titre I, Chapitre I, Section I, 2, B. Les fichiers témoins.
92 http://www.ietf.org. Outre les documents contenus sur le site de l'IETF, il est également possible
de consulter l'étude suivante: Roland MONTAGE, Bruno TEYTON, Sébastien VIDAL et Vincent
POULBERE, Les enjeux du déploiement du protocole IPv6, Rapport Final présenté au Ministère de
l'économie, des finances et de l'industrie, juin 2002,
http://www.telecom.gouv. [ridocuments/ipv6/body.htrn.
93 « La solution paraît élémentaire: c'est exactement ce qu'ont fait les opérateurs téléphoniques du
monde entier quand les combinaisons des numéros de téléphone sont arrivées à saturation. Il a suffi
d'allonger de quelques chiffres les numéros pour faire de la place à une armée de nouveaux
abonnés. Conjurer la saturation des places sur Internet n'est cependant pas aussi simple. Il faut
encore récrire les logiciels utilisés par les ordinateurs du monde entier. C'est une opération
similaire à celle que l'on a appliquée pour prévenir du bogue de l'an 2000, mais en plus
compliquée », Fédérico RAMPIN, « Le réseau des réseaux au bord de la saturation », Courrier
International, n° 521 du 26 octobre au 1er novembre 2000, p. 65 ; Jean-Philippe PICHEVIN,
- 36-
(50) Présentées comme offrant un haut niveau de sécurité pour les transactions, les
adresses IPv6 ne font cependant pas l'unanimité. Ces adresses permettraient, en effet,
d'identifier les usagers. Des voix se sont élevées contre l'intégration du numéro de
série électronique de la carte réseau dans les nouvelles adresses IP. Cette insertion
«privacide »94 consistant à incorporer à l'adresse IP un identifiant unique serait
susceptible de porter atteinte à la protection des renseignements personnels95 . Face à
ces critiques, les membres de l'IETF ont alors fait savoir qu'il serait possible aux
internautes de modifier leur adresse IP.
(51) Cette situation n'est pas sans rappeler les réactions qui ont suivi l'annonce du
lancement du microprocesseur Pentium III d 'Intel96 en 1999. Les organismes de
défense de la vie privée avaient dénoncé le fait que le Pentium III contenait un
numéro de série intégré (ci-après « NSI »)97. Ce numéro de série développé pour
renforcer la sécurité relative au commerce électronique a été critiqué car il conduisait
à une authentification des internautes lors de leurs transactions en ligne. Les
responsables d'Intel ont alors précisé que le numéro de série serait désactivé sur les
« L'IPv6 montre enfin le bout de son nez », ZDNet France, 14 décembre 2000,
http://news.zdnet.fr/story/0,,t118-s2061856,00.html; Deborah DURHAM-VICHR, « Internet Could
Run Out of Address Space by 2005 », NewsFactor Network, 10 mai 2001,
http://www.newsfactor.com/perVstory/?id=9619.
94 Cette expression est employée pour dénoncer les risques liés à l'utilisation d'Internet quant à la
protection de la vie privée, Jean-Marc DINANT, « Faut-il renoncer à sa vie privée pour surfer sur
le Web? », http://www.droit.fundp.ac.be/Textes/revuegeneralejmd.rtf
95 Michael A. FROOMKIN, « The death of privacy ? », (2000) Stanford Law Review 1461;
ELECTRONIC PRIVACY ELECTRONIC COMMISSION, «New Internet Protocol Could
Threaten Online Anonymity », (1999) 6.16 EPIC Alert,
http://www.epic.org/alert/EPIC Alert 6.16.html; Jérôme THOREL, « Rumeurs de tatouage autour
du protocole IPv6 », ZDNet France, 23 octobre 1999, http://news.zdnet.fr/story/0,,tl18-
s2058965,00.html; Shawn C. HELMS, « Translating Privacy Values With Technology », (2001)
Boston University Journal ofScience and Technology Law 288, 299 ; Jean-Marc DINANT, « Les
risques majeurs de IPv6 pour la protection des données à caractère personnel », Droit et Nouvelles
Te c h n 0 log i es, 7 novembre 200 1, h t t P : / / w w w . dl' 0 i t -
teclmologie.org/fr/dossiers/IPV6 et protection donnees caractere personnel.pdt:
96 http://www.intel.com.
97 CENTER FOR DEMOCRATIE AND TECHNOLOGIE, « Intel Pentium III Processor SeriaI
Number », http://www.cdt.org/privacy/issues/pentium3; ELECTRONIC PRIVACY
INFORMATION CENTER,« The Intel controversy: Big brother inside », (1999) 6.02 EPIC Alert,
http://www.epic.org/alert/EPIC Alert 6.02.html; Jean-Louis GASSEE, « Vie privée ou
sécurité? », Libération, 29 janvier 1999, http://www.liberation.com; Jérôme THOREL, « Le
tatouage du Pentium III n'a pas résisté aux critiques », ZDNet France, 23 novembre 1999,
http://news.zdnet.fr/story/0,,tl18-s2101426,00.html.
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ordinateurs vendus au grand public, seul le matériel informatique professionnel le
conserverait.
(52) Le NSI et le numéro de série IPv6 ont fait l'objet de critiques car ils
constituaient des traitements invisibles et qu'ils contrevenaient aux principes devant
prévaloir au traitement des données personnelles. De telles observations peuvent être
faites à l'encontre des fichiers témoins auxquels ont recours les commerçants
électroniques.
B. Les fichiers témoins
(53) Les fichiers témoins (cookies), à la différence des fichiers journaux conservés
sur le serveur du site Web, sont stockés sur le disque dur de la machine-cliente lors de
la première visite sur un site donné. Par la suite, à chaque connexion sur ce site Web,
le fichier témoin sera activé si sa date d'expiration n'est pas arrivée à terme.
L'ordinateur pourra ainsi être identifié par le serveur, le navigateur - Netscape ou
Internet Explorer - transmettant le fichier témoin. En effet, le fichier témoin porte un
nom unique ce qui permettra au serveur qui en est à l'origine de le reconnaître, et ce
quelle que soit l'adresse IP attribuée à la connexion. Le fichier témoin agit donc
comme un identifianë8.
98 «Transposé dans la vie réelle, le quotidien de l'internaute a parfois quelque chose d'affolant.
Imaginez un vrai magasin où le vendeur vous suivrait pas à pas et noterait sur une fiche toutes vos
allées et venues, ce que vous regardez, les produits que vous touchez, ceux que vous achetez.
Imaginez qu'à chaque nouvelle visite le même vendeur reprenne sa traque et enrichisse sa fiche.
Imaginez que cet informateur soit lui-même suivi par un employé qui brandit sans cesse des
panneaux publicitaires destinés à vous seul et « adaptés » à vos habitudes de consommation »,
Serge COURRIER, « Dans l'oeil du cookie », Télérama Multimédia, semaine du 30 décembre
2000 au 5 janvier 2001, n° 2659, pp. 28 et 29; Viktor MAYER-SCHONBERGER, « The Internet
and Privacy Legislation: Cookies for a Treat ? », (1997) 1.1 West Virginia Journal Law &
Technology, 1, http://www.wvu.edu/-wvjolt/Arch/Mayer/Mayer.htm; Pierre-Paul LEMYRE, «Le
contexte des technologies de l'information », dans Éric LABBÉ, Daniel POULIN, François
JACQUOT et Jean-François BOURQUE (dir.), Le guide juridique du commerçant électronique.
version Préliminaire, Montréal, JurisInternational, 2001, p. 20 ou
httt>://www.jurisint.org/pub/05/fr/guide prelem.pdf; ELECTRONIC PRIVACY INFORMATION
CENTER, « The EPIC Cookies Page », http://www.epic.org/privacy/intemet/cookies; J.-M.
DINANT, loc. cÎt., note 84; Clément GAGNON, « Les cookies démystifiés »,
http://www.tactika.comJcookie.
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(54) Le fonctionnement du fichier témoin repose sur un dialogue qui s'établit entre
le disque dur d'un ordinateur donné et le serveur d'un site Web à l'aide du protocole
HyperText Transfert Protocoz99 (ci-après « HTTP »). En effet, lors de la première
connexion un certain nombre d'informations auront été stockées sur la machine
cliente dans un fichier texte lOO• Ces informations se présentent sous la forme
suivante:
Set-Cookie : NA ME = VALUE; expires=DATE
domain=DOMAIN_NAME ; secure
path=PATH;
• le nom du fichier témoin (name). Cette mention est obligatoire car c'est elle
qui sera transmise par le navigateur lors des différentes connexions de la
machine cliente sur le serveur du site Web.
• la valeur du fichier témoin (value), c'est-à-dire l'information contenue dans
le fichier témoin défini par la mention name. Ce champ peut contenir le
parcours de la machine cliente sur le site Web, ce qui pourra par exemple
servir à remplir le panier de commande de l'internaute, lui permettre de
revenir sur la dernière page consultée lors de ces connexions futures sur le site
Web ou conserver en mémoire la langue choisie pour consulter le site Web.
• la date d'expiration du fichier témoin (date). Les fichiers témoins peuvent
être temporaires ou persistants. Dans le premier cas, cela signifie qu'aucune
date d'expiration n'aura été inscrite. Le fichier témoin sera désactivé à la
fermeture du navigateur et non à la fin de la connexion sur le site Web. Dans
le second cas, le fichier témoin contiendra une date d'expiration. Cette date
pourra venir à échéance au bout de quelques mois, voire années.
99 « Protocole utilisé pour transférer des docwnents hypertextes ou hypermédias entre un serveur Web
et un client Web. », OFFICE DE LA LANGUE FRANÇAISE, htl;p://www.olf.gouv.qc.ca (rubrique
« Grand dictionnaire terminologique »).
100 La problématique des fichiers témoins est abordée dans de nombreux documents, dont entre
autres: Marie-Pierre FENOLL-TROUSSEAU et Gérard HASS, op. cit., note 78, p.135 ; CONSEIL
D'ÉTAT, op. cit., note76, p. (Première Partie, 1.2.Les traitements invisibles); FEDERAL TRADE
COMMISSION, op. cit., note 83, p.7 ; INDUSTRIE CANADA, GROUPE DE TRAVAIL SUR LE
COMMERCE ÉLECTRONIQUE, op.cil., note 87.
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• le chemin (path) c'est-à-dire pour quelle partie du site Web le fichier témoin a
été créé. En effet, un fichier témoin peut être défini pour tout le site ou pour
une partie de celui-ci. Ainsi, si aucune information n'est contenue dans ce
champ, cela signifie que le fichier témoin est accessible par toutes les pages du
site Web.
• le domaine du serveur qui aura créé le fichier témoin (dornain). Un
domaine contient un ou plusieurs serveurs. Par conséquent, tous les serveurs
enregistrés sous ce domaine pourront avoir accès au fichier témoin. Ainsi, les
serveurs d'une même entreprise pourront consulter le fichier témoin créé par
l'un d'entre eux. Par exemple, sur le site de Yahoo l, pour pouvoir accéder à
Yahoo 1 Courrier ou Mon Yahoo l, un internaute doit accepter les fichiers
témoins. Ces deux services utilisent le fichier témoin défini par Yahoo 1.
Contrairement à l'idée reçue, les serveurs issus d'autres domaines ne pourront
pas consulter les fichiers témoins dont ils ne sont pas propriétaires. À chaque
serveur correspond un, voire plusieurs fichiers témoins. Ainsi Altavista. corn ne
pourra pas lire les informations contenues dans le fichier témoin créé par
Yahoo 1.
De plus, il convient de préciser que les fichiers témoins sont associés à un
navigateur. Par conséquent, si un internaute utilise indifféremment Netscape et
Internet Explorer, les fichiers témoins de Netscape ne pourront pas être utilisés
par Internet Explorer et inversement.
• la sécurité (secure). Ce paramètre indique que la création du fichier témoin
par le serveur doit se faire dans un environnement sécurisé. Il s'agit cependant
d'une donnée facultative.
(55) Une fois le fichier témoin implanté, le serveur d'origine a la possibilité d'en
modifier la date d'expiration ou la valeur, voire de le supprimer ou d'envoyer de
nouveaux fichiers témoins sur le disque dur. Il faut cependant noter que le répertoire
contenant les fichiers témoins ne peut en contenir que 300 de 4000 octets chacun.
Chaque serveur ne peut envoyer plus de 20 fichiers témoins à une même machine.
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Une fois ces limites atteintes, les nouveaux fichiers témoins viennent écraser les
anciens dans l'espace qui leur est réservé sur la machine cliente.
(56) Il est possible pour l'internaute d'agir sur l'existence des fichiers témoins.
Dans ce dessein, il peut (re)configurer son navigateur. En effet, lors de l'installation
des navigateurs Netscape ou Internet Explorer, et plus précisément depuis les
troisièmes versions, l'internaute se voit proposer les options suivantes:
• accepter tous les fichiers témoins. Il convient de préciser que cette option est
paramétrée par défaut. Ainsi, si l'internaute ne modifie pas la configuration de
son navigateur, un fichier témoin sera implanté sur son disque dur dès qu'il se
connectera à un site Web utilisant cette technique, c'est-à-dire la majorité des
sites Web. Toutefois, il aura la possibilité par la suite de détruire les fichiers
témoins contenus sur son disque dur en allant dans son profil d'usager.
• accepter seulement les fichiers témoins provenant du serveur étant à l'origine
de ces derniers.
• refuser tous les fichiers témoins. Dans ces cas, il convient de signaler que la
navigation de l'internaute peut être rendue complexe, voire impossible, l'accès
à la majorité des sites Web nécessitant l'acceptation des fichiers témoins.
• être averti chaque fois qu'un fichier témoin se présente, ce qui permet à
l'internaute de décider au cas par cas. Cette option peut cependant freiner la
navigation. En effet, l'internaute devra à chaque connexion sur un site Web,
voire à chaque clic, accepter ou refuser les fichiers témoins. Avec le temps,
cette fonction d'avertissement sera abandonnée par l'internaute afin de rendre
la navigation plus conviviale.
(57) Les fichiers témoins permettent donc de reconnaître une machine cliente.
Cette technique ne porte donc pas en elle-même atteinte aux données personnelles des
internautes. De plus, notons qu'à l'origine les fichiers témoins étaient utilisés
notamment pour suivre la navigation des internautes sur un site Web donné afin de
mémoriser les articles sélectionnés, connaître la fréquentation dudit site ou pour
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éviter que l'utilisateur de la machine cliente ne redonne ses préférences à chaque
connexion sur un site donné.
(58) Toutefois, l'utilisation a connu des dérives. Les entreprises en ligne ont
recours aux données recueillies à l'aide des fichiers témoins pour constituer des
profils de consommation. D'une part, en associant ces fichiers aux formulaires que
l'internaute remplit sur le site Web originaire du fichier témoin, les entreprises en
ligne connaissent les attentes de leur clientèle et, peuvent faire le lien entre l'identité
de la personne et la navigation effectuée depuis la machine cliente. D'autre part, les
fichiers témoins peuvent être associés aux bandeaux publicitaires.
(59) Ainsi, une société comme DoubleClicklOI dominant le milieu publicitaire sur
Internet a pu constituer une importante base de données regroupant les préférences
des internautes cliquant sur ses bandeaux publicitaires. Ce profilage n'est pas en lui-
même de nature à porter atteinte à la vie privée. Toutefois, il le devient quand les
fichiers témoins sont associés aux renseignements divulgués dans les formulaires
d, db' . 1 102a eSlOn, par exemp e .
(60) Cette dérive des fichiers témoins a conduit les autorités publiques à prendre
position sur la question. Ainsi, par exemple, le Parlement européen et le Conseil, dans
la Directive 2002/58/CE du 12 juillet 2002 concernant le traitement des données à
caractère personnel et la protection de la vie privée dans le secteur des
communications électronique/o3 (ci-après « Directive 2002/58/CE ») recommandent
aux États membres de garantir que l'utilisation des données recueillies par le biais de
fichiers témoins se fasse dans le respect de la Directive 95/46/CE. À cette fin, il est
prévu aux termes de l'article 5 (3) de la Directive 2002/58/CE que les internautes
doivent pouvoir obtenir « une information claire et complète, entre autres sur les
101 http://www.doubleclick.com.
102 Sur le développement de l'affaire DoubleClick voir, Infra, Première Partie, Titre I, Chapitre I,
Section II, 2, B. L'interconnexion des données.
103 J. O. des Communautés européennes nO L 201 du 31 juillet 2002, pp. 37-47. Notons que la
Directive 2002/58/CE vise à abroger et à remplacer la Directive 97/66/CE du 15 décembre 1997
concernant le traitement des données à caractère personnel et la protection de la vie privée dans]e
secteur des télécommunications, J. O. des Communautés européennes nO L 24 du 30 janvier 1998,
p. 1.
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finalités du traitement, et [ils doivent avoir] le droit de refuser un tel traitement par le
responsable du traitement des données»104.
(61) L'adoption de cet article a fait l'objet de critiques de la part des milieux
intéressés notamment lors des rapports de la Commission des libertés et des droits des
citoyens, de la justice et des affaires intérieures l05 recommandant d'amender le texte
de la Proposition de directive du Parlement européen et du Conseil concernant le
traitement des données à caractère personnel et la protection de la vie privée dans le
d ., '1 . 106 fi d" t d'secteur es communzcatIOns e ectronzques a III III er 1re:
« ce que l'on appelle les cookies, les spyware, les web bugs, les identificateurs
cachés et autres processus semblables qui pénètrent dans l'équipement terminal
des utilisateurs sans qu'ils en soient explicitement informés ou sans qu'ils aient
donné leur consentement explicite afin de pouvoir accéder aux informations,
stocker des informations cachées ou suivre les activités des utilisateurs, [et qui]
peuvent porter gravement atteinte à la vie privée de ces derniers. Le recours à
de tels processus devrait par conséquent être interdit, à moins que l'utilisateur
concerné n'ait donné explicitement et librement son accord en toute
. d 107connaIssance e cause. »
104 Une telle disposition se retrouve dans l'article 32-1 bis nouveau issu du Projet de loi 2003, précité
note 67. Il est prévu, d'une part, à l'alinéa 1er que: « toute personne utilisatrice des réseaux de
communication électroniques doit être infonnée de manière claire et complète par le responsable
du traitement ou son représentant: - de la finalité de toute action tendant à accéder, par voie de
transmission électronique, à des infonnations stockées dans son équipement tenninal de connexion
ou à inscrire, par la même voie, des infonnations dans son équipement tenninal de connexion ; -
des moyens dont elle dispose pour s'y opposer. ». D'autre part, l'alinéa 2nd s'entend de la manière
suivante: « Ces dispositions ne sont pas applicables si l'accès aux infonnations stockées dans
l'équipement tenninal de l'utilisateur ou l'inscription d'infonnation dans l'équipement tenninal de
l'utilisateur: - soit a pour finalité exclusive de pennettre ou faciliter la communication par voie
électronique; - soit est strictement nécessaire à la fourniture d'un service de communication en
ligne à la demande expresse de l'utilisateur. »
105 COMMISSION DES LIBERTÉS ET DES DROITS DES CITOYENS, DE LA mSnCE ET DES
AFFAIRES INTÉRIEURES, Rapport sur la proposition de directive du Parlement européen et du
Conseil concernant le traitement des données à caractère personnel et la protection de la vie
privée dans le secteur des communications électroniques, 13 juillet 2001, FINAL A5-
0270/2001 (ci-après « RAPPORT CAPPATO 1 »); COMMISSION DES LIBERTÉS ET DES
DROITS DES CITOYENS, DE LA mSnCE ET DES AFFAIRES INTÉRIEURES, Deuxième
rapport sur la proposition de directive du Parlement européen et du Conseil concernant le
traitement des données à caractère personnel et la protection de la vie privée dans le secteur des
communications électroniques, 24 octobre 2001, FINAL A5-0374/2001 (ci-après « RAPPORT
CAPPATO II>>).
106 1. O. des Communautés européennes C 365E du 19 décembre 2000, pp. 223-229.
107 RAPPORT CAPPATO l, op. cil., note 101, p. 25.
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(62) Les entreprises en ligne ont précisé que cette interdiction, visant à rendre les
cookies hors-la-loiI08 , aurait des répercussions sur « la fluidité de la navigation sur
Internet en invoquant notamment les possibilités qu'offrent déjà les principaux
navigateurs Internet pour avertir l'internaute de l'emegistrement d'un cookie sur
l'ordinateur qu'il utilise et lui permettre de l'interdire »109. Toutefois, ces possibilités
offertes à l'internaute conduisent généralement ce dernier à opter pour une
configuration par défautllO•
(63) Néanmoins, ce débat sur les fichiers témoins III conduit à considérer que la
garantie retenue dans la Directive 2002/58/CE - et non l'interdiction envisagée -
108 Etienne WERY, « Le Parlement européen va-t-il mettre les cookies hors-la-loi ? », Droit et
Nouvelles technologies, 20 novembre 2001, http://www.droit-
technologie.org/l 2.asp?actu id=484.
109 Julien HANS, « Cookies et vie privée: le Conseil UE adopte une position commune », Droit et
Nouvelles technologies, 18 février 2002, http://www.droit-technologie.org/l 2.asp?actu id=522.
De plus, selon l'Internet Advertising Bureau, « cookies form the fundamental transmission
mechanic that powers the Internet. We will now turn our attention to educating national experts of
the Council working groups as to why cookies are essential - both for our industry and for
consumers using the Internet. Industry has already risen to the challenge of protecting consumer
privacy online because it understands that consumer confidence is fundamental to the further
growth of the Internet sector. A change in the law will restrict and frustrate people using the
Internet forcing them to re-register or re-enter preferences every time they re-visit a site - putting
them off e-commerce and making it harder for them to use the web to search for information,
products, services or entertainment. Commercial websites will be forced to restructure and rebuild
their sites, as their integrated 'session management systems', which allow customers to complete
purchases over multiple visits and help them store relevant information, would not work without
cookies », INTERNET ADVERTISING BUREAU, « IAB Press Briefing 13 novembre 2001:
MEPS vote to restrict cookies », http://www.iabuk.net/index.php3?class=news&view=417. Sur
cette page, il est possible d'accéder aux articles de revues du mois de novembre 2001 ayant fait état
de la position de l'IAB.
110 Supra, paragraphe 56.
III Notons que l'adoption de la Directive 2002/58/CE a donné lieu aussi à un débat concernant les
données relatives au trafic qui, aux termes de l'article 6, « doivent être effacées ou rendues
anonymes lorsqu'elles ne sont plus nécessaires à la transmission d'une communication sans
préjudice des paragraphes 2 [factures des abonnés et paiements pour interconnexion], 3
[commercialisation des services de communications électroniques ou fourniture de services à
valeur ajoutée], 5 [traitement des données restreint aux seules personnes autorisées], du présent
article ainsi que l'article 15, paragraphe 1 [possibilité de conserver les données si cette mesure est
nécessaire, appropriée et proportionnée, au sein d'une société démocratique, pour sauvegarder la
sécurité nationale, la défense et la sécurité publique, ou assurer la prévention, la recherche, la
détection et la poursuite d'infractions pénales ou d'utilisations non autorisées du système de
communications électroniques] ». À l'exception des § 2, 3 et 5 de l'article 6, les discussions se sont
principalement orientées sur la portée de l'article 15 de la présente directive. Sans minimiser
l'importance de ce débat, nous n'aborderons pas cette problématique relevant davantage du droit
public que du droit privé pris en considération dans le cadre de cette étude. Pour illustration, voir:
COMMISSION EUROPÉENNE, GROUPE DE PROTECTION À L'ÉGARD DU TRAITEMENT
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s'inscrit dans la lignée des principes relatifs à la protection des données personnelles
en insistant sur l'information des personnes concernées et la reconnaissance d'un
droit de refus. Par ailleurs, le Parlement européen et le Conseil font, au regard des
considérants 24 à 27 de la présente directive, la distinction entre les fichiers témoins
qui «peuvent constituer un outil légitime et utile, par exemple, pour évaluer
l'efficacité de la conception d'un site et de la publicité faite pour ce site, ainsi que
pour contrôler l'identité des utilisateurs effectuant des transactions en ligne»112 et les
autres dispositifs susceptibles de porter atteinte à la vie privée des internautes.
C. Les autres traitements invisibles
(64) Si les fichiers journaux et témoins sont les exemples les plus fréquemment
rencontrés quant à la problématique des traitements invisibles, il ne faut pas pour
autant oublier que « le simple fait d'allumer un ordinateur branché sur Internet met en
route plusieurs processeurs qui exécutent subrepticement des centaines de
programmes sans que l'utilisateur moyen en soit informé ni puisse avoir le moindre
contrôle sérieux sur les données qui y sont traitées. Historiquement, cette tendance va
en s'accentuant et constitue une menace majeure de plus en plus sérieuse pour la
protection des données personnelles »113. C'est pourquoi, sans prétendre dresser un
tableau exhaustif de l'ensemble des procédés auxquels les entreprises en ligne ont
recours dans la constitution des profils de consommation, seront envisagés les
langages de programmation et leurs applications (i), les hyperliens (ii) et les pixels
espions (iii).
DES DONNÉES À CARACTÈRE PERSONNEL, Avis 5/2002 sur la Déclaration des
Commissaires européens à la protection des données adoptée lors de la conférence internationale
de Cardiff (9-11 septembre 2002), relative à la conservation systématique et obligatoire des
données de trafic des télécommunications, 11 octobre 2002, MARKT/11818/02/FR/final, WP 64,
http://europa.eu.inticomm/intemal marketiprivacyldocs/wpdocs/2002/wp64 fr.pdf;
ELECTRONIC PRIVACY INFORMATION CENTER, « Data Retention »,
http://www.epic.org/privacy/intl/data retention.html; GLOBAL INTERNET LIBERTY
CAMPAIGN, « Letter Urging European ISPs to Safeguard Privacy », 12 November 2001,
http://www.gilc.org/verhofstadt french.html ainsi que les différents articles ou dossiers publiés en
ligne.
112 Directive 2002/58/CE, précité, note 101, considérant 25.
113 J.-M. DINANT, loc.cif., note 84.
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i. Les langages de programmation
(65) Les langages de programmation permettent aux concepteurs de sites Web non
seulement de concevoir des pages dynamiques ou statiques, mais aussi de mettre en
place une architecture servant à la gestion des informations transitant sur le serveur
d'un site Web. Parmi les langages de programmation utilisés, le HyperText Markup
Language (ci-après « HTML ») est celui qui est le plus connu des internautes. Il
permet, en effet, de créer des pages Web contenant aussi bien du texte que des
images. De plus, étant universel il peut être interprété aussi bien par les navigateurs
Netscape que par Internet Explorer. Toutefois, le HTML n'est pas le seul langage de
programmation auquel ont recours les concepteurs de sites Web. Ils utilisent
également des langages tels que Java et de script.
(66) Le langage Java, selon l'Office de la Langue Française, « permet de
construire des applications destinées à circuler dans le réseau Internet,
indépendamment du système d'exploitation utilisé»114. Ce langage développé par
Sun a pour fonction de rendre la page d'un site Web plus dynamique à l'aide
notamment d'animation, de séquences sonores ou graphiques. Ces applications
lancées par le serveur du site Web sont exécutées sur l'ordinateur de l'internaute.
(67) Pour ce faire, le concepteur d'un site Web a recours aux applets Java, c'est-à-
dire à une « petite application écrite en langage Java et qui, insérée dans un document
Web, exécute ses objets multimédias en présence d'un navigateur compatible, et ce,
directement sur l'ordinateur de l'internaute, peu importe le système d'exploitation
utilisé »115. Ces programmes sont certes exécutés sur la machine cliente ce qui peut
être considéré comme constitutif d'une violation, mais ils ne sont pas susceptibles de
porter atteintes aux renseignements personnels de l'internaute116. Il en va autrement
114 Loc. cit., note 99.
115 Id.
116 Afin d'éviter que de tels programmes soient activés, il est possible pour un internaute de configurer
son navigateur pour accepter ou non le lancement d'une application Java. Toutefois, le fait de.
refuser le lancement de cette application a pour conséquence de rendre la consultation d'une pa~e
Web moins attrayante, les animations ne pouvant s'exécuter. Voir, P.-P. LEMYRE, op. cÎt., note
98, p. 20 ; Yves POULLET(dir.), Guide à destination des utilisateurs d'Internet, Étude réalisée par
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des scripts associés aux formulaires remplis lors d'un abonnement ou d'une
commande.
(68) Les scripts ou scripts CGI (Common Gateway Interface) utilisent le langage
de script qui « facilite la rédaction de programmes par l'utilisation de combinaisons
de commandes et d'instructions préétablies »117. Ces programmes générés sur le
serveur d'un site Web permettent de gérer les informations transmises par l'internaute
par le biais d'une requête ou d'un formulaire. En cliquant sur le bouton de validation,
l'internaute déclenche l'exécution du script dans la base de données du site Web qui
retournera soit le résultat de la requête, soit un message de confirmation.
(69) L'exécution du script dans le cadre d'un formulaire est source de risques pour
les internautes. En effet, non seulement le gestionnaire du site Web prend
connaissance des informations divulguées par l'internaute dans le formulaire, mais il
collecte également les données de connexions relatives à la machine cliente. Dès lors,
même si les scripts ne sont pas en eux-mêmes susceptibles de porter atteinte aux
renseignements personnels, ils le deviennent lorsqu'ils sont associés à une personne
identifiée ou identifiable. Cette question de l'interconnexion des données sera
envisagée lors de l'analyse des utilisations possibles des profils de consommationl!8.
Avant cela il faut s'intéresser aux liens hypertextes et aux pixels espions qui
constituent des traitements invisibles.
ü. Les liens hypertextes
(70) À côté des langages de programmation et de leurs applications, les entreprises
en lignes ont recours aux liens hypertextes, soit « un lien informatique qui permet
le C.R.I.D. pour le ministère des Affaires économiques, avril 2000,
http://mineco.fgov. be/information society/consumers/COl1sumers internetguide/consumers interne
tguide fr.pdf.
117 OFFICE DE LA LANGUE FRANCAISE, foc. cit., note 99.
118 Infra, Première Partie, Titre l, Chapitre l, Section II,2, B. L'interconnexion des données.
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d'associer entre eux des documents et qui donne à l'usager la possibilité d'accéder
instantanément au document ainsi relié »119. Les liens hypertextes sont de deux types.
(71) Les premiers sont qualifiés d'explicites et visibles12o. Ce type de lien se
caractérise non seulement par le soulignement et la couleur d'un mot ou d'un groupe
de mots sur une page Web, mais aussi par la possibilité pour l'internaute de prendre
connaissance de l'adresse de la page ou du site Web associée à ce lien. En effet, en
laissant quelques instants le curseur sur le lien, l'adresse apparaîtra au bas de la
fenêtre du navigateur. Ainsi, il est possible de dire qu'en cliquant sur le lien,
l'internaute a conscience qu'il accède au document ou au site désigné par ce lienl21 .
(72) Il est donc possible de passer d'un document à un autre par un simple clic sur
un mot, un bandeau publicitaire ou une image. Cette image peut provenir du même
serveur que la page Web visitée ou d'un autre serveur. Dans ce dernier cas, lors du
chargement de la page Web, le serveur lancera une requête HTTP afin de pouvoir
afficher en temps réel l'image en question sur la page demandée. L'internaute, sauf
s'il consulte le code source de la page demandée, ne saura pas que l'image ne
provient pas du serveur. On parle alors de liens invisibles et implicites122 . En effet,
par le biais de la requête HTTP, un autre serveur sera appelé à l'insu de l'internaute.
Dès lors, en transmettant le document demandé, le serveur appelé pourra implanter un
fichier témoin sur le disque dur de la machine cliente ou saisir l'adresse IP dans son
fichier journal. Cette technique qui permet à un tiers de dresser un profil de
l'internaute peut s'apparenter à celle utilisée par les pixels espions.
119 P. TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, op. cit., note 9, p. 1-12. Un lien
hypertexte se définit aussi de la façon suivante: « connexion activable à la demande dans le Web,
reliant des données textuelles ayant une relation de complémentarité les unes avec les autres, et ce,
où qu'elles se trouvent dans Internet », OFFICE DE LA LANGUE FRANÇAISE, loc. cit., note 99.
120 l-M. DINANT, loc. cit., note 84.
121 Les liens hypertextes visibles contenus dans un document HTML se présentent sous la forme
suivante: <a href= "adresse de la page ou du site désignée">mot souligné</a>.
122 l-M. DINANT, loc. cif., note 84. Les liens hypertextes invisibles contenus dans un document
HTML se présentent sous la forme suivante: <IMG SRC="adresse du serveur appelé par requête
HTTP/image.gifou .jpg">.
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iii. Les pixels espions
(73) Les pixels espions123 (web bug ou clear GIFs ou I-by-l GIFs) sont des images
insérées dans une page Web. Ces images sont invisibles car elles sont de la même
couleur que le fond de l'écran. En consultant une page Web contenant une telle
image, l'internaute active les pixels espions et, par conséquent, le serveur qui en est à
l'origine. Cette technique s'apparente à celle des fichiers témoins. Toutefois,
contrairement aux fichiers témoins, les pixels espions ont un don d'ubiquité. En
activant l'image, le serveur implante un fichier témoin sur la machine cliente. Ce
fichier servira d'identifiant à chaque fois qu'un pixel espion appartenant au serveur
sera déclenché. Le serveur d'origine pourra donc suivre les actions d'un ordinateur
particulier sur différents sites Web, la même image pouvant être placée sur un ou
plusieurs sites Web à la fois.
(74) Les pixels espions constituent donc une source d'informations pour les
gestionnaires de sites Web. Toutefois, le recours aux pixels espions par les entreprises
en ligne est méconnu des internautes. Les sites Web mentionnent rarement l'existence
de ces images sur leurs pages Web. Cette attitude a été dénoncée par les associations
de défense de la vie privée124 et a été reprise dans la presse écrite125•
123 « Image GIF invisible, de la taille d'un pixel, insérée dans une page Web ou un coumel en HTML,
qui s'active lors du téléchargement de la page, lance une requête au serveur qui collectera des
informations sur l'internaute à son insu, lesquelles seront transmises à un serveur distant pour
exploitation ultérieure, notamment par des agences de marketing », OFFICE DE LA LANGUE
FRANCAISE, loc. cif., note 99. Les pixels espions peuvent également être contenu dans un
courrier électronique en format HTML. Voir à ce sujet, Richard M. SMITH, Online Profiling
Project, Lettre à la F.T.C., 30 novembre 1999,
http://www.ftc.gov/bcp/profiling/comments/rsmith.htm. Dans ce document, l'auteur explique le
fonctionnement des pixels espions contenus dans les courriers électroniques. Ces explications sont
également valables en ce qui concerne les images insérées sur une page Web.
124 ELECTRONIC PRIVACY INFORMATION CENTER, « Privacy advocates warn ecommerce sites
against unfair profiling », 15 novembre 1999,
http://epic.org/privacy/internet/personalization release.html; ELECTRONIC PRIVACY
INFORMATION CENTER, « Privacy advocates again call for Federal Trade Commission to hait
online profiling », 13 juin 2000, http://epic.org/privacy/internet/senate-testimonypr.htm!.
125 Elisabeth WEISE, « A new wrinkle in surfing the Net: Dot-coms' mighty dot-size bugs track your
every move », USA Today, 6 juillet 2000, http://www.usatoday.com; Stefanie OLSEN, « Privacy
advocates shine light on "Web bugs" », CNet.com, 21 décembre 2000, http://news.com.com/2100-
1023-250230.html?legacy=cnet; David COURSEY, « Why worry about Web bugs? Here's the real
privacy threat », Z D Net. corn, 16 août 2001,
http://www.zdnet.com/anchordesk/stories/story/O.l 073 8,2804 748,00.html; Christophe
- 49-
(75) Ainsi des organisations comme Privacy Foundation126 ou l'Electronic
Frontier Foundation (ci-après « EFF »)127 ont mis en place des campagnes
d'information pour les intemautes128 notamment sur les points suivants:
• Définition d'un pixel espion
• Les informations collectées par les pixels espions, soit:
» L'adresse IP de la machine ayant activé les pixels espions
» L'adresse ou l'Uniform Ressource Locator (ci-après « URL ») de la page
Web sur laquelle est placée l'image
» L'URL de l'image
» Le type de navigateur utilisé
» Le fichier témoin précédemment implanté par le serveur originaire de
l'image
• L'utilisation des pixels espions
GUILLEMIN, « L'invasion des web-bug prend de l'ampleur », ZDNet France, 20 août 2001,
http://news.zdnet.fr/story/0,,t118-s2093372,00.html. Dans son article, l'auteur fait référence à une
étude menée par Cyveillance, une société anglaise de gestion de sites Internet, démontrant la
progression de l'utilisation des web bugs. CYVEILLANCE, Web Bug Growth Fuels Privacy
Debate Invisible Data-Collection Tool Poses Threat to Established Brands, 14 août 200 l,
h!t]://www.cyveillance.com/web/newsroom/releases/2001/2001-0S-14.htm. Cette étude est
également mentionnée dans la section Technology du New York Times du 14 août 2001,
http://www.nytimes.com et par Stéfanie OLSON, « Web bug swam grows 500 percent », CNet
News.com, 14 août 200 l, http://news.com.com/21 00-1 023-271605.html?legacy=cnet&tag=owv.
126 htt,p://privacyfoundation.org.
127 htt,p://www.efT.org.
128 ELECTRONIC FRONTIER FONDATION, « The Web Bug FAQ »,
http://www.efT.org/Privacy/Marketing/web bug.html. Voir aussi le site Bugnosis.com développé
par la Privacy Foundation, http://www.bugnosis.org. Cette initiative a été applaudie dans la presse:
Stéfanie OLSEN, « New tools hatch for sniffing out Web bugs », CNet News.com, 5 mars 2001,
http://news.com.com/2100-1 023-253517.html?legacy=cnet&tag=t,p.]Jr; Tim MCDONALD, « Net
Privacy Group Offers Free "Snoop-Ware" », NewsFactor Network, 8 juin 2001,
http://www.newsfactor.com/perllstory/?id=1111O; Christophe GUILLEMIN, « Cachez ce web-bug
que je ne saurai voir », ZDNet France, Il juin 200 l, http://news.zdnet.fr/story/0,,t118-
s2088724,00.htmL
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• Comment détecter la présence de pixels espions sur une page Web. En dehors
de l'utilisation d'un détecteur de pixels espions, les internautes peuvent savoir
si une page Web contient une telle image. Ils doivent alors consulter le code
source de la page afin de trouver la ligne suivante : < IMG SRC = "URL du
site espion" widht= l height= l border=O>
(76) Les pixels espions constituent donc un risque d'atteinte non seulement au
regard des fichiers journaux et témoins 129, mais également par rapport aux principes
fondamentaux que sont le consentement et l'information préalable de la personne
faisant l'objet d'un tel traitement invisible13o. Toutefois, avant de considérer
l'application de ces principes sur les sites Web commerciaux, il faut envisager à
quelles fins les entreprises en ligne utilisent les profils de consommation constitués à
l'insu ou non des internautes.
Section II. L'utilisation des profils de consommation
(77) Avec les opportunités de surveillance offertes par Internet - ou les risques,
selon que l'on se place du côté du commerçant ou de l'internaute, actif principal des
entreprises en ligne, les gestionnaires de sites Web peuvent organiser leurs sites non
plus en fonction d'un groupe, mais d'un individu, Internet leur permettant de passer
d k · d k . 131U mar etmg e masse au mar etmg one-fa-one .
129 Supra, Première Partie, Titre I, Chapitre I, Section I, 2, A. Les fichiers journaux et, B. Les fichiers
témoins.
130 Infra, Première Partie, Titre II, Chapitre II. La logique des principes fondamentaux.
131 Don PEPPERS et Martha ROGERS, Le One to One: valorisez votre capital-client, Paris, Les
Éditions d'Organisation, 1998; Arnaud BELLEIL, e-Privacy. Le marché des données
personnelles: protection de la vie privée à l'âge d'Internet, Paris, Dunod, 2001. Selon l'auteur, le
marketing one-to-one permet de contrecarrer la concurrence. Ainsi, « pour lutter contre la
concurrence, c'est-à-dire contre la tendance du consommateur à remettre en cause son choix à
chaque achat en fonction des prix proposés, la solution est simple. Il faut fidéliser. Et pour fidéliser,
rien de mieux que de donner au consommateur exactement ce qu'il désire au moment où il le
désire. Il faut donc personnaliser. Or, si Internet comporte des inconvénients pour l'entreprise, il
possède aussi l'immense qualité de favoriser la collecte massive d'informations sur les
consommateurs, que celui-ci en soit conscient ou non. Il devient théoriquement possible de faire du
marketing one-to-one par opposition au marketing de masse, c'est-à-dire de s'adresser à des
consommateurs identifiés individuellement », p. 10 et Il ; Don PEPPERS et Martha ROGERS,
« Peppers and Rogers One-to-One Basics », juin 2000,
http://www.destinatiol1cnn.com/articles/default.asp?ArticleID=131 O.
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(78) Cette orientation s'apparente à de la sollicitation commerciale classique. Elle
conduit cependant à des attitudes différentes. Dans le monde réel, il est possible de
faire cesser un tant soit peu l'envoi de publicités par voie postale, en demandant la
radiation de son identité des mailing list commerciales, en s'inscrivant sur liste rouge
ou encore en apposant un autocollant contre la publicité sur sa boîte aux lettres, par
exemple. Ces parades sont plus difficiles à réaliser dans le monde virtuel, surtout
pour un internaute profane. Dès lors, soit les internautes mettent fin à leurs
connexions dès qu'ils doivent transmettre des renseignements personnels, soit ils
fournissent de fausses informations, soit ils naviguent anonymement. Toutefois,
même si des parades existent pour ne pas être suivis, les internautes ne peuvent pas
contrôler toute l'information circulant à leur sujet sur le réseau car ils n'en ont pas
toujours conscience.
(79) Face à cette réalité, les entreprises en ligne ont néanmoins besoin de connaître
leurs clientèles et leurs préférences I32 . C'est pourquoi, les commerçants électroniques
ont recours au cybermarketing, qui peut s'entendre selon deux visions:
« Vision pragmatique : Le cybermarketing exploite les possibilités de
l'informatique et des télécommunications pour atteindre des objectifs
marketing. L'intégration d'Internet et des réseaux de services en ligne dans une
stratégie commerciale d'entreprise est un élément clé.
Vision académique: Ce terme recouvre les méthodes, outils et techniques liés
aux activités marketing sur les réseaux en ligne et notamment Internet. Sont
abordés les aspects novateurs et étudiées les voies ouvertes par ces technologies
afin de comprendre comment réaliser efficacement du commerce électronique.
La jeunesse du cybermarketing laisse de nombreux champs de recherche encore
inexplorés. Des chercheurs travaillent donc à construire les méthodes, modèles
et métriques qui permettront de rationaliser cette discipline, pour l'instant
encore trop empirique. Le développement de méthodes et d'outils ne doit
cependant en aucun cas supplanter le jugement et le bon sens nécessaires à toute
activité marketing. »133
(80) Les entreprises en ligne ont recours aux possibilités de l'informatique et des
télécommunications pour recueillir des informations sur les internautes. Ces données
132 Andrée MULLER, La Net économie, Paris, P.U.F., 2001.
133 A. DUFOUR, op. cil., note 78, p. 5 et suiv. Sur les conséquences du marketing sur la vie privée des
internautes, voir notamment: K. S. BYFORD, loc. cit., note 9, 50.
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seront par la suite utilisées soit à des fins promotionnelles (1) soit à des fins
commerciales (2).
1. L'utilisation promotionnelle des profils de consommation
(81) Les entreprises en ligne utilisent le marketingI34 pour comprendre et
apprendre les habitudes de consommation des internautes. Elles pourront alors
améliorer la gestion de leur site Web (A) ou encore faire de la publicité (B).
A. La gestion du site Web
(82) Les données recueillies auprès de la clientèle permettent aux entreprises en
ligne non seulement d'offrir un service personnalisé (i), mais aussi de modifier les
services proposés et l'aspect général du site Web (ii). Les profils de consommation
sont donc utilisés pour faire du commerce sur mesure ce qui nécessite une souplesse
tant au niveau des moyens techniques que de l'organisation I35.
134 La notion de marketing se définit, d'une part, selon l'Encyclopredia Universalis, comme étant
1'« ensemble des techniques qui ont pour objet la recherche et le traitement des informations
relatives au produit, au marché et au comportement des consommateurs, à la promotion des ventes,
aux coûts et aux canaux de distribution, à la campagne publicitaire et au contrôle de son
rendement », ENCYCLOPAEDIA UNIVERSALIS, Paris, 1968, vol 6, Entreprise - Gestion de
l'entreprise, p. 287. D'autre part, selon, le Petit Robert, il convient d'entendre par cette notion
1'« ensemble des techniques et des méthodes ayant pour objet la stratégie commerciale dans tous
ses aspects et notamment dans l'étude des marchés commerciaux » et, enfin, selon le dictionnaire
Hachette, 1'« ensemble des démarches et des techniques fondées sur la connaissance du marché,
ayant pour objet la stratégie commerciale sous tous ses aspects (vente, études de marché et de
motivation, publicité, relation publique, etc.) ». À ce sujet, il est également possible de se référer
entre autres aux documents suivants: CONSEIL DE L'EUROPE, Recommandation R(85)20 du
Conseil de l'Europe relative à la protection des données à caractère personnel utilisées à des fins
de marketing direct, Octobre 1985, http://cm.coe.int/ta/rec/1985/f85r20.htm; Catherine DELHAYE
(dir.), Le marketing direct et le droit, 2e éd., Mémento-Guide Alain BENSOUSSAN, Paris,
Hermès, 1994, p. 30 ; P. M. SCHWARTZ et 1. R. REIDENBERG, op. cit., note 26, p. 307 et suiv.
135 « Le sur mesure peut (... ] découler d'une connaissance des caractéristiques sociodémographiques
du client (sur mesure segmentaire), cette connaissance découlant elle-même des réponses que celui-
ci aura données à un questionnaire d'enregistrement ou étant extraites du système ci'information de ."
l'entreprise (si le client y figure déjà comme tel). À cette connaissance du client peuvent s'ajouter"
des informations déduites de l'observation du comportement du client sur le site Web (sur mesure
comportemental)>>, A. DUFOUR, op. cit., note 80, p. 47.
- 53 -
i. La personnalisation d'une page Web
(83) Afin de répondre aux besoins des internautes, plusieurs entreprises en ligne
proposent à leur clientèle un service personnalisé. Pour en bénéficier, les internautes
doivent remplir un formulaire d'adhésion dans lequel ils indiqueront leurs préférences
dans des domaines aussi variés que l'actualité, les divertissements, la bourse, les
nouvelles technologies, les sports, les voyages. Ils pourront même sélectionner un
message d'accueil de type « Bonjour », «Bonne journée », « Salut ».
(84) Pour éviter de répondre à chaque fois au questionnaire, il est demandé aux
internautes de choisir un nom d'utilisateur et un mot de passe. À partir de cet
identifiant, une requête sera lancée sur le serveur du site Web afin d'afficher une page
personnalisée lors des connexions futures. L'identifiant est ainsi associé à un numéro
de client ou à un fichier témoin permettant au serveur de retracer les informations
préalablement collectées auprès du client136.
(85) La personnalisation est un mécanisme qui s'inscrit dans le temps. Les
entreprises en ligne connaîtront ainsi la réaction de leurs clientèles par rapport aux
produits proposés sur leurs sites Web. En observant le comportement des internautes,
les entreprises en ligne pourront proposer des biens et des services répondant, voire
anticipant la demande. Ce mécanisme, d'une part, renforce la position des entreprises
en ligne et, d'autre part, permet de fidéliser les internautes et de rendre la navigation
136 « La réalisation technique d'un site sur mesure peut poser plusieurs problèmes. Il est tout d'abord
nécessaire de pouvoir identifier un visiteur afin de pouvoir le relier à la base d'information déjà
existante ou de l'identifier comme un nouveau visiteur, afin de commencer à engranger des
informations sur son compte ». Ensuite, il explique la marche à suivre. Ainsi, « lors de sa première
visite, l'utilisateur se voit proposer un enregistrement. Généralement basée sur un questionnaire,
cette étape ne doit pas être trop longue, pour éviter de décourager le prospect. (...) Les données
recueillies lors de cette étape peuvent être exploitées afin de tracer le portrait-robot du visiteur de la
vitrine. Lors des visites suivantes, le visiteur s'identifiera avec son nom d'utilisateur et son mot de
passe (...). Le suivi du visiteur peut ensuite se dérouler de plusieurs façons. (... ) Pour suivre le .
client, il est possible d'insérer des informations dans la page Web. On peut aussi stocker des
variables d'identification sur le poste client. Cette dernière technique fait appel aux cookies. (... ) »,
id., p. 49 et suiv.
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plus conviviale, les internautes n'étant pas obligé de SaISIr leurs informations à
h . 137caque conneXIOn .
(86) Toutefois, pour rencontrer l'adhésion des internautes, le mécanisme de
personnalisation ne doit pas conduire à des abus. Il revient donc aux entreprises en
ligne de respecter leurs engagements en matière de traitement des renseignements
personnels 138. Notons que cette situation doit prévaloir à chaque étape de la gestion
d'un site Web, telle la mise à jour de ce dernier.
iL La mise à jour du site Web
(87) Les entreprises en ligne, pour demeurer concurrentielles, se basent sur
« l'examen régulier du contenu et de la fréquentation du site Web de l'entreprise »139.
Cet examen via les fichiers témoins140 ou encore les services d'audit et d'audience 141
leur permet de mettre à jour leur vitrine.
137 «Le mécanisme de la personnalisation est particulièrement puissant car il se renforce avec le
temps: plus on dispose d'informations sur l'individu, plus l'offre est pertinente. Plus l'offre est
pertinente, plus l'individu achète. Plus il achète, plus on dispose d'informations sur lui. Si le
consommateur souhaite passer à la concurrence, il devra passer beaucoup de temps à « éduquer»
son nouveau fournisseur. Une perte de temps donc d'argent. (...) La connaissance que le marchand
possède sur son client permet à ce dernier de gagner du temps, donc de la valeur. Il est même
logique que le commerçant, s'appuyant sur les technologies de l'information, en vienne à connaître
mieux que le consommateur ses goûts, habitudes et besoins. En contrepartie de ce gain de temps, le
consommateur accepte de payer un prix garantissant des marges raisonnables, au-dessus des
meilleures conditions tarifaires disponibles sur le marché. », A. BELLEIL, op. cit., note l3l, p. 12.
Voir également, d'une part, les conseils de la Customer Relationship Management Association,
http://www.crmacanada.com visant à améliorer la relation s'établissant entre le commerçant
électronique et l'internaute et, d'autre part, l'étude menée par le Personalization Consortium ayant
pour dessein d'établir la réaction des internautes eu égard à la personnalisation des sites Internet.
PERSONALIZATION CONSORTIUM, Personalization and Privacy Survey, mars 2000,
http://www.personalization.org/surveypress.html; Vincent GAUTRAIS, « CRM ou la vie privée
kidnappée? » C y ber pre s se, 6 juillet 2001,
http://www.cyberpresse.calspeciaJ/chlvgau pl 068378.html.
138 Pour connaître les engagements des entreprises en ligne, basés sur les principes de protection des
données personnelles, les internautes peuvent se référer aux politiques de confidentialité ou aux
labels affichés sur le site marchand. Concernant la problématique de ce type de protection voir,
Infra, Seconde Partie, Titre 1. La teneur des garanties complémentaires.
139 A. DUFOUR, op. cit., note 80, p. 110 et suiv.
140 Supra, Première Patie, Titre l, Chapitre l, Section l, 2, B. Les fichiers témoins.
141 Sans chercher à dresser une liste des sites offrant des services d'audit et d'audience sur Internet, il
est possible de citer, entre autres les sites suivants : eStat http://www.estat.com; SiteTracker
http://www.sitetracker.com; WebTrends http://www.webtrends.com; M é di a Hou se
- 55-
(88) Ces services sont offerts à titre gratuit pour les sites à but non lucratif et à titre
onéreux pour les sites commerciaux. Pour bénéficier du service, les entreprises en
ligne doivent s'abonner. Le prestataire leur fera alors parvenir, par courrier
électronique, une séquence HTML ou JavaScript à insérer dans le code source des
pages faisant l'objet de l'audit. Cette séquence sera associée à un numéro de série
permettant au prestataire de comptabiliser les visites d'un site donné. Chaque fois
qu'une page sera sélectionnée, une connexion sera établie vers le serveur du
prestataire.
(89) Le prestataire de service sera donc en mesure d'informer, en temps réel, le
commerçant électronique sur la localisation géographique des internautes, les pages
visitées, la fréquentation du site par heure, par jour, par semaine, par mois, l'adresse
IP des machines clientes, le système d'exploitation, par exemple. Ces statistiques
conservées sur le serveur du prestataire pourront être consultées par l'entreprise
abonnée qui devra s'identifier. Cette mesure vise à respecter le caractère confidentiel
des données recueillies par le prestataire qui se trouve être un tiers à la relation établie
entre un internaute et un site marchand.
(90) En recourant à la personnalisation ou aux calculs d'audience, les entreprises
en ligne prennent connaissance des attentes de la clientèle. Elles peuvent alors
orienter leurs messages publicitaires afin de fidéliser ou d'attirer les internautes.
B. La publicité
(91) Pour faire connaître une idée, un événement ou un produit, les entreprises ont
recours à la publicité. Cette technique a suivi l'évolution des méthodes de
communication. Diffusée par voie de presse écrite, de radio, de télévision, elle est
aujourd'hui présente sur Internet142. De nationale, elle est devenue
http://www.mediahouse. com; HitBox http://www.hitbox.com; WebSideStory
http://www.websidestory.com.
142 P. TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, op. cit., note 9. Les auteurs notent que
« la publicité sur l'Internet se distingue de la publicité traditionnelle en raison des contextes
particuliers de communication offerts par les inforoutes et de leurs caractéristiques propres », p. 18-
29.
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internationale143 . Les annonceurs ont de ce fait la possibilité de toucher un public plus
large. Un même message publicitaire peut, en effet, être visible aussi bien en
Amérique du Nord qu'en Europe. Par ailleurs, le recours à un support comme les
environnements électroniques facilite la mise en place de publicités ciblées en
fonction de la profession, de l'âge, des centres d'intérêts des internautes144• Les
publicitaires utilisent à cette fin les profils de consommation élaborés à partir des
informations recueillies avec ou sans le consentement des internautes145• Considérant
que ces profils peuvent contenir des renseignements identifiant ou permettant
d'identifier un internaute, l'usage de tels procédés par les annonceurs peut conduire à
considérer la publicité comme étant susceptible de porter atteinte à la vie privée
informationnelle des internautes, notamment si ceux-ci non pas sollicités de tels
messages.
(92) Avant d'envisager cette facette de la publicité, il convient de noter qu'il existe
d'autres techniques permettant aux entreprises en ligne de promouvoir leurs produits
et services auprès des internautes146. Il en va ainsi des bandeaux publicitaires qui
143 Cette nouvelle vision de la publicité pose le problème de son interprétation. En effet, comment
savoir si une publicité diffusée à partir d'un serveur situé dans un pays A sera licite ou non dans un
pays B, certains pays admettant par exemple la publicité comparative alors que d'autres ne
l'acceptent pas. Voir notamment, P. TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, id.
Selon les auteurs, « pour éviter que la promotion de certains produits se heurte à l'illégalité dans
des pays tiers, des auteurs proposent de circonscrire la portée territoriale de la publicité ou de
l'offre de vente. Cette précision peut également porter sur l'âge minimal du cocontractant. Le fait
que les produits et services d'une entreprise soient disponibles localement peut étendre la portée
territoriale de la publicité. En outre, lorsque les produits sont assujettis à des règles différentes
selon les pays, il est possible pour l'entreprise de constituer des sites propres à chacun de ces
pays », p. 18-37 ; André BERTRAND et Thierry PIETTE-COUDOL, Internet et le droit, le éd.,
Paris, P.U.F., 1999, p. 32.
144 Luciano FLORIDI, Internet. Un exposé pour comprendre. Un essai pour réfléchir, Paris,
Flammarion, 1998. Pour l'auteur, « aujourd'hui, on assiste au passage de la société de
consommation de masse à la société de consommation personnalisé ; aussi, en termes de
marketing, l'attention se déplace-t-elle progressivement sur l'orientation du consommateur
individuel: on parle alors de tai/oring. Grâce aux outils informatiques et à l'usage des réseaux
télématiques; les entreprises peuvent en effet suivre de près le comportement commercial de leurs
clients (habitudes, préférences, niveau de dépenses, facteurs les incitant à la dépense) et être plus
compétitives en anticipant et en sollicitant la demande ou en y répondant au moment opportun, en
se battant sur le genre, la qualité, le coût et la cible de l'offre », p. 65.
145 Supra, Première Partie, Titre I, Chapitre I, Section 1. La constitution de profils de consommation.
146 Pour une présentation plus complète des procédés publicitaires rencontrés sur Internet, v6i~
notamment: Didier GOBERT, « La publicité sur Internet - le droit en (r)évolution », Actes du
colloque « Le droit de l'Internet », tenu à Tunis du 4 au 6 mai 2000, publié dans Ubiquité,
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peuvent se définir comme étant une « petite annonce publicitaire comportant une
image ou un bref message, qui est affichée généralement dans le haut de la page
d'accueil d'un site Web, le plus souvent à caractère commercial, et sur laquelle
l'internaute est invité à cliquer »147. En cliquant sur cette bannière de forme variable,
animée ou non, contenant un lien hypertexte l48, l'internaute est dirigé vers le site de
l'annonceur. Dès lors, d'une part, l'internaute pourra obtenir toute l'information
relative au produit ou au service vanté par le bandeau publicitaire et, d'autre part, le
serveur appelant aura connaissance de l'intérêt de l'internaute pour ce type de
publicité, et le serveur appelé grâce aux fichiers témoins ou au bavardage des liens
hypertextes connaître l'origine de la navigation
(93) Ces bandeaux pour attirer l'attention des internautes doivent anticiper leurs
attentes. Il est donc important que les annonceurs connaissent les préférences des
consommateurs afin de les inciter à cliquer sur un bandeau publicitaire ou encore de
les fidéliser à une marque, à un produit. Ils ont recours, pour ce faire, aux profils de
consommation, c'est-à-dire soit ceux de l'entreprise publicisée, soit ceux qu'ils ont
eux-mêmes constitués par le jeu de l'interconnexion de données comme envisagé
avec l'exemple de DoubleClickl49 .
(94) Quoi qu'il en soit l'utilisation des données personnelles à des fins de publicité
doit normalement faire l'objet d'une mention sur le site Web afin que l'internaute
puisse exprimer son refus quant à l'envoi de messages publicitaires par courriel, par
exemple. En effet, il convient de faire la distinction entre les envois sollicités et ceux
. 1 150qUI ne e sont pas .
décembre 2000, n° 7, pp. 71 à 90 ou http://www.droit.fundp.ac.beiTextes/publicite.pdf; Éric
LABBÉ, « La publicité en ligne », dans É. LABBÉ, D. POULIN, F. JACQUOT et J.-F.
BOURQUE (dir.), op. cit., note 98, p. 123 et suiv.; Véronique ABAD, « La collecte de données
personnelles par les entreprises québécoise dans un but publicitaire sur Internet », Droit et
Nouvelles technologies, mars 2003, http://www.droit-
technologie.org/dossiers/collecte donnes perso tins publ quebec.pdf.
147 OFFICE DE LA LANGUE FRANCAISE, loc. cif., note 99.
148 Supra, Première Partie, Titre 1, Chapitre 1, Section 1, 2, C, ii. Les liens hypertextes.
149 Infra, Première Partie, Titre 1, Chapitre 1, Section II, 2, B. L'interconnexion des données.
150 COMMISSION DE L'INFORMATIQUE ET DES LIBERTÉS, Le publipostage électronique et la
protection des données personnelles, octobre 1999, http://www.cnil.fr/thematic/docs/publpost.pdf;
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(95) Le premier type d'envois correspond aux messages que l'internaute a consenti
à recevoir en exprimant expressément, ou par défaut, son choix à cet effet dans un
formulaire qu'il a rempli lors d'un abonnement ou d'un achat en lignel51 . De telles
offres promotionnelles ont généralement pour fonction de fidéliser la clientèle en leur
proposant des avantages. Ces messages ont été sollicités contrairement aux seconds
qualifiés de pourriel. Outre le fait que ces annonces commerciales polluent la
messagerie électronique des internautes152, cette technique présuppose que les
émetteurs ont en leur possession une donnée identifiant le destinataire du message,
plus particulièrement son adresse de courrier. Cette situation est donc susceptible de
porter atteinte à la vie privée informationnelle des internautes, ces derniers n'ayant
pas sollicités ledit message153.
(96) Ces développements illustrent l'importance de la constitution de profils de
consommation dans la gestion et l'organisation d'un site Web marchand, et laissent
supposer que de tels profils peuvent être utilisés à des fins commerciales.
COMMISSION DE L'INFORMATIQUE ET DES LIBERTÉS, « Halte aux spam ! ». Ce module
pédagogique lancé en juillet 2002 est disponible à l'adresse suivante
http://www.cni!.fi·/frame.htm?thematic/internet/spam/spamsommaire.htm.
151 A. DUFOUR, op. cit. note 80, p. 54.
152 Sur la problématique relative au spamming, voir entre autres: Eric LABBÉ. « Le spamming et son
contrôle », Travail publié dans le cadre du cours DRT688lA - Technologies de l'information pour
le droit, décembre 1997, http://www.droit.UMontreal.CA/-labbee; « Spamming et législation
américaine vers un projet fédéral décisif », Juriscom, mars 1999,
http://www.juriscom.net/pro/l/cnsI9990301.htm; « Pourriel, pollupostage et référencement abusif:
le spamming dans tous ses états », J uri sc 0 m , avril 1999,
http://www.juriscom.net/pro/l/cnsI9990401.htm; « Spamming en Cyberespace : à la recherche du
caractère obligatoire de l'autoréglementation », Lex Electronica, vol. 6, nOI, printemps 2000,
http://www.lex-electronica.org/articles/v6-l/labbe.htm; Thibault VERBIEST, « Publicité et
Marketing direct », Juriscom, octobre 1999, http://www.juriscom.net/pro/lIceI9991022.htm.
153 Pour une illustration de cette distinction entre les envois sollicités et ceux qui ne le sont pas, il est
possible de se référer à l'article 13 de la Directive 2002/58/CE, précité, note 101. Ainsi, selon les §
1 et 2 de cet article, « 1. L'utilisation de systèmes automatisés d'appel sans intervention humaine
(automates d'appel), de télécopieurs ou de courrier électronique à des fins de prospection directe ne
peut être autorisée que si elle vise des abonnés ayant donné leur consentement préalable. 2.
Nonobstant le paragraphe l, lorsque, dans le respect de la directive 95/46/CE, une personne
physique ou morale a, dans le cadre d'une vente d'un produit ou d'un service, obtenu directement
de ses clients leurs coordonnées électroniques en vue d'un courrier électronique, ladite personne
physique ou morale peut exploiter ces coordonnées électroniques à des fins de prospection directe
pour des produits ou services analogues qu'elle-même fournit pour autant que lesdits clients se
voient donner clairement et expressément la faculté de s'opposer, sans frais et de manière simple, à
une telle exploitation des coordonnées électroniques lorsqu'elles sont recueillies et lors de chaque
message, au cas où ils n'auraient pas refusé d'emblée une telle exploitation. ».
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2. L'utilisation commerciale des proÎùs de consommation
(97) L'expression « commerciale» s'entend ici comme étant la possibilité pour les
entreprises en ligne de partager (A), d'interconnecter (B) ou de vendre (C) les profils
de consommation qu'elles ont en leur possession.
A. Le partage des données
(98) Par « partage », il convient d'entendre le fait pour un gestionnaire d'un site
Web de transmettre à des tiers, partenaires commerciaux ou non, des informations
concernant la clientèle dudit site. Un tel traitement des renseignements collectés sur
un site Web est licite si et seulement si l'internaute est préalablement informé par le
commerçant électronique que les données communiquées pourront faire l'objet d'un
partage. Cette information devra se faire préalablement à la collecte ou à la cession,
afin de permettre à l'internaute d'exercer son droit d'opposition ou de retrait154.
(99) Quoi qu'il en soit le partage peut concerner une partie ou la totalité des
fichiers détenus par le commerçant électronique. Il lui est, en effet, possible de
transmettre les seuls noms et coordonnées des clients du site Web ou les profils de
consommation des internautes ayant, par exemple, remplis un formulaire
d'inscription, de commande ou répondus à un sondage sur le site Web. Le
commerçant électronique peut également communiquer la même information à
plusieurs sites marchands ou décider de morceler l'information et sa diffusion.
(100) En partageant l'entreprise en ligne donne quelque chose - un bien, un service
ou comme en l'espèce tout ou partie des fichiers - à quelqu'un - personne physique
ou morale - en espérant avoir quelque chose en retour. En transmettant les
informations qu'il détient à des partenaires commerciaux ou à des organismes de
sondage, en principe, le commerçant électronique s'attend à ce que ces entités lui
communiquent le même genre d'informations ou le citent dans leurs analyses.
154 Infra, Première Partie, Titre II, Chapitre II. La logique des principes fondamentaux.
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(101) Partant de là, il est possible, d'une part, de comparer le partage à un prêt ou à
une location. Il est, en effet, fréquent de retrouver ces termes dans les politiques de
confidentialité155. D'autre part, le partage s'effectuant dans le temps, on peut qualifier
ce dernier de contrat à exécution successive. Le partage peut, enfin, s'analyser
comme étant un contrat de cession, les données passant des mains du cédant à celles
du cessionnairel56, contrairement au processus d'interconnexion.
B. L'interconnexion des données
(102) Par« interconnexion », il est généralement entendu l'action de connecter entre
eux plusieurs réseaux. Cette action peut également correspondre à la mise en
commun de renseignements personnels provenant de différentes sources au sein d'un
même fichier. Ces renseignements par la suite pourront être consultés et exploités en
même temps par plusieurs personnes ou entreprises. On parlera alors
d'interconnexion de données.
(103) Toutefois, à la différence du partage, le maître du fichier - le commerçant
électronique en l'espèce - reste normalement titulaire de l'information. Il peut donc
retirer les données aussi facilement qu'il les a déposées.
(104) L'interconnexion des données nécessite que celles-ci soient déposées en un
même endroit. De la décentralisation, on passe à la centralisation de l'information.
Cette conséquence est souvent mise en avant par les associations de consommateurs
et de défense de la vie privée qui voient renaître l'image de Big Brother. Cette
inquiétude a été à l'origine de l'affaire DoubleClick157.
155 Infra, Seconde Partie, Titre l, Chapitre 1. Les politiques de confidentialité.
156 La cession des renseignements personnels doit se faire dans le respect des droits des internautes,
comme nous l'envisagerons lors de la communication des données, Infra, Première Partie, Titre II,
Chapitre Il, Section Il,3. La communication.
157 Précité, note 101. Dans le même ordre d'idée, nous aurions pu traiter du Fichier longitudinal du
Ministère du Développement des Ressources Humaines du Canada, ou encore des fichiers
Carnivore, Échelon et Frenchelon, Gamin et Safari. Toutefois, nous préférons porter notre attenti@1Î'
sur l'affaire DoubleClick, cette dernière mettant en cause une entreprise privée et non la puissance
publique.
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(105) DoubleClick est une société dominant largement le milieu publicitaire sur
Internet. Forte de son succès, cette régie publicitaire regroupe des adhérents venant de
tous les secteurs d'activité qui par son entremise bénéficient d'une importante
diffusion. DoubleClick propose, en effet, aux sites affiliés de gérer leurs campagnes
publicitaires et de leur trouver un support, soit l'éventail des sites membres de la
société. Ainsi, en naviguant sur les sites ayant adhéré à DoubleClick, le profil de
consommation de l'internaute se dessine de clic en clic. L'internaute ne sera donc
plus simplement identifié comme étant « Monsieur X, utilisant tel système
d'exploitation, s'étant connecté à un site Web donné il y a de cela trois jours », mais
comme étant « Monsieur X, allant régulièrement acheter des livres, aimant les sites
musicaux et les voyages ». Dès lors, des publicités ciblées lui seront proposées afin
d'attirer son attention158 .
(106) Ce traçage est rendu possible grâce aux différents traitements invisibles
utilisés par la société. Loin de faire l'unanimité, cette stratégie a fait l'objet de
nombreuses critiques au courant de l'année 1999 et plus particulièrement lors du
rachat de la société AbacusDirect par DoubleClick. AbacusDirect est une entreprise
spécialisée en marketing direct possédant une importante base de données
nominatives constituée à partir des achats effectués par correspondance postale.
(107) Les associations de consommateurs 159 ont porté plainte considérant que
l'interconnexion des fichiers de ces deux sociétés constituerait une atteinte à la vie
158 Amy HARMON, « Un message qui peut en dire trop long », Courrier International, n° 528 du 14
au 20 décembre 2000, p. 76. Pour l'auteur, « la première fois qu'un visiteur pénètre sur un site où
DoubleClick a placé des publicités, l'agence dépose un code d'identification (n° 1234, par
exemple) sur son ordinateur. Par la suite, chaque fois que l'ordinateur doté du n° 1234 visitera l'un
des milliers de sites en contrat avec DoubleClick, l'agence enregistrera son passage. DoubleClick et
ses pairs utilisent l'information glanée par les cookies pour choisir, parmi les centaines
d'annonceurs qu'ils représentent, les publicités les plus adaptées aux goûts de chaque visiteur. Ils
peuvent savoir, par exemple, que le numéro 1234 a récemment visité des sites consacrés aux
combines pour arrêter de fumer, aux voitures de sport et au parti des Verts - mais, la plupart du
temps, ils n'ont pas aucun moyen de savoir qui est le numéro 1234. ».
159 ELECTRONIC PRIVACY INFORMATION CENTER, « EPIC Files FTC Complaint Against
DoubleClick, Alleges « Deceptive and Unfair Trade Practices » in Online Data Collection », 10
février 2000, http://www.epic.org/privacy/intemet/ftc/DCLKcomppr.html; JUNKBUSTER,
« DoubleClick, Abacus Direct and Privacy », http://www.junkbusters.com/doubleclick.html; THE
SUPERIOR COURT OF THE STATE OF CALIFORNIA, Hariett Judnick v. DoubleClick Inc.,
Case No 000421, http://www.arentfox.com/additionalsites/e-privacy/e-privacynews/privacy-
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privée, notamment au regard des données personnelles contenues dans lesdits fichiers
et à l'information (ou la non information) des personnes concernées, considérant
que:
The EPIC complaint follows the merger ofDoubleclick and Abacus Direct, the
country's largest catalog database firm. Doubleclick has announced its
intention to combine anonymous Internet profiles in the Doubleclick database
with the personal information contained in the Abacus database.
EPIC's complaint alleges that the DoubleClick merger of the two databases
violates the companies' assurances that the information it collects on Internet
users would remain anonymous, and that the data collection was therefore
unfair and deceptive. EPIC also charges that the c07any has failed to follow
its revised privacy policy and that this is also unfair. 16
(l08) Toutefois, considérant que les pratiques de la société ne portaient pas atteinte
au droit des internautes161 ,DoubleClick et la FT. C. ont conclu un accord à l'amiable
mettant un terme aux actions intentées contre la régie publicitaire pour non respect de
la vie privée.
(109) Par cet accord, Doubleclick s'engage, d'une part, à établir une politique de
confidentialité claire et compréhensible sur ses activités en ligne et, d'autre part, à
permettre aux internautes d'exprimer leur consentement avant que leurs
renseignements personnels ne soient liés à leur historique de navigation, afin de
respecter la confidentialité de ces informations. Cet accord, nonobstant la réaction de
2000/Judnick.PDF. Il est également possible de consulter les articles faisant écho de cette affaire
dans plusieurs revues électroniques.
160 ELECTRONIC PRIVACY INFORMATION CENTER, id..
161 FEDERAL TRADE COMMISSION, « Letter », 22 janvier 2001,
http://www.ftc.gov/os/closings/staff/doubleclick.pdf. Il est indiqué dans la lettre que «based on this
investigation, it appears to staff that DoubleClick never used or disclosed consumers' PlI [personal
identifiable information] for purposes other than those disclosed in its privacy policy. Specifical!y,
it appears that DoubleClick did not combine PlI from Abacus Direct with clickstream col!ected on
client Web sites. In addition, it appears that DoubleClick has not used sensitive data for any online
preference marketing product, in contravention of its stated online policy. We understand that
DoubleClick's Boomerang product takes user data from one site to target advertising to the same
user on other sites. However, the user profiles DoubleClick creates for its Boomerang clients for
this targeting contains only non-PlI. Furthermore, we understand that for al! new Boomerang
clients, DoubleClick requires by contract that the site disclose in its privacy policy that it uses
DoubleClick's services to target advertising to consumers, and DoubleClick will not implement
Boomerang on a site until such disclosures are posted ». Notons qu'il est possible de se référer à la
réaction des associations de consommateurs au lendemain de cette annonce en consultant les
articles parus dans les revues électroniques ou le site de 1'Electronic Privacy Information Center ou
de Junkbuster.
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certaines associations de consommateurs l62, a été validé par le United States District
Court/or the Southern District o/New York, en juin 2001 163 •
(110) Cette affaire a permis de dénoncer les risques liés à l'interconnexion des
données entre deux sociétés et d'établir la vigilance des associations de
consommateurs dans la protection des données personnelles. Cette vigilance est
d'autant plus importante que certaines sociétés cherchent à vendre ou à revendre les
profils de consommation de leur clientèle.
C. La commercialisation des données
(111) Quel est le statut juridique des données personnelles que le commerçant
électronique détient dans ses fichiers clients ? Doivent-elles ou non être intégrées
dans le patrimoine de l'entreprise ? Peuvent-elles être cédées en cas de faillite avec
les actifs de la société? Telles sont les questions qui ont pu se poser au regard des
affaires Toysmart.com et Boo.com, par exemple. Ces sociétés ont été remarquées tant
pour leur succès que pour leur déroute. Ces start-up d'hier ont envisagé de vendre
leurs fichiers clients pour minimiser leurs pertes, les données contenues dans ces
fichiers constituant une véritable mine d'or.
(112) En principe, la cession de données ne pose pas de problèmes particuliers à
partir du moment où les internautes sont préalablement informés des intentions du
commerçant électronique. L'internaute étant maître de ses renseignements, il peut soit
accepter leur communication à des tiers, soit refuser toute utilisation n'ayant pas été
déclarée lors de la collecte, soit demander que ses coordonnées n'apparaissent pas
dans les fichiers clients de l'entreprise en ligne. Dès lors, tant que le commerçant
respecte ses engagements initiaux, il n'y a pas d'atteinte à la vie privée. Il en va
162 ln re DoubleClick, Inc. Privacy Litigation (Objection by Settlement Class Members), OO-CIV-0641
(NRB) (U. S. District Court for the Southern District of New York),
http://www.epic.org/privacy/cookies/doubleclickobjection.pdf.
163 ln re DoubleClick, Inc. Privacy Litigation, OO-CIV-0641 (NRB) (U. S. District Court for tbe'
Southem District of New York), http://www.nysd.uscourts. gov/courtweb/pdf/D02NYSC/O 1-
03797.pdf.
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différemment si ce dernier décide de rompre ses engagements sans prévenir ses
clients. Il y a alors rupture du contrat justifiant l'action de la partie lésée.
(113) Boo. com, pour sa part, a cédé l'intégralité de ses actifs à l'entreprise
Fashionmall.com164 qui depuis propose un lien vers la nouvelle vitrine de Boo.com165.
Sans minimiser les conséquences de cette cession, les associations de consommateurs
ont davantage mené campagne à l'encontre de Toysmart. com, la démarche envisagée
par cette société allant à l'encontre des intentions affichées dans la politique de
confidentialité de site Web. Il était mentionné que jamais la compagnie ne vendrait à
des tiers les renseignements personnels collectés auprès des internautes. Ce qui allait
être contredit à la fin du deuxième trimestre 2000166• C'est pourquoi, TRUST/67 a
demandé à la F. T. C. de déposer une plainte168 contre Toysmart pour manquement à
164 http://www.fashionmall.com.
165 http://www.tàshionmall.com/boo/home lr.asp.
166 La presse s'est largement fait écho de cette situation, il est donc possible de consulter plusieurs
études ou articles parus à ce sujet sur Internet, dont notamment: Étienne WERY, « Faillites des
« start-up Internet» : la vie privée est à vendre! », Droit et Nouvelles technologies, 5 juillet 2000,
http://www.droit-technologie.org/l 2.asp?actu id=309; Greg SANDOVAL et Jeff PELLINE,
« Toysmart shutting down » CNet News.com, 22 mai 2000, http://news.com.com/2100-1017-
240869.html?legacy=cnet; Greg SANDOVAL, « Failed dot-coms may be selling your private
information », CNet News.com, 29 juin 2000, http://news.com.com/2100-1017-
242649.html?legacy=cnet&tag=s; Sylvain SIMONEAU, « Trois sites revendent peut-être vos infos
confidentielles », ZDNet France, 6 juillet 2000, http://news.zdnet.fr/story/0,,t1l8-
s2060779.00.html.
167 http://www.truste.net. La labellisation des sites Internet sera envisagée plus après, Infra, Première
Partie, Titre l, Chapitre II, Section II, 2, C. Les labels, et Seconde Partie, Titre l, Chapitre II. Les
labels de qualité.
168 FTC v. Toysmart.com, LLC, and Toysmart.com, Inc. 00-CIV-11341 (RGS) (District of
Massachusetts), http://www.ftc.gov/os/2000/07/toysmartcmp.htm.
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ses engagements, ces derniers ayant obtenu l'aval du certificateurl69. Après
négociation, un accord170 est intervenu entre la F. T C. et Toysmart, selon lequel:
ln a settlement announced today by the Federal Trade Commission,
Toysmart.com (<< Toysmart ») has aggreed to settle charges the company
violated Section 5 of the FTC Act by misrepresenting to consumers that
personal information would never be shared with third parties and the
disclosing, selling, or ofJering that information for sale in violation of the
company's own privacy statement. The agreement forbids the sale of this
.•{;' d 1" d . 171customer I71:Jormatzon except un er very ImIte cIrcumstances.
(114) Au lendemain de cet accord, TRUSTe en a interjeté appel estimant que celui-ci
ne permettait pas aux internautes de contrôler l'utilisation qui serait faite de leurs
renseignements personnels172. La juge Carol Kenner du tribunal des faillites a mis un
terme à cette affaire en accordant à Disney le droit de prendre possession des fichiers
clients de Toysmart dans le seul dessein de les détruireI73 .
(115) Ces exemples de dérives quant au traitement des données personnelles par les
entreprises en ligne sont susceptibles d'agir sur la confiance des internautes alors
qu'il est entendu que:
169 TRUSTe, NEWSROOM, « Toysmart.com Customer Profile Advisory. TRUSTe Seeks To Stop
Potential Sale of Customer Data », 29 juin 2000,
http://www.truste.net/llews/padvisories/users toysmart.html; FEDERAL TRADE COMMISSION,
NEWS RELEASE, « FTC Sues Failes Website, Toysmart.com, for Deceptively Offering for Sale
Personal Information of Website Visitors », 10 juillet 2000,
http://www.ftc.gov/opa/2000/07/toysmart.htm. Cette page renvoi à la plainte de la FTC contre
Toysmart.com. Par ailleurs, cette action a été applaudie notamment par l'EPIC, ELECTRONIC
PRIVACY INFORMATION CENTER, « FTC Attempts to Block sale of Toysmart Customer
Lists », (2000) 7-3 EPIC ALERT2, http://epic.org/alert/EPIC Alert 7.l3.html.
170 FTC v. Toysmart.com, LLC, and Toysmart.com, Inc., 00-CIV-13995 (CJK) (District of
Massachusetts), http://www.t.tc.gov/os/2000/07/toysmarttbanlauptcy.1.htm.
171 FEDERAL TRADE COMMISSION, NEWS RELEASE, « FTC Announces Settlement With
Bankrupt Website, Toysmart.com, Relating Alleged Privacy Policy Violations », 21 juillet 2000,
http://www.t.tc.gov/opa/2000/07/toysmart2.htm.
172 TRUSTe, NEWSROOM, « TRUSTe Files Objection to Federal Trade Commission Consent
Agreement With Toysmart.com - Agreement Falls Short of Protecting Privacy Online », 8 août
2000, http://www.truste.llet/llews/padvisories/users toysmart objection.html.
173 TRUSTE, NEWSROOM, « TRUSTe Applauds Proposed Toysmart.com Settlement », 9 janvier
2001, http://www.truste.llet/news/padvisories/users toysmart settlement.html; ADLAW, « Judge
Approves Disney Destruction Of Toysmart Customer Database, Privacy Watchdog Plans To
Scrutinize Go.com Asset Sale », 5 février 2001,
http://www.adlawbyrequest.com/inthecourts/ToysmartRedux.shtm1.
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« la dimension globale de ce dit commerce nécessite comme préalable à son
développement un contexte de confiance qu'assuraient, spontanément, jusqu'ici
les limites étroites des villages réels. L'entrée dans un monde virtuel et global,
pire l'immatérialité et la fugacité des messages qui s'y échangent, accroissent le
sentiment d'insécurité pour celui qui veut contracter et représentent un véritable
défi pour la technique et pour le droit. » 174
(116) Partant de là, il convient de s'interroger sur la confiance devant prévaloir dans
le cadre des environnements électroniques.
174 Yves POULLET et Mireille ANTOINE, « « Vers la confiance » ou comment assurer Je
développement du commerce électronique », Actes du colloque « Internet et le droit» tenu à Paris
les 25 et 26 septembre 2000, http://droit-internet-2000.univ-parisl.fr/di2000 30.htm.
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Chapitre II. La confiance, élément nécessaire au commerce électronique
(117) En réaction à l'image de Big Brother, les internautes communiquent de
fausses informations pour accéder à un service ou encore mettent fin à leur connexion
sur un site donné175. Cette tendance, louable, se heurte à la dynamique commerciale
présente sur Internet. Elle s'explique cependant par la nature même de la relation qui
s'installe entre le commerçant électronique et l'internaute. Cette dernière se déroule à
distance et est basée sur l'adhésion de l'un des protagonistes par rapport à l'autre,
l'internaute ne pouvant pas réellement discuter les pratiques adoptées par l'entreprise
en ligne.
(118) Pour contrecarrer la méfiance et (re)gagner la confiance des internautes, les
commerçants électroniques doivent respecter certains principes tout au long du cycle
de gestion des renseignements personnels, c'est-à-dire de la collecte à la destruction
desdites informations176. Cette confiance est nécessaire pour pouvoir communiquer
des informations à une personne que l'on ne connaît pas. La confiance est à la fois
synonyme de certitude, de sécurité, de stabilité177, mais aussi d'aliénation178 au regard
175 À titre d'illustration, il est possible de consulter notamment : THE PEW INTERNET AND
AMERICAN LIFE PROJECT, Trust and privacy online : Why Americains want to rewrite the
rules, août 2000, http://www.pewinternet.org/reports/pdf:~/PIP Trust Privacy report.pdf
176 Infra, Première Partie, Titre II, Chapitre II. La logique des principes fondamentaux.
177 Jean-Marie THIVEAUD, « Des formes complexes de la confiance: confiance, alliance, pacte,
serment, etc. », dans Philippe BERNOUX et Jean-Michel SERVET (dir.), La construction sociale
de la confiance, Paris, Montchrétien, 1997, 5-15. Dans cet avant-propos, l'auteur a tenu à
démontrer que c'est « au travers de l'histoire,[ que] l'on mesure à quel point la confiance est
constituante d'un ordre et les maximes, les inscriptions associent souvent l'ordre et la confiance, la
confiance et la sécurité, mettant en valeur cette force de stabilité, de statuts, d'état. Mais peut-on en
conclure que la confiance est nécessaire à la création d'un système cohérent? »,7. Pour répondre à
cette question, l'auteur se réfère non seulement à l'armée, mais aussi à la systémique moderne pour
en conclure que la confiance n'est pas inhérente à la notion de système car il faut distinguer « au
sein d'un système, les variables essentielles et d'environnement et les variables de commande.
[Toutefois] il n'en reste pas moins qu'elle est la condition d'un équilibre, elle fait l'alliance, un
équilibre dans une stabilité que l'on fait durer »,7.
178 « La confiance témoigne aussi du statut d'aliénation du sujet, elle engage le devenir, [... ]. La
confiance est donc le signe de l'aliénation, de l'intersubjectivité et dans l'avenir, le devenir. Pour
renforcer cette notion d'aliénation, la subtilité étymologique entre confiance et confidence
témoigne de cette catégorie des arcanes, du secret. [... ] En bonne psychologie, la confiance sert à
avancer sous la catégorie de la sécurité. [... ] La confiance atteste donc l'aliénation du sujet ou met
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de la relation qui s'instaure entre l'entreprise en ligne et l'internaute. Toutefois, la
confiance ne doit pas se transformer en méfiance envers autrui. Il est donc important
qu'elle soit accompagnée par un geste symbolique établissant le climat de confiance:
loi, contrat, autoréglementation, technique, par exemple179.
(119) Partant de là, il convient de s'interroger sur le rôle de la confiance: confiance
en l'interlocuteur, confiance au niveau des biens et services offerts, confiance en ce
qui concerne la sécurité, la confidentialité des renseignements personnels transmis
pour la conclusion d'une transaction180. Toutefois, avant d'examiner les mécanismes
de la confiance et de s'intéresser à sa mise en œuvre (Section II), il convient de
définir ce qu'il convient d'entendre par cette notion (Section 1) qui est un élément
fondamental au développement du commerce électronique.
Section I. Pour une définition de la confiance
(120) L'idée selon laquelle il n'existe pas une mais plusieurs perceptions de la
notion de vie privée peut être transposée en ce qui concerne la confiance. De plus,
tout comme la vie privée, la confiance se définit par rapport à ses éléments
constitutifs. Dès lors, pour comprendre le rôle social de la confiance (2), il faut avant
tout envisager l'étymologie de la notion (1).
en oeuvre l'intersubjectivité, elle passe inévitablement par un rapport d'intersubjectivité, un
ensemble de valeurs communes et, ainsi, elle dépasse les contingences. », id., 7-8.
179 Infra, Première Partie, Titre l, Chapitre II, Section II. Pour une institutionnalisation de la confiance.
180 « The issue of trust in e-commerce is fundamental to its eventual success. If consumers cannot trust
that personal information is safe and secure, the Internet will never reach its economic potential.
Guidelines like those outlined by TRUSTe, in conjunction with independent auditing, are a start.
Government agencies, in conjunction with the industry, should consider establishing an 'Internet'
consumer's bill of rights. This bill would categorically outline the legal policies that Web sites must
follow and the remedies for redress available to consumers or visitors to the sites who have
suffered harm. There should be substantial penalties for those sites and their owners who fail to
address the fundamental issues described in this bill. », Anthony FERRARO, « Electronic
commerce : The Issues and Challenges to Creating Trust and a Positive Image in Consumer Sales
on the World Wide Web », (1998) 3-6, First Monday,
http://www.firstmonday.dk/issues/issue3 6/ferraro/index.html; Y. POULET et M. ANTOINE, loc.
cit., note 174 ; S. GAUTHRONET, loc. cit., note 87, 53. Pour cet auteur, « en deçà d'un certain
seuil de confiance, tout risque de s'arrêter ».
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1. Le sens étymologique de la confiance
(121) Le mot latin confidentia exprimant l'espoir, l'assurance, ou encore l'audace,
est à l'origine de la notion. Dans le langue française, cette notion se traduit par le
sentiment qu'une personne peut avoir envers quelqu'un ou une chose. Ce sentiment
se retrouve dans les expressions trust et confidence en anglais181 étant entendu que:
« là où le français ne dispose que d'un terme, l'anglais en possède deux: trust
et confidence. La séparation n'est pas toujours simple à établir entre l'apport
linguistique germanique et l'apport latin. Toutefois, trust paraît beaucoup plus
fort que confidence car il inclut l'idée de faith, de foi, de croyance, alors que
confidence (... ] traduit une évaluation beaucoup flus objective des capacités à
remplir une obligation et à établir une relation. »18
181 Alain PEYREFITTE, La société de confiance. Essai sur les origines et la nature du
développement, Paris, Éditions Odile Jacob, 1995. Dans cet ouvrage, l'auteur recours aux écrits de
Hégel pour expliquer que la place de la confiance dans la société varie en fonction de
l'appartenance religieuse. La distinction faite par Hegel, entre l'Amérique de Nord de tradition
protestante et l'Amérique du Sud où domine la religion catholique, peut être transposée aux pays
civilistes et de common law. En effet, selon l'auteur, « la confiance, engendrée par les orientations
protestantes [des pays de common law], est opposée au règne de la soumission, caractéristique d'un
esprit catholique [des pays civilistes] en proie de la défiance. Parallèle éblouissant qui, même s'il
sacrifie aux lois de la réthorique, révèle impitoyablement une divergence mentale décisive ». Pour
illustrer cette idée, l'auteur cite un passage de Hegel que nous trouvons intéressant de reproduire
ici: « Si nous comparons l'Amérique du Sud, où nous comprenons aussi le Mexique, avec
l'Amérique du Nord, nous constaterons un étonnant contraste. Nous voyons prospérer l'Amérique
du Nord, grâce au développement de l'industrie et de la population, à l'ordre dans la cité, et à une
solide liberté: toute la confédération ne constitue qu'un État et possède ses centres politiques. En
revanche, dans l'Amérique du Sud, les républiques ne reposent que sur la puissance militaire, toute
l'histoire en est une révolution continue. L'Amérique du Sud, où s'établirent les Espagnols et où ils
conservèrent la suprématie, est catholique; l'Amérique du Nord est en ses traits fondamentaux
protestante. Comme, en Angleterre, puritains, anglicans et catholiques se trouvaient constamment
en lutte et tantôt les uns, tantôt les autres avaient le dessus, beaucoup émigrèrent pour chercher
dans une partie étrangère du monde la liberté de conscience. C'étaient des Européens industrieux,
qui s'appliquaient à l'agriculture, à la culture du tabac et du coton, etc. Bientôt s'établit une
orientation générale vers le travail. Du fait de la religion protestante, naquit la confiance réciproque
des individus, la foi en leur caractère, car dans l'Eglise protestante les oeuvres religieuses sont
toute l'activité de cette vie. Chez les catholiques, au contraire, le fondement d'une telle confiance
ne saurait exister, car dans les affaires du monde, il ne règne que la force et la soumission
volontaire; les formes qu'on y appelle constitutions ne sont que moyens de fortune et ne mettent
pas à l'abri de la défiance. », pp. 355 et 356. Ce passage est tiré de : Georg Wilhelm Friedrich
HEGEL, « Philosophie de l'histoire» dans Morceaux choisis, Paris, Gallimard, NRF, 1969, pp. 69
et 70. Cette citation permet de comprendre, non seulement, le rôle de la confiance dans la société,
mais également pourquoi les pays de common law sont plus enclins à reconnaître la valeur des
normes volontaires que les pays civilistes attachés à l'interventionnisme étatique.
182 Jean-Michel SERVET, « Le chapeau », dans P. BERNOUX et J-M. SERVET (dir.), op. cit., note
177, 26. Voir également, Nikhlas LUHMANN, « Familiarity, Confidence, Trust: Problems and
Alternatives », dans Diego GAMBETTA (dir.), Trust. Making and Breaking Cooperative
Relations, Oxford, Basil Blackwell Ltd., 1988, pp. 95-107. Pour l'auteur, « both concept refer to
expectations which may lapse into disappointments. [... ] The distinction between confidence and
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(122) Une personne accordera donc davantage sa confiance à une organisation, une
entreprise ayant une certaine crédibilité, notoriété. Cette confiance sera d'autant plus
facile à accorder si la personne concernée a pu évaluer tous les risques. Elle donnera
donc sa confiance en toute connaissance de cause183 .
(123) Cette évaluation des risques est nécessaire dans la mesure où l'acte de
confiance présuppose une forme d'abandon184. En l'espèce, l'abandon consistera à
trust thus depends on perception and attribution. If you do not consider alternatives (... ), you are in
a situation of confidence. If you choose one action in preference to others in spite of the possibility
of being disappointed by the action of other, you define the situation as one of trust. In the case of
confidence you will react to disappointment by external attribution. In the case of trust you will
have to consider an internaI attribution and eventually regret your trusting choice. ( ... ] The
distinction between confidence and trust depends on our ability to distinguish between dangers and
risks, whether remote or a matter of immediate concern. The distinction does not refer to questions
of probability and improbability. The point is whether or not the possibility of disappointment
depends on your own previous behavior. ( ... ] If this is true, the relation between confidence and
trust becomes a highly complex research issue. [... ] Moreover, we have to acknowledge that the
relation between confidence and trust is not a simple zero-sUffi game in which the more confidence
is given the less trust is required and vice versa. Such a theory would neglect the structural
complexity of social systems as an intervening variable. But a social evolution which achieves
increasingly complex societies may in fact generate systems which require more confidence as a
prerequisite of participation and more trust as a condition of the best utilization of chances and
opportunities. Confidence in the system and trust in partners are different attitudes with respect to
alternatives, but they may influence each other. », 97.
183 Jean-Michel SERVET, « Paroles données: le lien de confiance », (1994) 4 Revue du M.A.U.S.S.,
37. Dans cet article l'auteur précise que « dans le champ des relations dites économiques, l'objet de
la confiance peut être une institution, une personne, un animal ou un instrument - chose qui au-delà
de sa réalité physique met en jeu des institutions ou des individus. La confiance se présente comme
foi émotive ou comme évaluation positive des capacités à respecter un engagement (... ]. La
confiance renvoie aussi à des normes et aux garanties nécessaires différentes selon le type de
relations nouées, etc., autant d'éléments que nous définirons en présentant les éléments constitutifs
de la confiance. La confiance peut donc être définie comme l'état d'une personne, d'un groupe ou
d'une institution face à un objet, un mécanisme, un animal, un environnement physique, un groupe
ou une institution; cet état est fondé sur des_éléments affectifs, intuitifs ou sur un ensemble
d'informations; il permet d'anticiper une réaction ou un comportement dans telle ou telle situation.
Ce n'est pas par simple intérêt marchand que les individus sont honnêtes, non opportunistes, etc., et
peuvent ou non faire confiance ou se faire confiance. Pour comprendre la construction sociale de la
confiance, il faut saisir l'ensemble des réseaux de socialisation des individus dont l'intérêt
personnel n'est qu'un des ingrédients au poids très variable selon les époques. », 39. Diego
GAMBETTA, « Can we trust trust? », dans Diego GAMBETTA op. cit., note 182,213-237. Pour
l'auteur, « trusting a person means believing that when offered the chance, he or she is not likely to
behave in a way that is damaging to us, and trust will typically be relevant when at least one party
is free to disappoint the other, free enough to avoid a risky relationship, and constrained enough to
consider that relationship an actractive option. In short, trust is implicated in most human
experience, if of course to widely different degrees », 219.
184 Séverine MAS-FOVEAU et Malika BENACHOUR-VERSTREPEN, Le commerce électronique en.
toute confiance. Diagnostic des pratiques et environnement juridique, Paris, Litec, 2001. Dans 'tâ
préface de cet ouvrage, Philippe Gaudrat précise que « la confiance n'exclut pas le risque. Même
hors réseau, qui pourrait affirmer que les opérations commerciales sont entièrement dépourvues
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communiquer à une entreprise en ligne des renseignements personnels en l'échange
d'un bien ou d'un service. Cette communication se fera sous le sceau de la
confidentialité devant prévaloir dans toutes relations contractuelles, exception fait des
cas prévus par la loi ou consentis par la personne concernée. Dès lors, pour qu'il
puisse y avoir un échange, une extériorisation de la volonté des parties, il faut que
règne un sentiment de confiance. Dans une relation contractuelle, confiance et
confidence sont donc implicites185 .
(124) En inspirant confiance ou en accordant sa confiance, le destinataire et
l'émetteur de cette marque de confiance se trouvent dans une situation soit
horizontale, soit verticale186• Dans le premier cas, les deux protagonistes sont sur un
même pied d'égalité, ce sont des pairs. Dans le second cas, le destinataire est
généralement dans une position de force par rapport à l'émetteur. Un sentiment de
hiérarchie s'instaure entre les deux protagonistes. En l'espèce, soit dans la relation
s'établissant entre un commerçant électronique et un internaute, la confiance est
verticale. Ainsi, en donnant sa confiance et en transmettant ses renseignements
personnels, l'internaute se place sous l'autorité du commerçant électronique, il adhère
aux conditions générales de vente et de gestion des renseignements personnels sans
pouvoir les discuter187. Un lien de dépendance se met alors en place188.
d'aléa? Le risque n'empêche pas la confiance pour autant qu'il soit cerné et raisonnable. Gérer le
risque, clef de la vie sociale, suppose d'abord, de le connaître. La technique et le droit (quand on
les fait travailler ensemble et non l'un contre l'autre) permettent, ensuite, de le réduire à la portion
congrue ».
185 J.-M. SERVET, loc. cif., note 182. Selon l'auteur, « confiance et confidence permettront de se
confier ou de confier au confident (ami, parent, domestique, anonyme des hasards de la vie) ou à
un homme de confiance. Ainsi, la confiance nécessaire à la confidence est au niveau des contrats
ou conventions tacites entre les personnes. Les idées de créance, de foi, de sécurité sont ici
impliquées », 26.
186 J.-M. SERVET, loc. cif., note 183. Pour l'auteur, « deux types de confiance sont communément
distinguées : verticale et horizontale. La confiance verticale est une relation hiérarchique entre
subordonnés et supérieurs au sein d'une organisation ou d"une société. ( ... ) La confiance
horizontale est une relation entre semblables: individus occupant des fonctions similaires au sein
d'une même unité de production ou dans des unités différentes », 47 et 48.
187 Cette idée peut être nuancée eu égard au standard Platform for Privacy Preferences, Infra, Seconde
Partie, Titre J, Chapitre III. Le Platformfor Privacy Preferences.
188 Monique CANTO-SPERBER, Dictionnaire d'éthique et de philosophie morale, 2e éd., Paris,
P.U.F., 1997, p. 283 et suiv. Pour l'auteur, « avoir confiance, ce n'est pas jouir d'une assurance
totale, [... ]. Lorsque nous accordons notre confiance, nous continuons de nous inquiéter, mais
-72 -
(125) En plus d'être horizontale ou verticale, la confiance doit aussi s'entendre de
façon globale ou objectivée189. Dans le premier cas, la situation est envisagée du côté
de celui qui donne confiance, le commerçant électronique. Il est alors fait référence à
la crédibilité, à la transparence, à la sécurité, à la notoriété de l'entreprise. Ces
éléments permettent, en principe, d'avoir une confiance totale envers les biens et
services proposés par l'entreprise. Dans le second cas, la situation s'appréhende du
côté de celui qui donne sa confiance, l'internaute. Il est fait appel à son jugement
critique. Ce n'est pas parce qu'une entreprise traditionnelle dispose d'une vitrine sur
Internet qu'elle offre toutes les garanties nécessaires à la protection des
renseignements personnels. Il est vrai cependant qu'il est plus facile d'accorder sa
confiance à une entreprise de renom qu'à une nouvelle société. Toutefois, la
confiance ne doit pas être aveugle, elle nécessite une part d'objectivité190.
(126) En adoptant une attitude objective, la personne qui donne sa confiance
demeure vigilante. Elle conserve un sens critique qui lui permettra de retirer sa
seulement un peu, de même que nous éprouvons des craintes passagères lorsque nous espérons.
Faire confiance à une personne, c'est se placer dans un état de dépendance, à l'égard de la
compétence et de la bonne volonté de cette personne; c'est accepter d'être vulnérable et admettre
que le dépositaire de sa confiance exerce un pouvoir sur soi, ou sur quelque chose d'important pour
soi », p. 284.
189 Éveline BAUMANN et François LEIMDORFER, « La confiance? Parlons-en! », dans P.
BERNOUX et J.-M. SERVET (dir.), op. cit., note 177,359-381. Selon les auteurs, « la confiance
est l'objectivation d'une posture interne au sujet, mais qui implique immédiatement une situation
relationnelle. Cette dernière peut être un rapport du sujet vers le monde, une manière d'être, de
faire ou de dire, elle peut être totale ou se limiter à une activité [... ]. Dans de nombreux cas, elle est
bien évidemment un rapport entre personnes. La confiance naît toujours dans un sujet animé, mais
le bénéficiaire de la confiance est à même de la susciter. Cette confiance peut être globale :
« donner confiance» [... J. Mais elle peut aussi être objectivé: « donner sa confiance ». », 364 et
365.
190 Alain CHIREZ, De la confiance en droit contractuel, Thèse de doctorat, Université de Nice, 1977.
Selon l'auteur, « il serait vain de prétendre faire de la confiance le produit systématique et
prévisible de certaines données. La confiance ne se commande ni ne se requiert; elle s'éprouve et
se donne. Pourtant ce sentiment n'est pas arbitraire. La confiance se paie et ceci, déjà, constitue un
signe, car on n'achète pas le caprice. Ainsi, [...] la garantie due par le vendeur, qui entre pour une
bonne part dans la fiabilité du produit vendu, se reporte sur le prix de vente. La confiance a un
aspect comptable; donc elle se mesure et se pèse. [...] Notion purement subjective, la confiance
repose sur des faits objectifs. », pp. 143 et 144.
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confiance à tout moment. La confiance n'est donc pas une chose acquise l91 , Elle peut
se transfonner en méfiance ou en défiance l92 .
(127) Ce sentiment peut alors conduire à une remise en cause, à un déclin, voire à
un retrait total de la confiance qu'une personne pouvait avoir en quelqu'un ou en une
chose. La confiance n'existe plus ou s'amenuise quand le destinataire de la confiance
ne respecte pas ses engagements. Ainsi, quand une entreprise en ligne ne transmet pas
toute l'information sur ses intentions en ce qui concerne la gestion des
renseignements personnels ou les modifie en cours de contrat, on assiste à une perte
de confiance de la part des internautes. Cette attitude peut également conduire à des
marques de défiance de la part des partenaires commerciaux, des autorités de
surveillance et des associations de défense, Les exemples suivants viennent renforcer
cette idée:
• Amazon193 : En septembre 2000, la société a modifié sa politique de vie
privée en indiquant que désonnais les renseignements personnels feront partie
de l'actif de la société. Par conséquent, ces données pourraient être cédées au
même titre que tout autre actif de la société194. Cette nouvelle orientation a
191 A. PEYREFITTE, op. cit., note 181. Selon l'auteur, « la confiance ne se commande pas. Elle vient
du fond de nous-même. [... ] Ce concept a aussi l'avantage de souligner la totale interdépendance
entre le personnel et le social : la confiance en soi, la confiance en autrui, c'est le même
mouvement de l'âme. Elles ne peuvent guère être pensées, ni vécues, l'une sans l'autre. Pas de
confiance sans fiabilité. Confiance oblige. Je ne peux, autrui ne peut, avoir et garder confiance en
moi, si je ne suis pas digne de cette confiance: « régulier », c'est-à-dire rigoureux, ferme, fidèle à
mes engagements, à mon projet, à mes devoirs. Et, tout en accordant spontanément ma confiance à
autrui,je ne peux la lui maintenir que s'il s'en montre, lui aussi, digne. », p. 402.
192 J.-M. SERVET, lac. cil., note 183. L'auteur précise que « la confiance varie en intensité. Elle
dépend notamment du niveau d'information. On doit donc parler de degré de confiance, de
méfiance et de défiance, car la confiance n'est qu'exceptionnellement totale ou nulle sauf pour les
héros mystiques ou mythiques tel Abraham offrant son fils en sacrifice à Yahvé. [... ] Sur l'axe
imaginaire définissant la confiance et allant de la foi à la totale défiance en passant par la méfiance,
l'abscisse du degré de confiance n'est pas un état fixe, il est possible de déplacer le curseur
indiquant l'état de confiance selon les informations recueillies, les garanties, les gages reçus, etc. »,
48-49.
193 htt.p://www.amazon.com.
194 Voir notamment: Jérôme THOREL, « Données personnelles: Amazon modifie sa charte », ZDNet
France, 2 septembre 2000, http://news.zdnet.fr/story/0,,tl18-s2061154,00.html; Maljorie
SYLVAIN, « Données personnelles: Amazon infréquentable », ZDNet France, 15 septembre
2000, http://news.zdnet. fr/story/O"t l18-s206l240,00.html; Patricia JACOBUS, « Privacy groups
criticize new Amazon policy », CNet News.com, 13 septembre 2000, htt,p://news.com.com/2100-
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conduit à une motion de censure de la part d'associations comme l'EPIC195,
Junkbusters 196•
À la demande de ces organisations, la F. T. C. a examiné la politique de vie
privée d'Amazon. Il en ressort que l'entreprise respecte ses engagements
passés et actuels en affirmant ne pas communiquer de données personnelles à
des tiers sans le consentement de la personne concemée197.
• TRUSTe198 : En août 2000, TRUSTe a mis fin à sa collaboration avec la
société Internet.com 199• En effet, grâce au compteur, theCounter. com200,
installé sur le site de TR US Te cette société collectait via des traitements
invisibles des informations sur les visiteurs du site TRUSTe. Il y avait donc
communication de renseignements personnels à une tierce personne à l'insu de
1017-245676.html?legacy=cnet; Patricia JACOBUS, « Privacy groups caH Amazon policy
"deceptive" », CNet News. corn, 4 décembre 2000, http://news.com.com/2l00-lOl7-249376.html;
Beth COX, « Coming c1ean on privacy », e-Commerce News, 31 août 2000,
htt.p://www.intemetnews.com/ec-news/artic1e.php/4 450381.
195 ELECTRONIC PRIVACY INFORMATION CENTER, « EPIC Ends Relationship With
Amazon.com: Leading Privacy Organization Cites Change in Policy », 13 septembre 2000,
ht1]://epic.org/privacy/internet/amazon/letter 1'1'.htm1; « Privacy Groups CalI for Investigations of
Amazon », 4 décembre 2000, htt1'://e1'ic.org/privacy/inte01et/amazoll/ftc1etterpr.html.
196 JUNKBUSTERS, « Amazon.com and Privacy », http://www.junkbusters.com/amazon.htrnl. Cette
page retranscrit l'ensemble de la procédure menée par JunkBusters contre Amazon.
197 Le Bureau de la protection du consommateur mentionne, dans une lettre adressée aux présidents de
l'EPIC et de JunkBuster, qu' «Amazon's revised privacy policy does not materially conflict with
representations Amazon made in its previous privacy policy and that it likely has not vio1ated
Section 5 of the FTC Act ». FEDERAL TRADE COMMIS SION, 24 mai 2001,
htt,p://www.ftc.gov/os/closings/staff/amazonletter.htrn. Relativement à la lettre de la FT. c., il est
possible de lire entre autres les articles suivants: Peter SPIEGEL, « Amazon cleared of charges »,
F T corn, 25 mai 2001,
htt1'://news.ft.comift/gx.cgi/ftc?pagename=View&c=Artic1e&cid=FT374XSF6NC; Monica SOTO,
« FTC c1ears Amazon privacy policy », Seatt/etimes.com, 26 mai 2001,
http://seattletimes.nwsource.com/htmllbusinesstechno1 ogy/ 134299495 amazon260.html; Beth
COX, « Amazon wins privacy victory », eCom merce News, 25 mai 2001,
htt,p://www.internetnews.com/ec-news/article.ph1./4 773601.
198 Précité, note 167.
199 TRUSTe, NEWSROOM, « TRUSTe Advises Web Community That It Has Discontinued Use of
Internet.com's Web Counting Tool », 24 août 2000,
http://www.truste.net/news/1.advisories/internet counter.html; « TRUSTe Closes Loop on
Internet.com Web Counter Product », 5 septembre 2000,
htt,p://www.truste.net/news/1.advisories/users internet.corn adv.htrnL .
200 http://thecounter.com.
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la personne concernée contrairement à ce qui était énoncé dans la politique de
vie privée de TR U8Tio l . Cette situation impliquant une autorité de
certification doit s'analyser au regard des repercussions sur la perception et
l'effectivité des garanties complémentaires.202
• Microsoft et Passport : Passport203 est un service d'identification faisant
partie de la nouvelle plate-forme développée par Microsoft. Cette composante
intégrée au système d'exploitation Windows XP a donné lieu à de vives
réactions, et ce avant même sa sortie en octobre 2001 204.
Passport se présente, en effet, comme étant un service permettant aux
internautes de se connecter en toute sécurité aux sites Web partenaires à l'aide
d'un seul et même identifiant et mot de passe. Dès lors, l'internaute n'aura pas
à remplir un formulaire d'adhésion pour chaque site, mais un seul formulaire
pour pouvoir accéder aux sites affiliés à Passport05.
Devant cette possibilité, une coalition d'association menée par l'EPICo6 a
introduit une requête auprès de la F.T.e. le 26 juillet 2001 considérant que:
201 Keith REGAN, « TRUSTe Stung by Own Privacy Gaffe », eCommerce Times, 25 août 2000,
http://www.ecommercetimes.com/perllstory/?id=4122; Cédric INGRAND, « Données
personnelles : la crédibilité de TRUSTe menacée », ZDNet France, 26 août 2002,
http://news.zdnet.fr/storylO,,tl18-s2061113,00.html.
202 Infra, Seconde Partie, Titre II, Chapitre 1. L'effectivité des garanties complémentaires.
203 http://www.passport.netiConsumer/Defau1t.asp?lc=1033.
204 Voir notamment, Stefanie OLSON et Sandeep JUNNARKAR, « Privacy advocates take aim at
Microsoft XP », CNet News.com, 25 juillet 2001, http://news.com.com/2100-l023-
270592.html?legacy=cnet&tag=mn hd; Philippe ASTOR, « Le Passport de Microsoft n'a pas le
visa des défenseurs de la vie privée », ZDNet France, 26 juillet 2001,
http://news.zdnet.fr/story/O,,tl18-s2092052,00.html (site visité le 15 février 2002) ; Etienne
WERY, « Microsoft XP est-il un danger pour la vie privée? La justice tranchera », Droit et
Nouvelles Technologies, 6 août 2001, http://www.droit-technologie.orgll 2.asp?actu id=454; John
PESCATORE, David SMITH et Avivah LITAN, « Privacy and Security Still Challenge Microsoft
Passport », 24 septembre 200 l, http://www3.gartner.comiDisplayDocument?doc cd= 101160;
Christophe GUILLEMIN, « WindowsXP sous les feux de la rampe et des critiques », ZDNet
France, 24 octobre 200 l, http://news.zdnet.frlstory/0,,tl18-s2097991.00.html.
205 Pour connaître la liste des sites affiliés à Passport, voir MICROSOFT .NET PASSPORT, « View
Participating Sites », http://www.passport.netiDirectorylDefault.asp?PPDir=C&lc=1033.
206 ELECTRONIC PRIVACY INFORMATION CENTER, « Sign Out of Passport »,
http://epic.org/privacy/consumer/microsoft/default.html; « EPIC Microsoft Passport Investigation
Page », http://www.epic.org/privacy/consumer/microsoftlpassport.htm1.
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1. This complaint concerns the privacy implications ofthe Microsoft XP
operating system that is expected to become the primary means of
access for consumers in the United States to the Internet. As is set forth
in detail below, Microsoft has engaged, and is engaging, in unfair and
deceptive trade practices intended to profile, track, and monitor millions
ofInternet users. Central to the scheme is a system ofservices, known
cOllectively as ".NET, JJ which incorporate "Passport, JJ "Wallet, JJ and
"HailStorm JJ that are designed to obtain personal information from
consumers in the United States unfairly and deceptively. The public
interest requires the Commission to investigate these practices and to
enjoin Microsoft from violating Section 5 of the Federal Trade
Commission Act, as alleged herein. 207
Toutefois, à la veille du lancement de WindowsXP aucune poursuite n'avait
été intentée à l'encontre de Microsoft. Les associations de défense des
consommateurs et de la vie privée recommandent donc aux internautes de
refuser la création d'un compte Passport lors de l'installation de Windows XP.
En réaction à l'inaction de la FT.C, l'EPIC a demandé au procureur général
de l'État (State Attorney Genera!), le 29 janvier 2002, d'agir contre Microsoft
afin de faire cesser les atteintes à la vie privée des internautes208 • Faisant suite
à cette lettre, la FT. C intenta une action contre Microsoft pour manquement
quant à la sécurité et à la protection des informations recueillies par
Passport09• Un accord210 fut conclu en août 2002 selon lequel
Microsoft devra établir un programme complet quant à la sécurité de Passport
207 ln Re Microsoft, Complaint and Request for Injunction, Request For Investigation and for Other
Relief, http://epic.org/privacy/consumer/MS complaint.pdî: Cette demande a été complétée le 15
août 2001 afin de tenir compte des derniers changements apportés au service par Microsoft, ln Re
Microsoft, Supplemental Materials in Support of Pending Complaint and Request for Injunction,
Request for Investigation and for Other Relief,
http://epic.org/privacylcollsumer/MS complaint2.pdf.
208 ELECTRONIC PRIVACY INFORMATION CENTER, « EPIC Letter to State Attorneys General
on Microsoft Passport », 29 janvier 2002,
http://epic.org/privacy/consumer/microsoft/stateagletter.htm1. Voir également, « Letter to the
House Subcommittee on Consumer Protection on Microsoft Wal1et and Passport », 5 novembre
2001, http://epic.org/privacy/consumer/microsoft/subcom1tr11.5.01.html; « Letter to Senate
Judiciary »,11 décembre 2001, http://epic.org/plivacylconsumer/microsoftlsenjud12.11.01.htm1.
209 ln the Matter of Microsoft Corporation. Complaint,
http://www.ftc.gov/opa/2002/08/microsoftcmp.pdf.
210 ln the Matter ofMicrosoft Corporation. Agreement Containing Consent Order, File No. 012 3240,
http://www.ftc.gov/opa/2002/08/microsoftaggre.pdf.
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et déclarer de façon compréhensible la finalité pour laquelle des données
personnelles sont collectées.
Outre cet accord, notons que Microsoft doit également modifier son processus
d'identification au regard des discussions qui ont eu lieu avec l'Union
européenne, plus particulièrement avec le Groupe de protection des personnes
à l'égard du traitement des données à caractère personnel (ci-après « Groupe
de l'article 29 »)211. Ainsi, après un premier document de travail212, le Groupe
de l'article 29 a rendu un second rapport insistant sur l'importance de fournir
une information adéquate aux utilisateurs sur les implications du système au
regard de la protection des données afin que ceux-ci puissent donner un
consentement libre et éclairé213 .
(128) Ces exemples démontrent qu'en matière de protection des renseignements
personnels la vigilance est une affaire de chaque instant. Cette vigilance permet
d'éviter que la confiance ne s'étiole. Une interaction doit donc exister entre
l'émetteur et le destinataire de la confiance. Cette interaction caractérise le rôle social
de la confiance.
2. Le rôle social de la confiance
(129) Dans le cadre d'une relation contractuelle, la confiance occupe une place
importante. En contractant avec telle entreprise en ligne plutôt que telle autre,
l'internaute fait un choix. Ce choix est promu par l'intérêt qu'à l'internaute à acheter,
à adhérer à une entreprise en particulier: avantage financier, avantage en termes de
211 Ce groupe a été institué par J'article 29 de la Directive 95/46/CE en vue de garantir la protection
des données personnelles.
212 COMMISSION EUROPÉENNE, GROUPE DE PROTECTION DES PERSONNES À L'ÉGARD
DU TRAITEMENT DES DONNÉES DE CARACTÈRE PERSONNEL, « Document de travail -
Premières orientations du groupe Art. 29 - protection des données sur des services
d'authentification en ligne », 2 juillet 2002, DG MARKT/l1203/02/FRlfinal, WP 60,
http://europa.eu.intlcomm/intemal marketlprivacyldocs/wpdocs/2002/wp60 fr.pdf.
213 COMMISSION EUROPÉENNE, GROUPE DE PROTECTION DES PERSONNES À L'ÉGARD
DU TRAITEMENT DES DONNÉES DE CARACTÈRE PERSONNEL, Document de travail
concernant les services d'authentification en ligne, 29 janvier 2003, MARKT/10054/03/FR, WP
68, http://europa.eu.intlcomm/intemal maiketlprivacy/docs/wpdocs/2003/wp68 fr.pdf.
- 78 -
services. Il est également basé sur la réputation du commerçant électronique, et en
l'espèce sur les engagements de ce dernier quant à la gestion des données collectées.
La décision de l'internaute n'est donc pas uniquement fondée sur un calcuf14. Elle
214 En soulignant que la formation du lien contractuel n'est pas seulement basée sur un calcul, nous
nous écartons de la théorie de Williamson, pour qui l'emploi de la notion de confiance n'est pas
approprié en matière contractuelle: « 1 argue that it is redundant at best and can be misleading to
use the term « trust» to describe commercial exchange for which cost-effective safeguards have
been devised in support of more efficient exchange. Calculative trust is a contradiction in terms »,
Oliver E. WILLIAMSON, « Calculativeness, Trust, and Economic Organization », (1993) 36
Journal of law and Economies 453, 463. Pour illustrer ses propos, l'auteur reprend en les
complétant certaines théories dont celle de David Kreps. Il considère que ces théories sont
restrictives car elles se limitent aux seules parties en présence. Il se propose donc de les élargir « in
terms of efficiency and credibility », 469. Ainsi, concernant la théorie de Kreps prenant en
considération la réputation comme facteur de la confiance, l'auteur expose que « reputation effects
can and sometimes do break down and are not therefore a trading panacea. Calculative assessments
of the efficacy of reputation effects are, however, properly included within the efficient contracting
exercise. Reference to trust adds nothing », 474. Pour une approche différente de celle de
Williamson, voir Partha DASGUPTA, « Trust as a commodity », dans D. GAMBETTA (dir.), op.
cil., note179, 49 et suiv. Pour l'auteur, « trust is central to all transactions and yet economists rare1y
discuss the notion» (49) et , « in defining trust 1 have spoken of one's expectation regarding others'
choice of actions that have a bearing on one's own choice of action. Now, of course, choice need
not be based exclusive1y on se1f-interest and nothing 1 have said or will say supposes that it is so
based. We are all at once both egoist and a1truists, occasionally rising to the moment and doing
what is the right thing to do and not what is in our personal interest, and unhappily often failing to
rise. Furthermore, it is often the case that the mere fact that someone has placed his trust in us
makes us fee1 obligated, and this makes it harder to betray that trust. Again, at the general
analyticallevel it does not matter whether we see people (...) choosing in the light of self-interest,
or whether they explicitly consider trade-off between self-interest and the interests of others. The
problem of trust would of course not arise if we were all hopelessly moral, always doing what we
said we would do in the circumstances in which we said we would do it. This is, the problem of
trust would not arise if it was common knowledge that we were all trustworthy. A minimal non-
congruence between individual and moral values is necessary for the problem of trust to be a
problem. So of course 1 shall assume that there is non-congruence: all 1want to warn you against is
the idea that non-congruence necessarily implies undiluted personal greed », 53. Voir également:
André ORLEAN, « Sur le rôle respectif de la confiance et de l'intérêt dans la constitution de
l'ordre marchand », (1994) 4 Revue du MA.U.S.S. 17-36. Pour l'auteur,« les relations de confiance
s'affirment comme un mode autonome d'interaction, non réductible aux seuls calculs des intérêts
individuels », 19 ; Francis FUKUYAMA, La confiance et la puissance. Vertus sociales et
prospérité économique, Paris, Plon, 1997. Pour l'auteur, la confiance est le liant des communautés.
Ainsi, il précise que celles-ci ne sont pas formées « sur la base de règles et de règlements
explicites, mais [sur] un ensemble d'habitudes éthiques et d'obligations morales réciproques
intériorisées par chaque membre de la communauté. Ce sont elles qui ont donné aux divers
membres des raisons de se faire confiance. La décision de soutenir la communauté n'obéit donc pas
à un intérêt économique étroit. [ ... ] Si chaque acteur économique s'est conduit de la sorte
[coalition d'entreprises, réduction de temps de travail de tous les employés, soit du PDG au
personnel de maintenance le moins qualifié, maîtrise du lieu de travail et des machines par les
ouvriers travaillant à la chaîne], ce n'est pas nécessairement pour avoir calculé à l'avance les
conséquences économiques, mais plutôt parce que la solidarité au sein de la communauté
économique était devenue une fin en soi. Autrement dit, chacun obéit à une motivation plus large
que le seul intérêt personnel. Dans les sociétés économiques qui réussissent, nous le verrons, c'est
la confiance qui noue ces communautés. », pp. 20 et 21. Et de continuer en disant que « le droit, le
contrat et la rationalité économique sont une base nécessaire, mais pas suffisante, de la prospérité
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repose aussi sur la confiance qui fait vivre le contrat, en plus de le faire parler215. La
confiance a donc un rôle sociaf16, créateur dans la formation du contrae 17•
comme de la stabilité des sociétés postindustrielles; elles doivent être imprégnées de réciprocité,
d'obligations morales, de sens du devoir envers la communauté, et de confiance, lesquels reposent
sur l'habitude plutôt que sur le calcul rationel. Loin d'être des anachronismes, ce sont là autant de
conditions sine qua non de la réussite d'une société moderne. », p. 23.
215 A. CHIREZ, op. cit., note 190. Dans son introduction, l'auteur démontre que la confiance et le
contrat ne sont pas des notions antinomiques, au contraire « l'idée de confiance est inhérente à la
notion de contrat sous quelque angle qu'on l'envisage et d'abord sous celui du temps », p. 14. Dès
lors, « inhérente à la notion de contrat, la confiance a vu son rôle se développer considérablement
avec l'évolution de la vie contractuelle. On assiste aujourd'hui à une multiplication des contrats
d'adhésion qui « reposent» sur la confiance. Le caractère de plus en plus technique de nombreuses
prestations oblige le client profane à faire confiance au professionnel compétent. [... ] La rédaction
elle-même très technique de certains contrats fait que l'une des parties est [selon Rennes, 26
octobre 1950, Gaz. Pal. 1951, l, 27] « contrainte, en raison de la complexité du contrat proposé, de
se fier entièrement à la bonne foi de son cocontractant ». [... ] Dans ce contexte, il est certain que
l'un des contractant au moins n'a plus la maîtrise de l'opération. Une certaine passivité forcée
caractérise son comportement. On peut bien encore parler de volonté mais il est à craindre que
celle-ci ne recouvre plus grand chose. La confiance règne plus que la volonté dans beaucoup de
contrats. La reconnaissance de la confiance en tant que donnée du contrat est d'ailleurs une attitude
réaliste. », p. 16. Partant de cette constatation, l'auteur en déduit que « la confiance, plus que la
volonté, fait vivre le contrat et aussi qu'elle le fait « parler ». [Et] c'est souvent un rapport de
confiance qui fait le contrat. », p. 18.
216 J.-M. SERVET, loc.cit., note 182. L'auteur explique que « pour comprendre la construction sociale
de la confiance, il faut intégrer des logiques telles que le bien commun, les réseaux, les systèmes de
règles autrement dit saisir essentiellement la confiance comme un lien social. Parmi les éléments
fondamentaux constitutifs de la confiance et qui se trouvent en relation réciproque, on peut
distinguer: la foi (au sens objectif et subjectif de ce terme), des éléments de validation et de preuve
de la parole donnée, et la mémoire. », 32. Voir aussi, André ORLEAN, « Vers un modèle général
de la coopération économique par les conventions », dans André ORLEAN (dir.), Analyse
économique des conventions, Paris, P.U.F., 1994, 9 et suiv.. L'auteur, reconnaissant l'existence
d'une multitude de formes sociales, « très diverses, dans leurs principes et dans leurs effets », cite
Kenneth J. Arrow pour qui « la confiance est un important lubrifiant des rapports sociaux. Elle est
extrêmement efficace: cela évite beaucoup de complications que de pouvoir faire raisonnablement
confiance à la parole d'autrui. Malheureusement ce n'est pas une marchandise que vous pouvez
acheter très facilement ... Il n'existe pas de marché ouvert sur lequel il soit techniquement possible
d'échanger ce bien, en supposant même que cela ait un sens. », 9. Cet extrait est tiré de Kenneth J.
ARROW, The limits oforganization, New York, Norton, 1974.
217 Eric BROUSSEAU, « Confiance ou contrat, Confiance et contrat », dans Jean-Pierre
SYLVES TRE, Confiance et Rationalité, Versailles, INRA Edition, 200 l, 65 -81
http://panoramix.univ-parisl.fr/ATOM/pdfleric/wp/newIEBConfINRA.pdf. Pour l'auteur,
confiance et contrat ne sont pas des notions antinomiques. Dès lors, même si l'auteur admet - tout
comme Williamson - que la notion de confiance est invoquée à tort, il reconnaît que « cette notion
apparaît néanmoins utile pour comprendre l'économie des formes contractuelles. Dans un univers
de rationalité limitée, d'incertitude radicale, d'information et de connaissance incomplète, les
structures formelles de coordination ne peuvent garantir l'absence de comportement opportuniste.
Dans ces conditions, des conjectures de confiance sont les garantes d'une coordination économique
efficace. Sans elles certaines relations n'existeraient pas. Mais, ce qui se dégage de l'analyse qui
précède c'est qu'une conception et une gestion adéquate des relations contractuelles est précisément"
la clé de l'émergence de la confiance qui ne peut être confondu avec le résultat d'un calcul. .. même
si elle n'échappe pas à la raison. », 81.
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(130) Dès lors, le rôle social de la confiance peut se schématiser de la façon
suivante218 :
A fait confiance à B qui respecte la confiance de A
A fait confiance à B qui abuse de la confiance de A
A ne fait pas confiance à B
(131) (A) représente l'internaute et (B) le commerçant électronique. L'internaute se
trouve dans une double situation face au commerçant électronique: accorder ou non
sa confiance. Si l'internaute ne fait pas confiance au commerçant électronique,
aucune interaction n'est alors possible entre les deux parties. Ni l'une ni l'autre ne
tirent donc avantage de la situation219•
(132) Par contre, si l'internaute fait confiance au commerçant électronique, ils
pourront tirer avantage de la situation. Toutefois un élément extérieur entre en jeu: le
respect ou non des engagements relatifs à la gestion des renseignements personnels
par le commerçant électronique. Ainsi, si ce dernier respecte ses promesses,
l'internaute et le commerçant électronique retireront le même avantage de la relation.
Il en ira différemment si le commerçant électronique manque à ses engagements.
Dans ce cas, il est possible de dire que l'internaute ne retirera rien de la situation
contrairement au commerçant électronique.
218 Nous reprenons ici le schéma proposé par David M. KREPS, « Corporate Culture and Economie
Theory », dans James E. ALT et Kenneth A. SHEPSLE, Perspectives on positive political
economy, Cambridge, Cambridge University Press, 1990, 90-143, 100. La théorie de Kreps a été
reprise par de nombreux auteurs, par exemple: Peter H. HUANG et Ho-Mou WU, « More Order
Without More Law: A Theory of Social Norms and Organizational Cultures », (1994) 10-2
Journal ofLaw Economies and Organization 390-406. Dans cet article, les auteurs démontrent que
les émotions permettent d'expliquer le lien contractuel susceptible de s'établir entre deux parties.
De plus, elles sont susceptibles de susciter des remords à la partie qui a manqué à sa parole. Par
cette analyse, les auteurs cherchent à étendre « the scope of law and economics by incorporating
the role of emotions into the study of how social order, however achieved, can be maintained
without further law », 391; Partha DASGUPTA, loc. cit., note 214,59; André ORLEAN, loc. cit.,
note 214, 22.
219 André ORLEAN, loc. cit., note 214. L'auteur indique que cette situation « correspond à l'état de
nature, état qui prévaut avant que les hommes inventent la coopération. Les nombres (0, 0) n'ont
qu'une valeur ordinale. Le premier nombre exprime l'utilité qu'obtient A, le second cette
qu'obtient B. »,23.
- 81 -
(133) L'interaction devant prévaloir à la rencontre des volontés des parties à une
relation contractuelle doit donc être empreinte d'une certaine rationalité. L'interaction
sera plus facile à établir si le commerçant électronique fait preuve de transparence. La
transparence est la qualité de ce qui laisse passer la lumière. Cette lumière, cette
netteté doit, en l'espèce, correspondre aux intentions des entreprises en ligne en
matière de gestion des renseignements personnels. Il leur est donc recommandé
d'insérer soit dans le corps même du contrat, soit dans un document annexe les
finalités de la collecte et la sécurité des informations stockées par exemple. Cette
transparence permettra donc, en principe, à l'internaute de s'engager en toute
connaissance de cause.
(134) Cette attitude doit exister non seulement dans le cadre de relations
occasionnelles mais aussi régulières qu'une entreprise en ligne et un internaute
établissent. Cette situation décrite au singulier doit également se conjuguer au pluriel.
L'interaction qui s'instaure entre un commerçant électronique et un internaute doit
pouvoir se multiplier à l'infini. Une entreprise en ligne doit inspirer confiance non
pas à un seul, mais à plusieurs internautes. Le jeu de la confiance permettra alors aux
internautes et aux commerçants électroniques de « maximiser leurs profits ». D'une
part, les internautes seront plus enclins à naviguer, à contracter et à divulguer les
renseignements nécessaires à la conclusion d'un contrat avec une entreprise inspirant
confiance. Du fait de cette confiance, les commerçants électroniques, d'autre part,
. fi . , . 220
retIreront un avantage manCIer et gagneront en reputatlOn .
220 « Now suppose that A and B are involved in this situation not once but repeatedly. (... ) Now the
analysis changes dramatically. A could, for example, say to B, "1 will begin by trusting you, hoping
that you will honor that trust. Indeed, l will continue to trust you as long as you do not abuse that
trust. But if ever you abuse that trust, l will never again trust you." If B hears and believes this
statement, B will indeed honor the trust. The following becomes the relevant calculation: Abuse in
any round will increase the payoff in that round by $5. But weighed against that is the fact that the
payoff will be nothing in aIl subsequent rounds (if any). There is a 90 percent chance of at least one
more round, and if honor is chosen in that round, then in the next round at least $10 will be
obtained, so the expected profits in the future from honor in this round outweigh the immediate
gain of$5 from abuse. Note that B must always have sorne substantial stake in the future ifthis is to
work. If, say, there is only a 10 percent chance of a continuation of the game or if, say, A only
chooses to trust BIO percent of the time, the calculation will come out the other way: B should
(optimally) take the money and run. », D. M. KREPS, loc. cit., note 218, 101 et 102. Voir
également, P. DASGUPTA, loc. cil., note 214,62.
- 82 -
(135) La réputation est un sentiment commun que des individus éprouvent à l'égard
d'une personne physique ou morale. Ce sentiment est basé sur la mémoire. Dès lors,
tout comme Rome, la réputation ne se bâtit pas en un jour. Elle se construit avec le
temps. Elle s'établit au regard des expériences passées221 . Ces dernières tiennent
compte des expériences personnelles des internautes et du phénomène de bouche à
oreilles. La mémoire est donc aussi bien individuelle que collective222 .
(136) Partant de là, les internautes décident ou non d'accorder leur confiance à telle
ou telle entreprise en ligne. La notion de réputation induit donc celle de loyauté de la
part du commerçant électronique, notamment quant au respect des engagements en
matière de gestion des renseignements personnels. La réputation engendre également
une forme de fidélité de la part des internautes. La réputation est donc un facteur
. d 1 fi 223Important e a con lance .
(137) Par conséquent, la confiance constitue une donnée importante pour une
entreprise en ligne, ainsi si cette dernière trompe la confiance des internautes, la
méfiance remplacera la confiance et la réputation sera ternie. Ce mécanisme agit alors
à titre de sanction. En ne respectant pas leurs engagements, les entreprises en ligne
s'exposent aux critiques des associations de consommateurs et de défense de la vie
221 «B has a reputation buitl up from past encounters, and the As consider that reputation when
deciding whether to trust B. The nature of the reputation is quite circular - it works because it
works : B guards a reputation because it influences future trading opportunities ; it has this
influence because B guards it », D. M. KREPS, lac. cit., note 218, 107 ; Voir également, P.
DASGUPTA, lac. cit., note 214,59.
222 «Il existe un troisième élément fondamental de la construction de la confiance: la mémoire, cette
mémoire étant « individuelle» et collective. La confiance (... ) est appuyée sur une connaissance,
mais une connaissance qui n'est jamais totale, car la confiance serait alors inutile. Il existe donc un
processus d'apprentissage de formation de cette mémoire « individuelle» ; au niveau d'un groupe
on peut citer l'exemple des antécédents communs qui vont donner les réseaux d'anciens élèves des
grandes écoles, qui fournissent collectivement un réseau de confiance », J.-M. SERVET, lac. cit.,
note 182,35.
223 La réputation constitue, avec la solvabilité, l'un des facteurs techniques de la confiance. Ainsi, « le
pouvoir attractif de la réputation est une donnée importante du commerce et plus généralement des
rapports des professionnels avec leur clientèle. Phénomène d'opinion publique, la réputation est
d'abord l'œuvre des profanes, ceux-là même qui propagent les rumeurs. La renommée du
professionnel engendre chez le client une confiance d'autant plus forte qu'elle situe en quelque
sorte la compétence à la hauteur de l'évidence. C'est à tout le moins un préjugé favorable que
suscite la renommée du professionnel. Point n'est besoin de longues délibérations lors du choix du
cocontractant ou de la marque du produit vendu, la confiance du créancier s'appuyant sur l'opinion
des tiers », A. CHIREZ, op. cU., note 190, pp. 171 et 172.
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privée224• Cette situation peut conduire au boycottage du site Web incriminé. Dès
lors, pour éviter de perdre la confiance des internautes, les entreprises en ligne
empruntent le chemin de la « modélisation» de la confiance.
Section II. Pour une modélisation de la confiance
(138) La confiance est une notion « évasive» en ce sens qu'elle se gagne, se donne
tout comme elle peut se perdre et être retirée. La confiance évolue selon les
circonstances et avec le temps. Du fait de cette connotation temporelle, les entreprises
en ligne cherchent à circonscrire la confiance en un instant T. Cet instant correspond
à l'équilibre nécessaire au développement du commerce électronique. Équilibre entre
les attentes et les exigences des commerçants et des internautes. En deçà et au deçà de
cet équilibre, la confiance se teinte d'une certaine méfiance225•
(139) Dès lors, pour (re)gagner la confiance des internautes, les entreprises en ligne
ont recours à des éléments extérieurs pour garantir leurs engagements en matière de
gestion des renseignements personnels. Parmi ces éléments, on retrouve, d'une part,
les dispositions nationales et internationales établissant les principes généraux de
protection des données personnelles et, d'autre part, les contrats, les politiques de
confidentialité, les labels et la technologie qui font référence à ces principes. La
personnalité du commerçant électronique est donc un facteur important mais non
suffisant à l'établissement de la confiance226• En adoptant une telle démarche, les
224 Supra, paragraphe 127. Cette réaction des associations de consommateurs et de défense de la vie
privée conduira à s'intéresser à l'effectivité des garanties complémentaires, Infra, Seconde Partie,
Titre II, Chapitre II. L'effectivité des garanties complémentaires.
225 Pierre TABATüNI, « Stratégies sur les marchés d'information », dans Pierre TABATüNI (dir.),
La protection de la vie privée dans la société de l'information. L'impact des systèmes électroniques
d'information, Tome 1, Paris, P.U.F., Cahiers des sciences morales et politiques, 2000, 47-56. Dans
ce chapitre, l'auteur expose qu'« une bonne stratégie commerciale repose sur l'établissement de
relations conflantes et durables avec les clients, qui, seules, permettent de rechercher en commun
de meilleures solutions. Elle exige une politique avec les clients, qui, seules, permettent de
rechercher en commun de meilleures solutions. Elle exige une politique dynamique et cohérente de
communication. Trop souvent une promotion commerciale agressive met l'accent sur des
procédures de surveillance (contrôle) des clients, avec un harcèlement qui accroît leur méfiance. »,
51. ~
·226 « La théorie économique analyse cette situation en supposant que les agents A et B sont
parfaitement rationnels, ce qui signifie en particulier qu'ils agissent toujours de manière à
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entreprises en ligne sont susceptibles de renforcer le sentiment de confiance des
internautes envers leurs sites Web commerciaux. Ce mécanisme conduit à une
modélisation de la confiance.
(140) Notons que l'objectif de ce chapitre n'est pas d'analyser les outils permettant
de protéger les renseignements personnels. Il consiste plutôt à envisager « les
techniques de réglementation »227 dans leur ensemble. Cette approche permettra de
maximiser leur satisfaction. Très clairement, la coopération (5, 5) est meilleure pour tous que la
situation (0, 0). Cependant A, analysant la situation, voit bien que s'il fait confiance à B et si B est
rationnel, celui-ci va nécessairement choisir de tricher puisque ainsi il obtient une utilité de 10
supérieure à celle de 5 qu'il aurait obtenue en coopérant avec A. Aussi A ne pourra pas
rationnellement faire confiance à B et n'entrera pas en relation avec lui. B pourrait faire des
promesses à A pour sortir d'une telle impasse, ces promesses seront dites « non crédibles ». Même
si B voulait vraiment coopérer, il ne pourrait pas, dans ce jeu, communiquer à A son authentique
désir de coopérer: la structure relationnelle bloque les individus dans une situation que tous deux
jugent néfaste. Ce blocage correspond à ce que nous avons appelé l' « incomplétude de la logique
marchande pure », à savoir une configuration où la stricte horizontalité de la relation, au sens où les
individus en présence ne partagent rien si ce n'est leur désir de maximiser leur utilité personnelle,
conduit à une impasse. », A. ORLEAN, loc. cif., note 214, 24. Pour sortir de cette impasse, l'auteur
examine des situations telles que le contrat, le serment ou la réputation. En effet, « c'est par
l'introduction d'un tiers extérieur, d'une médiation que se trouve garantie la confiance mutuelle »,
id., 25. Par ailleurs, en ce qui concerne, « l'incomplétude de la logique marchande pure », l'auteur
examine les obstacles à la coordination de deux protagonistes, à savoir l'incomplétude 1) de la
logique concurrentielle (situation où coexistent deux équilibres équivalents), 2) de la rationalité
stratégique (contexte dans lequel l'avantage qu'une partie retirera d'une situation donnée dépendra
du choix retenu par l'autre partie. Les parties doivent donc anticiper le choix de l'autre ce qui réduit
leurs chances de coordination), 3) des contrats (situation dans laquelle il existe des aléas
imprévisibles s'ajoutant à l'incertitude quant au comportement de l'autre partie au contrat), id.,16-
20. Partant de ce constat, l'auteur démontre « la nécessité d'étendre notre compréhension de
l'interaction pour y intégrer le rôle central que jouent les éléments contextuels, qu'ils aient fait
l'objet d'une construction préalable ou qu'ils soient produits au cours de l'interaction elle-même. »,
id.,21.
227 P. TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, op. cit., note 9, p. 3-12. Dans le Chapitre
3 sur les techniques de réglementation, soit « les diverses techniques utilisées par ceux qui veulent
imposer des normes de conduite à ceux qui prennent part à une activité », les auteurs envisagent
différentes normes et réglementations susceptibles de s'exprimer dans le cyberespace : normes
internationales, droit étatique, pratique contractuelle, autoréglementation, certification, usage et
pratiques des réseaux, technologie. Pour justifier cette approche, les auteurs précisent que « très
souvent, on se représente le droit comme un ensemble indifférencié de codes, de lois et de
règlements qu'il suffirait de compiler pour en connaître la portée. Cette simplification ne tient pas
compte du fait que les instances étatiques n'ont pas toujours le monopole de l'élaboration des
normes. Or, s'il est une caractéristique souvent évoquée du cyberespace, c'est bien celle de
l'impossibilité de le réguler uniquement à partir des instruments du droit étatique. II est donc
essentiel d'envisager largement le spectre de la normativité afin d'éviter de tomber dans une
approche formaliste du droit qui aurait toutes les chances de passer à côté de l'essentiel », p. 3-1.
Voir aussi, Pierre TRUDEL, « Quel droit et quelle régulation dans le cyberespace ? », (2000) 32-7
Sociologie et sociétés 190-210, www.erudit.org/revue/socsoc/2000/v32/n2/001806ar.,pdf; Jeffrey
A. JACOBS, « Comparing Regulatory models - Self-Regulation vs. Government Regulation: The
Contrast Between the Regulation of Motion Pictures and Broadcasting May Have Implications for
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démontrer que la protection des renseignements personnels sur Internet sous-tend une
concurrence, une coexistence des normes génératrices de confiance228, soit les
protections légales (1) et les garanties complémentaires (2).
1. Les protections légales
(141) Les protections légales accordées aux renseignements personnels varient dans
le temps et dans l'espace. Il est alors possible de schématiser et de constater que dans
les pays de common law, la protection se fait de façon sectorielle. L'encadrement est
plus important dans le secteur public que dans le secteur privé, celui-ci étant soumis à
la loi des parties. Cependant, depuis quelques années, un changement d'orientation
s'opère dans les pays de common law. Ces derniers envisagent, comme dans les pays
de droit civil, une protection légale des secteurs public et privé. En effet, les pays de
droit civil protègent l'individu tant dans ses rapports avec l'État qu'avec les
Internet Regulation », (1996) 1 Journal of Technology Law & Policy 4,
http://journal.law.ufl.edu/~techlaw/lIjacobs.html;Pierre TRUDEL, « La lex electronica », dans
Charles-Albert MORAND, Le droit saisi par la mondialisation, Bruxelles, Éditions Bruylant,
Collection droit international, 2001, pp. 221-268; A. BERTRAND et T. PIETTE-COUDOL, op.
cit., note 143, pp. 4-26; Jean-Marie CHEVALIER, Ivar EKELAND, Marie-Anne FRISON-
ROCHE et Michel KALIKA, Internet et nos fondamentaux, Paris, P.U.F., 2000, pp. 37-76; A.
BELLEIL, op. cit., note 131, pp. 69-82; 1. Trotter HARDY, « The proper legal regime for
« cyberspace » », (1994) 55-4 University ofPittsburgh Law Review 993-1056.
228 Louise CADOUX et Pierre TABATONI, « Les défis d'Internet à la protection de la vie privée:
institutions, marchés et techniques en Europe et aux États-Unis », dans P. TABATONI, op. cit.,
note 228, 15-36. Pour les auteurs, « chaque moyen de protection: juridique, autorégulation des
firmes, surveillance de leurs politiques, usage des techniques de protection, a ses propres règles
d'efficacité. Ce sont en fait les systèmes de protection, c'est-à-dire l'ensemble des moyens qui, en
interactions mutuelles, permettent de protéger la vie privée, qu'il faut évaluer. C'est
particulièrement difficile. On peut, classiquement, distinguer trois critères d'efficacité. », p. 20. Ces
critères sont 1) d'ordre axiologique; 2) d'efficacité fonctionnelle; 3) opérationnels. Concernant ce
troisième critère, les auteurs précisent que « si l'on passe des principes à la formulation
opérationnelle des critères d'une « bonne protection », on constate qu'ils sont énoncés souvent dans
des termes comparables, y compris dans les politiques privées des entreprises, au moins les plus
importantes: aux États-Unis on parle de fair information principles. », 21. Voir aussi, Francis
FUKUYAMA op. cit., note 214. Pour l'auteur, « la confiance est l'attente qui naît, au sein d'une
communauté, d'un comportement régulier, honnête et coopératif, fondé sur des normes
communément partagées, de la part des autres membres de cette communauté. Ces normes peuvent
concerner des questions de « valeur» profondes, comme la nature de Dieu ou de la justice, mais
elles englobent également des étalons professionnels et des codes de conduite. », p. 36 ; Katia
BOUSTANY, « Technologie(s) et phénomène d'internationalisation des normes », dans René
CÔTÉ et Guy ROCHER, Entre droit et technique: enjeux normatifs et sociaux, Montréal, Thémis,
1994,365 et suiv.
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entreprises privées229• Cette différence est à l'origine de l'accord relatif aux principes
de la sphère de sécurité (Sale Harbor) intervenues entre l'Union européenne et les
États-Unis à la suite de l'entrée en vigueur en 1998 de la Directive 95/46/CE230 .
(142) À l'image de cette différence, ou plutôt de la solution retenue il convient
d'admettre que la protection des renseignements personnels sur Internet ne peut pas
uniquement s'envisager en termes de territoire. Elle nécessite une approche
conduisant à des compromis de part et d'autre231 • Ces compromis concernent, tout
d'abord, le rôle de l'autoréglementation et de la technologie dans l'encadrement des
données personnelles sur les sites de commerce en ligne. Ils ont trait, ensuite, à la
reconnaissance des principes fondamentaux de gestion des données personnelles.
229 Relativement à cette dichotomie voir: L. CADOUX et P. TABATONI, id. Pour les auteurs, «en
Europe on incline à penser que la protection des données personnelles relève de l'identité des
citoyens plus que des droits du consommateur ou du client. On confie principalement aux
institutions, qui expriment ces normes, le soin de les faire respecter, sous le contrôle du juge chargé
d'appliquer les lois. Aux États-Unis, l'adage régnant est: Privacy is your business. Héritiers d'une
« culture occidentale à la fois commune et dédoublée », selon le mot de Raymond Polin (... ), les
deux mondes diffèrent sur les voies et moyens d'atteindre ce même objectif (... ). Les États-Unis
ont été nourris par les valeurs protestantes apportées par les Founding Fathers, puis par les théories
de l'époque des Lumières, valeurs qu'ils ont inscrites dans leurs textes de 1776, de 1788, puis dans
leur Bill ofRight de 1791. Aussi, nous dit R. Polin, l'unicité de la règle de droit proférée par la loi,
parole exprimée par l'État, a cédé le pas, au fil des ans, à la procédure des contrats, c'est-à-dire au
traitement des situations au cas par cas. », 20. Dans ce passage, les auteurs font référence à
Raymond POLIN, « La culture proprement européenne au sein de la culture occidentale », dans
Pierre TABATONI (dir.), La protection de la vie privée dans la société de l'information. L'impact
des systèmes électroniques d'information, Tome 2, Paris, P.U.F., Cahiers des sicences morales et
politiques, 2000, 1-7. Dans ce chapitre, l'auteur, traitant des conceptions différences présentes entre
l'Europe et les États-Unis, précise « alors qu'en Europe l'influence du droit romain, tout en
intégrant certaines coutumes venues des communautés germaniques, reste prépondérante, que
l'autorité de l'État et de la loi aboutit aux mêmes décisions sur l'étendue du territoire, que la
jurisprudence n'intervient que pour adapter la règle aux circonstances, que l'élaboration de codes
apparaît comme un progrès évident et nécessaire, aux États-Unis, l'exemple anglo-saxon
triomphant, la procédure des contrats l'emporte sur celle de la loi qui n'est jamais qu'une soft law,
la justice est rendue en fonction des cas retenus par une jurisprudence dominatrice et, dans l'État
fédéral, les décisions de justice dépendent de la jurisprudence constatée dans chaque État de la
Fédération pris en particulier. Ici, les procès suivent une procédure inquisitoire où le juge applique
la loi; là, ils suivent une procédure accusatoire, et le juge est avant tout, au cours du procès, un
arbitre d'une riche expérience, et sa décision définitive, la conclusion d'un arbitrage. »,5.
230 Précité, note 6. Sur les discussions qui ont conduit à l'adoption de l'accord relatif aux principes de
la sphère de sécurité voir, Infra, Première Partie, Titre II, Chapitre l, Section II, 3. Le contexte
américain.
231 Pour une réflexion sur une approche universelle de la protection des renseignements personnels :
Colin BENNETT, Réflexions sur une norme internationale de protection des renseignements
personnels. Rapport présenté au Conseil canadien des normes, Rapport présenté au ConséiÎ
canadien des normes, http://com-e.ic.gc.calfrancais/privee/632d29.html; INDUSTRIE CANADA,
La protection de la vie privée et l'autoroute canadienne de l'information, Ottawa, Octobre 1994.
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(143) Ces principes sont énoncés aussi bien dans des instruments internationaux et
régionaux (A), que dans ceux qui relevent des droits nationaux (B). Dès lors, même si
l'étude de règles mises en place par des institutions étatiques et
intergouvernementales peut surprendre dans un espace qui ne connaît pas de
frontières, il faut néanmoins les prendre en considération. En effet, non seulement,
l'application de ces normes peut être obligatoire selon le lieu - physique -
d'enregistrement du site Web, mais leur référence constitue un facteur de confiance.
A. Les instruments internationaux et régionaux
(144) Les instruments internationaux et régionaux sont le fruit d'un dialogue entre
pays membres d'une même institution intergouvernementale232 . Ce dialogue appelle à
un consensus, à l'établissement d'une norme minimale en deçà de laquelle les pays
membres ne peuvent pas légiférer. Cependant, compte tenu de la diversité culturelle
rencontrée au sein de ces institutions, il est reconnu que ces normes peuvent être
complétées par toutes autres mesures permettant de protéger les renseignements
personnels, par exemple. Cette idée de minima et de coexistence des normes est
présente dans les textes qui seront pris en référence dans la suite de notre étude233,
c'est-à-dire: les Lignes directrices de 1'0. C.D.E234, la Convention 108235 et, la
Directive 95/46/CE236 •
232 « Les normes internationales s'entendent des normes adoptées par les États, en vue de gouverner
leurs rapports mutuels, ou encore celles qui sont adoptées par des organisations internationales
gouvernementales. Elles sont ainsi contenues, selon le cas, dans des traités, accords, directives,
recommandations, règlements, etc. Ces normes représentent l'expression du consensus des États à
l'égard de questions données; elles jouissent ainsi d'une autorité morale à l'égard des législateurs
nationaux et elles ont parfois même un statut prépondérant par rapport aux normes nationales. La
normalisation internationale émerge généralement en vue de donner des paramètres clairs à l'égard
de questions que la normativité étatique appréhende mal. Ses normes créeront un régime juridique
de droits et obligations ou encore, elles dégageront des principes ou orientations qui ne serviront
qu'à orienter et à coordonner la normativité étatique. », P. TRUDEL, F. ABRAN, K.
BENYEKHLEF et S. HEIN, op. cit., note 9, p. 3-13.
233 Notons qu'en dehors des instruments pris en référence dans cette étude, la protection des données
personnelles est également prise en considération, d'une part, dans la Déclaration universelle des
droits de l'homme (article 12), http://www.un.org/french/aboutun/dudh.htm et, d'autre part, dans le
Pacte international relatif aux droits civils et politiques (article 17),
http://www.ul1hchr.ch/french/html/menu3/b/accprfr.htm.
234 Précité, note 41. D'une part, il est précisé, aux termes du § 3 a) que « les présentes lignes
directrices ne devraient pas être interprétées comme interdisant d'appliquer, à diverses catégories
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(145) Ces textes prescrivent des principes fondamentaux en matière de gestion des
renseignements personnels, comme le consentement, la qualité et la finalité du
traitement, le contrôle individuel ou encore la sécurité, qui sont encore d'actualité
plus de vingt ans après leur adoption237. Cette vision a particulièrement été rappelée,
concernant les Lignes directrices de l'o.C.D.E, dans le rapport du Groupe d'expert
sur la sécurité de l'information et la vie privée, intitulé : Mise en œuvre dans
l'environnement électronique, et en particulier sur Internet, des Lignes directrices de
1'0. C.D.E sur la protection de la vie privée238 , dans les termes suivants:
« Considérant que la confiance des consommateurs dans le commerce
électronique est un élément clé du développement de cette activité, le rapport
propose une action tendant à :
• réaffirmer que les Lignes Directrices sur la protection de la vie privée et
des données personnelles sont applicables quelle que soit la technologie utilisée
pour collecter et traiter les données;
• inciter les entreprises qui souhaitent étendre leurs activités sur les réseaux
d'information et de communication à adopter et développer, sur ces média et en
particulier sur l'Internet, des politiques et solutions techniques qui garantissent
le respect des principes de base relatifs à la protection de la vie privée des
individus;
de données de caractère personnel, des mesures de protection différentes selon leur nature et le
contexte dans lequel elles sont collectées, enregistrées, traitées ou diffusées ». D'autre part, le § 6
dispose que « les présentes lignes directrices devraient être considérées comme des normes
minimales susceptibles d'être complétées par d'autres mesures visant à protéger la vie privée et les
libertés individuelles ». Par ces dispositions, l'ü.C.D.E reconnaît donc la possibilité de recourir
non seulement aux protections légales mais aussi aux garanties complémentaires mises en place par
le marché en ce qui concerne le traitement des renseignements personnels.
235 Précité, note 42. Les principes de la Convention 108 doivent s'interpréter comme reconnaissant aux
personnes concernées dans les États où la Convention s'applique, un certain minimum de
protection au regard du traitement automatisé de données à caractère personnel, l'article Il de la
Convention disposant que chaque Partie peut « accorder aux personnes concernées une protection
plus étendue que celle prévue par la présente Convention» pour autant que celle-ci ne vienne pas
entraver la libre circulation des informations.
236 Précité, note 6. D'une part, il est précisé, aux termes de l'article 5, que « les États membres
précisent, dans les limites des dispositions du présent chapitre, les conditions dans lesquelles les
traitements de données à caractère personnel sont licites ». D'autre part, en ce qui concerne la
concurrence des normes, il est possible de lire l'article 25 sur lequel nous reviendrons plus en détail
par la suite.
237 Infra, Première Partie, Titre II, Chapitre II, La logique des principes fondamentaux.
238 Op. cit., note 79.
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• favoriser l'éducation du public en matière de protection de la vie privée et
d'utilisation des technologies. »239
(146) Le respect des principes fondamentaux de gestion des données personnelles
constitue donc l'un des facteurs de la confiance et ce, quelle que soit la valeur
juridique des textes qui en sont à l'origine24o. Par conséquent, un internaute accordera
plus facilement sa confiance à une entreprise qui s'engage à gérer en personne
raisonable les renseignements collectés. Dès lors, les entreprises en ligne doivent tout
mettre en œuvre pour répondre aux exigences des principes. Pour ce faire, elles
peuvent soit développer des garanties dites complémentaires, soit prendre en
considération les dispositions nationales du lieu d'enregistrement de leur site Web
ainsi que celles pouvant leur être applicables en raison de leurs activités à l'étranger.
Ces solutions ne sont pas exclusives l'une de l'autre, mais plutôt concomitantes241 .
239 Id., p. 4 (nous avons souligné). En ce qui concerne la Convention 108, voir: CONSEIL DE
L'EUROPE, COMITÉ D'EXPERTS SUR LA PROTECTION DES DONNÉES, Les nouvelles
technologies: un défi pour la protection de la vie privée ?, Strasbourg, Les Éditions du Conseil de
l'Europe, 1989. Après avoir examiné les défis posés par la télémétrie, les médias interactifs, le
courrier électronique, les auteurs concluent qu'« il convient tout d'abord de préciser que les
principes de la Convention ont un caractère général. Comme les garanties constitutionnelles ou
internationales en matière de droits de l'homme, les principes pour la protection des données sont
énoncés en des termes permettant une adaptation aux situations en évolution. Pour la résolution des
problèmes posés par les nouvelles technologies, il est proposé de prendre pour point de départ les
principes généraux, quel que soit le problème abordé « droit d'accès, qualité des données, flux
transfrontières de données ». Rappelons que la protection des données constitue un droit
fondamental de l'homme, intimement lié au droit au respect de la vie privée. Le droit au respect de
la vie privée lui-même, tel que garanti par exemple par l'article 8 de la Convention européenne des
Droits de l'Homme, se révèle particulièrement efficace face aux menaces technologiques. La Cour
et la Commission européennes des Droits de l'Homme ont toutes deux montré leur volonté
d'appliquer ce droit à des problèmes tels que les écoutes téléphoniques les mises en relation de
fichiers, les accès non autorisés aux données à caractère personnel - problèmes qui n'étaient
probablement pas venus à l'esprit des rédacteurs de la Convention européenne des Droits de
l'Homme. »
240 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, précité,
note 41. Aux termes du § 20 de l'Exposé des motifs, il est indiqué que les Lignes directrices de
l'D.C.D.E« n'ont pas de caractère obligatoire du point de vue juridique, alors que le Conseil de
l'Europe a établi une Convention qui liera juridiquement les pays qui l'auront ratifiée », p. 33. Les
propos tenus pour la Convention 108 peuvent être transposé quant à la portée juridique de la
Directive 95/46/CE.
241 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES,
DIRECTION DE LA SCIENCE, DE LA TECHNOLOGIE ET DE L'INDUSTRIE, COMITÉ DE
LA POLITIQUE DE L'INFORMATION, DE L'INFORMATIQUE ET DES
COMMUNICATIONS, GROUPE D'EXPERT SUR LA SÉCURITÉ DE L'INFORMATION ET
LA VIE PRIVÉE, Projet de Rapport d'accompagnement pour la Déclaration ministérielle sur'ta
protection de la vie privée sur les réseaux mondiaux, DSTIIICCP/REG(98)1l/REV2,
http://ottawaoecdconference.com/french/announcements/reg11r2f.pdf. Il est rappelé au § Il que
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B. Les instruments nationaux
(147) Les instruments relevant des droits nationaux, c'est-à-dire les lois, règlements
et autres décrets d'application ont force exécutoire dès leur entrée en vigueur ou
rétroactivement dans certains cas. Cela signifie que toute personne physique, toute
entreprise qui entend soit domicilier son site Web sur un territoire donné soit y
exercer une activité commerciale doit en respecter les règles de droit.
(148) Sur Internet, cette obligation peut être difficile à mettre en application en
raison du caractère transfrontalier du réseau. Ce caractère favorise l'émergence de
nouvelles règles venant concurrencer le monopole normatif jusque là reconnu à
l'État. Toutefois, la prise en compte des instruments relevant des droits nationaux
s'explique par le fait que :
« le droit étatique demeure, à l'heure actuelle, la technique de réglementation la
plus usuelle entourant les environnements électroniques. [... ] Le droit étatique
constitue, par ailleurs, la technique de réglementation la plus répandue parce
qu'il cherche à être le plus exhaustif possible. [... ] Ainsi, tous les aspects
juridiques des activités se déroulant dans les environnements électroniques sont
abordés par le droit étatique. »242
« diverses approches ont été élaborées pour mettre en œuvre et faire appliquer les principes du
respect de la vie privée dans l'environnement en ligne, notamment des mécanismes législatifs ou
réglementaires, d'autoréglementation, technologiques ou contractuels. Ces mécanismes peuvent
être utilisés conjointement, pour se compléter mutuellement, ou alternativement, et ils peuvent être
combinés de différentes manières. Tous les mécanismes devraient être développés d'une manière
qui soit technologiquement neutre ».
242 P. TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, op. cit., note 9, p. 3-21. Voir aussi, L.
CADOUX et P. TABATONI, loc. cif., note 228. Pour les auteurs, « c'est dans l'affichage qu'est
d'abord le mérite de la loi. Elle n'est pas adoptée sans débat ouvert; elle assure la publicité de la
règle de droit [... ]. Personne ne peut l'ignorer, chacun connaît ses droits et ses devoirs. C'est le
premier pas vers la transparence revendiquée de nos jours. Adoptée après un débat contradictoire,
et c'est son second intérêt, elle organise de manière objective, comme le fait un arbitre, l'équilibre
entre des intérêts divergents, auxquels elle est extérieure. Tirant son autorité de ce qu'elle est au
sommet de la norme juridique, dans un État démocratique, du moins puisqu'elle est arrêtée par le
Parlement, lui-même soumis au vote de la majorité du pays, la loi garantit que tous les acteurs sont
traités sur un pied d'égalité, quelles que soient leur puissance, leur richesse et leur influence. De
portée générale elle comble les lacunes résultant de la mosaïque des contrats ou des régulations
sectorielles, des failles d'un dispositif fragmenté, et d'une application minimale de la règle.[ ... ]
Elle est enfin le seul moyen de mettre en œuvre les sanctions de l'action publique. », 24 ; Michel
RACICOT, Mark S. HAYES, Alec R. SZIBBO et Pierre TRUDEL, L'Espace cybernétique n'est
pas une terre sans loi : étude des questions relatives à la responsabilité à l'égard du contenu
circulant sur Internet, Étude préparé pour Industrie Canada, Février 1997,
http://strategis.ic. gc.ca/SSI/sffï16ü3118f.pdf.
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(149) En introduisant ces instruments dans leurs plans d'affaires, les entreprises en
ligne favorisent l'établissement d'un lien de confiance à l'égard, non seulement, des
associations de consommateurs et de défense de la vie privée, mais également des
particuliers. Ainsi, une entreprise en ligne enregistrée aux États-Unis, mais
entretenant des relations commerciales avec la France ou le Canada, par exemple,
devra tenir compte des protections réglementaires accordées aux renseignements
personnels dans ces pays. Ces derniers, en effet, à la différence des États-Unis, sont
dotés de lois encadrant la gestion des données personnelles dans le secteur privé: Loi
Informatique et Libertés pour la France243 , Loi sur le secteur privé pour le Québec244
et Loi C-6 au niveau fédéral pour le Canada245
(150) Ces lois entendent protéger le droit à la vie privée des individus contre
l'utilisation abusive des renseignements personnels les concernant par le biais des
nouvelles technologies. Elles s'appliquent alors, par exemple, dans la Loi sur le
secteur privé (article 1er paragraphe 2), quel que soit le support utilisé. Pour atteindre
cet objectif, ces lois reprennent les principes fondamentaux de protection des données
personnelles élaborés dans les instruments internationaux et régionaux.
(151) Internet n'est donc pas un espace de non droit. Le recours aux instruments
relevant des droits nationaux agit alors comme un catalyseur de confiance dans les
pays ayant adoptés des mesures législatives visant à encadrer la gestion des données
personnelles. À ce sujet, le ministre français de la Justice précisait, lors de son
discours du 30 janvier 2002 devant l'Assemblée nationale, que:
« pour clore cette brève présentation des grandes lignes du projet de loi [Projet de
loi 2001246], je souhaiterais insister sur le fait que les mutations technologiques de
la société de l'information sont regardées avec suspicion par beaucoup de nos
concitoyens. Le syndrome de Big brother est présent dans notre inconscient
collectif, alimenté sans doute par des craintes irrationnelles nées de
243 Précité, note 1. Voir, Infra, Première Partie, Titre II, Chapitre J, Section II, 1. Le contexte français.
244 Précité, note 51. Voir, Infra, Première Partie, Titre II, Chapitre J, Section II, 2, B. Au niveau
provincial.
245 Précité, note 55. Voir, Infra, Première Partie, Titre II, Chapitre J, Section II, 2, A. Au niveau
fédéral.
246 Précité, note 65. Voir Infra, Première Partie, Titre II, Chapitre J, Section II, 1. Le contexte français.
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méconnaissances techniques mais aussi par l'existence de pratiques sauvages
parfois aux marges de la légalité. Il nous appartient d'instaurer dans le monde
virtuel un climat de confiance de niveau au moins équivalent à celui du monde
réel, ce qui suppose de dissiper les suspicions infondées mais aussi de rappeler les
acteurs de la société de l'information au respect d'un certain nombre de principes
fondamentaux. »247
(152) Toutefois, compte tenu de la dimension transfrontalière du réseau, les
protections légales ne suffisent pas à elles seules à instaurer un climat de confiance
leur application étant limitée dans l'espace248 . C'est pourquoi, la protection des
renseignements personnels par les entreprises en ligne doit également s'envisager au
regard de garanties complémentaires.
2. Les garanties complémentaires
(153) La protection nécessaire, mais non suffisante des instruments internationaux et
nationaux conduit à l'émergence et à la reconnaissance de nouvelles normes, de
247 Marylise LEBRANCHU, « Projet de loi relatif à la protection des personnes physiques à l'égard
des traitements de données à caractère personnel (modifiant la loi n° 78-17 du 6 janvier 1978
relative à l'informatique, aux fichiers et aux libertés) », Discours du Garde des Sceaux, ministre de
la Justice devant l'Assemblée Nationale, 30 janvier 2002,
http://www.justice.gouv.fr/discours/d300102.htm.
248 L. CADOUX et P. TABATONI, IDe. cil., note 228. Reconnaissant que « la loi n'a pas causé de
retard dans l'adaptation aux innovations ; les autorités chargées de la protection des données, en
Europe, ont su trouver les moyens de répondre aux dérives observées », les auteurs précisent
néanmoins que « les lois conçues dans la période 1970-1980 n'ont pas vieilli. Les lignes directrices
de l'O.C.D.E, rédigées il y a vingt ans, servent de référence constante au plan international ... Mais
qui dit loi dit ordonnancement par l'État-nation. L'efficacité de la loi peut être contestée puisque sa
portée et ses effets s'arrêtent, à de rares exceptions près, à ses frontières géographiques et
territoriales. Il faudrait embrasser tout l'espace de la planète! », 24; Isabelle DE LAMBERTERIE,
« Éthique et régulation sur Internet », Lex Electronica, vol. 3, n0 1, hiver 1997, http://www.lex-
electronica.org/articles/v3-1/lamberte.html. Pour l'auteur, «même si l'intérêt d'une autorégulation
du réseau continue à être considéré comme une des réponse aux problèmes posés, celle-ci ne pourra
suffire à empêcher les excès et les abus sur le réseau: il faut transposer à Internet les règles du droit
commun réprimant les atteintes aux personnes ou à la société en tenant compte de la dimension
internationale de ce réseau. [... ) Internet n'échappe pas aux champs d'application des textes qui
régissent la protection de la vie privée [... ]. Internet, comme médium, se trouve dans la continuité
des différents réseaux de communication pour lesquels le droit veut s'adapter aux nouvelles
technologies [... ]. Cependant, ces textes ne répondent pas totalement aux problèmes soulevés par
Internet car le réseau ne tient pas compte des barrières nationales et il apparaît indispensable
aujourd'hui de lancer des initiatives internationales aboutissant à une coopération appropriée pou!'
« éviter que la décentralisation des serveurs n'aboutisse à vider les réglementations nationales de
leur contenu ». »
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garanties complémentaires249• Cette idée n'est pas seulement le fait des pays qui ne
connaissent pas ou peu d'encadrement juridique des données personnelles, elle se
rencontre également dans les pays favorables à une protection réglementaire desdites
données.
(154) Par exemple, en France, d'une part, le rapport du Conseil d'État souligne
l'importance des garanties complémentaires afin de parvenir à une meilleure
protection des données personnelles250 et, d'autre part, le rapport Christian Paue5!,
préconise la mise en place d'un organisme de corégulation des réseaux, associant
acteurs publics et privés252 .
249 René LAPERRIÈRE, « L'émergence de normes dans le domaine des communications de
renseignements personnels », dans R. CÔTÉ et G. ROCHER, op. cit., note 228, 133-188 ; Joel R.
REIDENBERG, « Governing Networks and Rule-Making in Cyberspace », (1996) 45 Emory L. J.
911; Pierre TRUDEL, «Pour une protection effective de la vie privée dans le cyberespace », Texte
présenté lors de la conférence« Vie privée sans frontière, Conférence internationale sur la vie
privée/Privacy: the new frontier, International Conference on privacy » tenue à Montréal les 23-26
septembre 1996; P. TRUDEL, « La lex electronica », loc. cit., note 227, 226. Pour certains auteurs,
l'émergence de ces nouvelles normes viennent non pas compléter les normes en présence, mais les
remplacer. Voir notamment, David R. JOHNSON et David G. POST,« Law and Borders. The Rise
of Law in Cyberspace », (1996) Stanford Law Review 1367 ou
http://cyber.law.harvard.edu/is02/readings/johnson-post.html.
250 op. cit., note 78. Les auteurs précisent que « dans un environnement décentralisé et international,
les moyens de protection de la vie privée et des données personnelles ne peuvent se limiter
à l'action réglementaire traditionnelle; ils doivent être aussi recherchés dans la mise en œuvre de
procédés variés d'autorégulation associant les acteurs économiques et les utilisateurs à l'application
effective des principes fixés par la loi nationale ou internationale. Contrairement à ce que certains
débats ont pu laisser supposer, ces deux approches ne sont pas exclusives ; elles doivent au
contraire se combiner, se conforter mutuellement afin d'obtenir une action efficace. L'essentiel est
de s'entendre au plan international sur un nombre limité d'objectifs communs que ces deux outils
déclineront. »
251 Christian PAUL, Du droit et des libertés sur l'Internet. La corégulation, contribution française
pour une régulation mondiale, Rapport remis au Premier ministre, mai 2000,
http://www.internet.gouv.fr/francais/textesref/pagsi2/lsi/rapportcpaul/sommaire.htm. L'auteur,
après avoir passé en revue les approches de la régulation des usages, explique que « si les
institutions démocratiques veulent remplir leur rôle sans se trouver court-circuitées par la réalité,
elles doivent être capables de traiter les questions posées avec la rapidité et la pertinence
nécessaires. Elles doivent le faire en écoutant davantage, en collaborant mieux avec l'ensemble des
acteurs et des parties prenantes aux débats. Elles doivent savoir se focaliser sur les sujets dont les
enjeux sont essentiels et où leur intervention est décisive, et laisser différentes formes - pas
uniquement marchandes - d'autorégulation s'exercer là où elles suffisent à répondre aux attentes
sociales. Il s'agit donc, non pas de définir une nouvelle source de droit, une nouvelle forme de
régulation, mais de trouver une méthode adaptée aux temps nouveaux. ».
252 La corégulation «part de l'idée que, compte tenu de la nouveauté des sujets à traiter ainsi que de la
diversité des acteurs concernés, il importe d'assurer la rencontre entre les points de vue, voire,
quand c'est possible, de faire naître des consensus. En ce sens, la corégulation doit s'appliquer à
permettre la rencontre difficile entre le temps de l'internet et le temps des institutions. Mais, à cette
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(155) Partant de là, il faut s'interroger sur les caractères qu'une nonne doit avoir
pour pouvoir être respectée par les destinataires. D'une part, il faut que la nonne soit
édictée par une autorité investie d'un pouvoir de création et qu'elle soit reconnue
comme telle. D'autre part, la nonne doit avoir un caractère obligatoire et, prévoir une
sanction en cas de non-respect. Concernant la première condition, il faut reconnaître
que celle-ci est difficile à appréhender. Toutefois, l'autorité des auteurs des garanties
complémentaires peut s'expliquer en se référant à la notion d'ordre juridique. Cette
notion implique en effet qu'une relation existe entre le ou les détenteurs du pouvoir et
les destinataires de la nonne.
(156) Sur le réseau des réseaux, les auteurs des nonnes sont familiers avec les
problèmes qu'ils entendent circonscrire. Tel est le cas, par exemple, des entreprises
en ligne, ou encore des organisations de consommateurs et de défense de la vie
privée. Ces organisations créées au début des années quatre-vingt-dix correspondent à
ce qu'ils convient d'appeler des « sources institutionnelles (... ) dont la structure et la
réputation sont telles qu'elles seront en mesure de produire ce type de
nonnativité »253. Elles mettent en place des outils visant à promouvoir la liberté
individuelle, la liberté d'expression, le respect de la vie privée. Leurs décisions
reflètent en général les priorités dénoncées par la société - donc par les internautes -
et, sont le plus souvent suivies par les États, mais aussi par les acteurs du marché.
(157) De plus, la connaissance que le ou les auteurs de la nonne ont du réseau
pennet une certaine cohésion et hiérarchie254. Il y a cohésion entre les acteurs, entre
première dimension, s'ajoute la remise en cause des États-Nations par des réseaux mondiaux qui
nient les frontières. Il serait hasardeux de formuler un pronostic sur l'issue de cette confrontation,
même s'il est d'emblée permis de penser que la résistance aux « impératifs d'une société
mondialisée intégrée au moyen du marché » est l'un des enjeux de ce temps. Pour 1'heure, la
corégulation figure parmi les moyens de réduire la fracture entre l'espace des réseaux, qui est
mondial, et l'espace des démocraties qui reste national ou continental. », id. C'est dans cette
optique qu'a été lancé le Forum des droits sur l'Internet, http://www.foruminternet.org.
253 V. GAUTRAIS, G. LEFEVBRE, K. BENYEKHLEF, loc. cif., note 73, 559.
254 J. CHEVALLIER, loc. cif., note 74. D'une part, concernant l'idée de cohésion, l'auteur indique
qu'« appliqué à l'ordre juridique, le principe de cohésion se traduit par les exigences de
compatibilité, de non contradiction et de complétude: il implique que les normes qui composent·
l'ordre juridique ne s'excluent pas mutuellement, que leurs énoncés ne soient pas antinomiques et
qu'elles ne comportent pas de lacunes flagrantes, de blancs interstitiels, de nature à paralyser leur
efficacité », 14. D'autre part, relativement à l'idée de hiérarchie, l'auteur précise qu'« il n'y a pas
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les différents ordres normatifs du fait de leur interdépendance, les ordres ne s'excluant
pas l'un l'autre255 . Il y a hiérarchie car il existe des normes venant ordonnancer les
comportements sur Internet, ces normes provenant d'une entité étant à un degré
supérieur par rapport aux destinataires. Cette combinaison permet d'entrevoir une
certaine légitimité aux émetteurs des garanties complémentaires256.
(158) Cependant, cette légitimité ne saurait être totale sans une extériorisation de la
norme. En effet, une norme valable aux yeux de son auteur ne pourra pas être efficace
si elle demeure secrète, si elle n'est pas révélée au public. Il faut donc que le
destinataire de la norme la reçoive pour que l'on puisse en connaître l'effectivité. Sur
Internet, les normes s'adressent non seulement aux gestionnaires de sites Web et aux
internautes, mais aussi aux autres ordres juridiques du fait de l'interaction existant
entre eux. Cette idée s'explique par le fait que le réseau n'est pas replié sur lui-même,
vivant en autarcie. Il entretient des relations avec l'extérieur comme toute autre
société édictant des normes.
(159) La notion d'effectivité appliquée à une norme réfère donc implicitement à ses
effets257. Soit d'une part, ceux recherchés par l'auteur de la norme, son intention.
Soit, d'autre part, ceux constatés lors de son application, de sa réception. Dès lors, la
valeur de la norme sera élevée quand l'auteur et le destinataire auront la même
( ... ) de système sans organisation, c'est-à-dire sans un agencement interne: rompant avec le
désordre et la dispersion originaires, l'organisation produit de l'ordre, en disposant les éléments
constitutifs du système selon certaines règles, selon certaines lois; l'homogénéité initiale fait place à
l'hétérogénéité », 16.
255 Sur l'interdépendance des normes, voir: Santi ROMANO, L'ordre juridique, Paris, Dalloz, collee.
« Philosophie du droit », 1975 ; Jean CARBONNIER, « Les phénomènes d'internormativité »,
dans European Yearbook in Law and Society, La Haye, Martinus Nijhoff, 1977 ; A. LAJOIE, loc.
cit., note 74; Andrée LAJOIE, « La normativité professionnelle dans le droit: trajets et spécificité
formelle », dans J.-G. BELLEY (dir.), op. cit., note 74; Pierre TRUDEL, «Les effets juridiques de
l'autoréglementation », (1989) 19 R.D. U.S. 249-286 ; G. ROCHER, loc. cil., note 74; J.
CHEVALLIER, loc. cit., note 74.
256 La légitimité d'une norme peut également se concevoir par référence à l'analyse systémale. Cette
approche prend en compte l'auteur (la prédétermination), le destinataire (la codétermination) et les
champs de valeur en présence (la surdétermination). À ce sujet, voir Gérard TIMSIT, Thèmes et
systèmes de droit, Paris, P.U.F., 1986 ; « Sur l'engendrement du droit », loc. cil., note 74; « Sept
proposition (plus une) pour uen défmition systémaIe du droit », (1989) 10 Droits, 95 ; Les noms de
la lois, Paris, P.U.F., 1991 ;L 'archipel de la norme, Paris, P.U.F., 1997.
257 Cette notion sera envisagée à la lumière des garanties complémentaires. Infra, Seconde Partie, Titre
II, Chapitre 1. L'effectivité des normes complémentaires.
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perception des choses. À l'inverse, elle sera pratiquement inexistante quand l'auteur et
le destinataire n'auront pas la même vision. Cette situation pourra donner lieu à
l'émission de nouvelles normes par les destinataires eux-mêmes, celles-ci venant
compléter, actualiser les normes existantes. Entre ces deux situations extrêmes, il en
existe une qui reconnaît au destinataire de la norme une certaine marge de manœuvre
quant à la réception de la norme, l'auteur ne donnant que des orientations, une
démarche à suivre. Les dispositions mises en place par les instruments internationaux
et régionaux de protection des renseignements personnels s'inscrivent dans cette
démarche.
(160) Ainsi, les garanties complémentaires, soit les contrats (A), les politiques de
confidentialité (B), les labels (C) et la technologie (D), ont du fait de leur réception
l'effectivité nécessaire pour leur reconnaître toute légitimité. Ces garanties sont alors
susceptibles de renforcer la confiance des internautes.
A. Les contrats
(161) Confiance, consentement, contrat sont des notions reliées entre elles. En effet,
dans le cadre de la relation s'établissant entre le commerçant électronique et
l'internaute, l'échange des consentements constitue un élément fondamental. En
exprimant son consentement, l'internaute accepte les clauses du contrat. Les parties
organisent ainsi leurs futurs rapports. Dès lors, contrairement à l'idée selon laquelle le
contrat est contraire à la confiance, il convient de lui reconnaître une valeur
normative dans le cadre de la protection des données personnelles258. On peut aussi, à
l'instar de certains auteurs, parler de « paradigme contractuel »259.
258 Pour une étude générale de la complémentarité des notions de confiance et de contrat, voir A.
CHIREZ op. cit., notel87.
259 Sur cet aspect, voir Steven A. BIBAS, « A contractual approach to data privacy », (1993) 17
Harvard Journal of Law & Public Policy 591-611. Dans cet article, l'auteur soutient l'idée selon
laquelle « a contractual solution could give individuals the power to choose privacy or not without
requiring privacy for everybody or nobody. (... ) a contractual solution would be superior to
approaches dictated by legislators, bureaucrats, or judges because it would be more sensitive to
individual preferences. », 592, et il précise que « in the hands of bureaucrats or judges, flexibility
produces uncertainty for privates parties. In the hands of contracting parties, however, flexibility
allows people to control their lives and efficiently tailor the law to meet their needs. », 609 ; P.
TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, op. cU., note 9. Pour les auteurs, « le
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(162) Conscient de l'importance que prend le contrat dans la gestion des données
personnelles, le Conseil de l'Europe, d'une part, a adopté un Contrat-type visant à
assurer une protection équivalente des données dans le cadre des flux transfrontières
des donnéei60 . Ce dernier a pour but d'encadrer les échanges intervenant entre
parties soumises à des protections juridiques différentes, étant entendu que :
« 24. Les clauses du contrat-type ont été conçues pour permettre le transfert de
données à caractère personnel entre des entités économiques indépendantes. Le
soin est laissé aux parties de décider d'avoir ou non recours aux clauses; celles-
ci sont facultatives. Les parties doivent les adapter à des conditions spécifiques.
Les clauses peuvent servir de fondement à l'instauration et au développement de
règles appropriées, par exemple pour des transferts au sein du même groupe
d'entreprises ou entre le maître d'un fichier et un service de traitement. »
(163) D'autre part, le Groupe 29 a orienté ses travaux sur les solutions
contractuelles permettant de considérer que des garanties suffisantes sont offertes en
matière de protection des données personnelles dans des pays tiers, eu égard à
l'article 26 (2) de la Directive 95/46/CE disposant que:
« [... ] un État membre peut autoriser un transfert, ou un ensemble de transferts,
de données à caractère personnel vers un pays tiers n'assurant pas un niveau de
protection adéquat [... ], lorsque le responsable du traitement offre des garanties
suffisantes au regard de la protection de la vie privée et des libertés et droits
fondamentaux des personnes, ainsi qu'à l'égaj;;d de l'exercice des droits
correspondants; ces garanties peuvent notamment résulter de clauses
contractuelles appropriées. »
consentement ou la faculté de le retirer est une prérogative de l'usager qui semble devoir constituer
un principe régulateur central dans les environnements électroniques. (... ) Les environnements
électroniques étant d'abord et avant tout des lieux d'interactions, ils supposent une volonté des
protagonistes de se trouver en présence l'un de l'autre. Hormis les situations de courrier
électronique non sollicité, il est en effet plutôt rare que les interactions se nouent en dehors d'un
geste consensuel de la part de chacun des protagonistes. C'est dire l'importance que prend le
contrat dans la problématique de la régulation des environnements électroniques. », p. 3-33;
ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, op. cil.,
note 241 § 15.
260 CONSEIL DE L'EUROPE, Contrat-type visant à assurer une protection équivalente des données
dans le cadre des flux transfrontières des données, 1992,
http://www.coe.int/T/F/Affaires juridiques/Coop%E9ration jUlidique/Protection des donn%Eges/ .
Documents/PublicationsIlContratType.asp#TopOfPage. Voir, à ce propos: Jérôme HUET, « Les'
contrats encadrant les transferts de données personnelles », Communication. Commerce
électronique, mai 2001, n° 5, 8-14.
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(164) Pour être approuvé261 , il est important que les trois principes suivants soient
compris dans le contrat pour assurer un niveau minimum de protection : 1) seules les
renseignements nécessaires à la réalisation de l'objet doivent être collectés, 2) les
utilisations et/ou les transferts ultérieurs doivent être circonscrits aux finalités initiales
et, 3) les personnes concernées doivent pouvoir exercer leurs droits d'accès et de
rectification tant à l'égard de l'expéditeur que du destinataire des données262 . De plus,
le contrat doit contenir des dispositions relatives aux voies de recours offertes à la
personne concernée en cas de lésion.
(165) Tenant compte des travaux du Groupe 29, la Commission européenne a
adopté, en juin 2001, la Décision relative aux clauses contractuelles types pour le
transfert de données à caractère personnel vers des pays tiers en vertu de la
Directive 95/46/Cg63 • Cette décision, dans l'attente de l'examen des législations
relatives à la protection des renseignements personnels dans les pays tiers, permettra
la continuité des relations commerciales entre les pays Membres de l'Union
européenne et les pays tiers, étant entendu aux termes de l'article 1er que « les clauses
contractuelles types contenues dans l'annexe sont considérées comme offrant des
261 Dans ses prises de décisions, la Commission est assistée par le Comité institué par l'article 31 de la
Directive 95/46/CE et composé des représentants des États membres. Ce comité émet des avis sur
les projets de la Commission. La Commission peut ne pas suivre les avis rendus par le comité.
Dans ce cas, elle doit immédiatement communiquer au Conseil la mesure litigieuse et en suspendre
l'application jusqu'à la décision du Conseil.
262 COMMISSION EUROPÉENNE, GROUPE DE PROTECTION DES PERSONNES À L'ÉGARD
DES DONNÉES À CARACTÈRE PERSONNEL, Avis 112001 sur le projet de décision de la
Commission sur les clauses contractuelles types concernant le transfert de données à caractère
personnel vers des pays tiers en vertu de l'article 26. paragraphe 4. de la directive 95/46, DG
MARKT 5102/00, WP 38 finale, 26 janvier 2001,
http://europa.eu.int!comm/intemal market/privacy/docs/wpdocs/200 1/wp3 8fr.pdf.
263 COMMISSION EUROPÉENNE, Décision C(2001) 1539 du 15 juin 2001 relative aux clauses
contractuelles types pour le transfert de données à caractère personnel vers des pays tiers en vertu
de la Directive 95/46/CE, 1. O. des Communautés européennes n° LI81 du 4 juin 2001, pp. 19-31,
http://europa.eu.int/comm/intemalmarket/privacylmodelcontractsfr.htm. Notons que ces clauses,
aux termes de l'article 2 pargraphe 2 de la présente décision « ne s'applique pas au transfert de
données à caractère personnel par des responsables du traitement établis dans la Communauté à des
tiers établis en dehors de la communauté qui agissent seulement comme sous-traitants ».
Relativement à ce type de relation, il est possible de se référer à: COMMISSION EUROPÉENNE,
Décision 2002/16/CE du 27 décembre 2001 relative aux clauses contractuelles types pour le
transfert de données à caractère personnel vers des sous-traitants établis dans des pays tiers en
veertu de la Directive 95/46/CE, J. O. des Communautés européennes n° L6 du 10 janvier 2002,
pp. 52-66, http://europa.eu.int!comm/intemalmarket/privacy/modelcontractsfr.htm.
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garanties suffisantes en matière de protection de la VIe privée et des droits
fondamentaux et des libertés des individus et en ce qui concerne l'exercice des droits
correspondants comme l'exige l'article 26, paragraphe 2, de la directive 95/46/CE. »
(166) Par conséquent, si l'exportateur et l'importateur de données ne veulent pas
voir leurs flux transfrontières être interdits ou suspendus, il leur est fortement
recommandé d'insérer les clauses types dans leurs contrats. Le recours aux clauses
contractuelles est, en effet, considéré comme étant l'un des moyens d'offrir un niveau
de protection adéquat aux données transférées vers des pays reconnaissant la valeur
des normes volontaires, telles les politiques de confidentialité.
B. Les politiques de confidentialité
(167) Les politiques de confidentialité264 formalisent les engagements des
commerçants électroniques envers les internautes. Elles indiquent aux internautes les
engagements de l'entreprise relativement à la protection des données personnelles.
Par conséquent, pour recevoir l'adhésion des internautes, elles doivent non seulement
être crédibles, claires et compréhensibles, mais également être accessibles. De plus, le
commerçant électronique doit y faire référence dans le contrat auquel adhère
l'internaute lors d'un abonnement ou d'une transaction.
(168) Les politiques de confidentialité constituent des normes volontaires mises en
place par les entreprises en ligne. On parle alors de code de conduite,
d'autoréglementation :
« L'autoréglementation fait référence aux normes volontairement développées et
acceptées par ceux qui prennent part à une activité. La nature première des règles
autoréglementaires, c'est d'être volontaires, c'est-à-dire de ne pas être obligatoire
au sens où l'est la règle de droit édictée par l'État. L'assujettissement à
l'autoréglementation est généralement consenti par le sujet. Elle est
fondamentalement de nature contractuelle. Le plus souvent, on consent à adhérer
à des normes autoréglementaires parce que cela présente plus d'avantages que
d ,· , . 265Inconvements. »
264 Infra, Seconde Partie, Titre I, Chapitre 1. Les politiques de confidentialité.
265 P. TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, op. cif., note 9, p. 3-34.
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(169) Il convient de préciser que l'élaboration de telles normes n'exonère pas les
commerçants électroniques de leurs obligations légales. C'est pourquoi, les politiques
de confidentialité reprennent l'ensemble des principes fondamentaux énoncés tant
dans les instruments internationaux que nationaux. Cette intégration démontre donc
que les normes protectrices des renseignements personnels sont interreliées.
(170) Du fait de cette intégration, il est possible de reconnaître aux politiques de
confidentialité non seulement une valeur normative, mais également une certaine
efficacité. Cependant, cette dernière est fragile notamment au regard des exemples
précédemment développés266. La reconnaissance est donc susceptible de varier en
fonction de la perception du public. Dès lors, la confiance peut, à titre de sanction, se
transformer en méfiance267•
(171) La même remarque peut être faite au regard des rapports d'enquêtes effectués
par la F. T. C. Ainsi, en 1998 et 1999, la F. T. C. a pris position en faveur des initiatives
privées visant à protéger les renseignements personnels au sein des entreprises en
ligne. Dans Privacy Online : A Report to Congresi68, le F. T. C. a examiné les
pratiques de 1400 sites Web eu égard aux principes fondamentaux devant être
respectés dans le cadre du commerce électronique. Cette étude a révélé que:
The Commission 's survey shows that the vast majority ofWeb sites - upward of
85% - collect personal information from consumers. Few of the sites - only
14% in the Commission 's random sample of commercial Web sites - provide
any notice with respect to the information practices, and fewer still -
approximately 2% - provide notice by means ofcomprehensive privacy policy.
(...) The Commission 's examination of industry guidelines and actual online
practices reveals that effective industry self-regulation with respect to the
266 Supra, paragraphes 105 et suiv., 113 et suiv. et 127.
267 «Ces pratiques d'autorégulation couvrent, en réalité, vues de près, une grande variété de politiques
d'entreprises à l'égard de la protection de la vie privée, dont les engagements et les garanties qui en
résultent sont divers. [... ] Soulignons toutefois que si nombre de ces privacy policies sont
dépourvues d'obligations proprement juridiques, elles engagent néanmoins une véritable
responsabilité de marché, qui peut être lourdement sanctionnée. Le mécontentements, connu, des
acheteurs, fait perdre une partie de sa clientèle à la firme, ses atouts compétitifs, et dégrade son
image de marque. Il peut y avoir une sanction boursière. Dès que cette situation se diffuse, elle peut
avoir des réactions négatives des milieux politiques. », L. CADOUX et P. TABATONI, loc. cif.,
note 228, 25.
268 Op. cit., note 3.
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online collection, use, and dissemination ofpersonal information has not yet
taken hold. 269
(172) Au regard de ces résultats, la F. T C. a reconnu l'effort des entreprises en ligne
quant à l'implantation des principes fondamentaux de protection des données
personnelles. C'est pourquoi aucune recommandation quant à une initiative du
Congrès en la matière n'a été formulée27o - exception faite de la protection des
renseignements personnels relatifs aux enfants. Cette approche a été renouvelée en
1999. En effet, il est indiqué, en conclusion du rapportSelf-Regulation and Privacy
Online: A Report to Congresi71, que:
Based on these facts [à savoir, la conscientisation des industries, le
développement de labels], the Commission believes that legislation to address
online privacy is not appropriate at the time. We also believe that industry faces
some substantial challenges. Specifically, the present challenge is to educate
those companies which still do not understand the importance of consumer
privacy and to create incentives for further progress toward effective,
widespread implementation.
First, industry groups must continue to encourage widespread adoption offair
information practices. (. ..)
Second, industry should focus its attention on the substance of Web site
information practices, ensuring that companies adhere to the core privacy
principles discussed earlier. (. ..)
Finally, industry must work together with government and consumer groups to
educate consumers about privacy protection on the Internet. (. ../72
(173) Toutefois, en 2000, la F. T. C. a changé de position. En effet, même si elle
continue de supporter les avantages de l'autoréglementation dans les environnements
269 Id., Executive Summary.
270 Id. Il est précisé en conclusion que « the practices of these Web sites demonstrate the real need for
implementing the basic fair information practices described in this report. The World Wide Web
provides a host of opportunities for businesses to gather a vast array of personal information from
and about consumers, including children. The online environment and the advent of the computer
age also provide unprecedented opportunities for compilation, analysis, and dissemination of such
information. While Americain businesses have always collected sorne information from consumers
in order to facilitate transactions, the Internet allows for the efficient, inexpensive collection of a
vast amount of information. It is the prevalence, ease, and relative low cost of such information
collection that distinguishes the online environment from more traditional means of commerce and
information collection and the raises consumer concerns. ».
271 FEDERAL TRADE COMMISSION, Self-Regulation and Privacy Online : A report to Congress,
Juillet 1999, http://www.ftc.gov/os/1999/9907/privacy99.pdf.
272 Id., p. 12.
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électroniques, elle reconnaît que cette technique à elle seule ne parvient pas à garantir
la protection des renseignements personnels sur les sites Web. Dès lors, elle
recommande, dans son rapport Privacy Online : Fair Information Practices in the
Electronic Marketplace. A Report to Congresi73 , une action du Congrès américain à
cet égard considérant que:
The Commission believes that industry 's limited success in implementing fair
information practices online, as well as ongoing consumer concerns about
Internet privacy, make this the appropriate time for legislative action. The
Commission 's proposed legislation would require all consumer -oriented
commercial Web sites, to the extent not alreadycovered by the COPPA, to
implement the four widely -accepted fair information practice principles, in
accordance with more specifie regulations to follow. Such legislation, in
conjunction with self-regulation, would ensure important protections for
consumer privacy at a critical time in the development of the online
274
marketplace.
(174) Ce revirement d'orientation a pour objectif d'établir un dialogue entre les
autorités publiques et les acteurs du marché. Cette perspective certes ne séduit pas
tout le monde, mais elle reflète l'état d'esprit qui est à l'origine de l'accord relatif aux
principes de la sphère de sécurité reconnaissant entre autres le recours à des règles
élaborées par des tiers et auxquelles adhèrent les commerçants électroniques.
C. Les labels
(175) Les politiques de confidentialité matérialisent les intentions des entreprises en
ligne à l'égard des internautes. Toutefois, dans les environnements électroniques, les
internautes ont besoin de points de repère leur indiquant que le site Web avec lequel
ils entendent contracter respectera ces engagements. Ils seront, alors, en principe, plus
enclins à accorder leur confiance à une entreprise qui aura fait l'objet d'un audit275 .
273 FEDERAL TRADE COMMISSION, Privacy Online : Fair Information Practices in the Electronic
Marketplace. A Report to Congress, mai 2000,
http://www.fic. gOY/reports/privacy2000/privacy2000.pdf..
274 Id., p. 38.
275 Infra, Seconde Partie, Titre l, Chapitre II. Les labels de qualité.
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(176) Dans ce but, les entreprises en ligne doivent recevoir la confiance d'une tierce
partie pour (re)gagner celle des internautes. Ce mécanisme conduit donc à
l'établissement d'une « relation triangulaire »276 :
« Le label de qualité est donc une image, un logo, un signe de reconnaissance
qu'un marchand appose sur son site pour rassurer ses clients et notamment le
plus démuni d'entre eux à savoir le consommateur. Une relation triangulaire est
donc mise en place, conformément au processus même de certification, qu'il
soit d'identité ou de qualité. En effet, il implique une autorité de certification,
un abonné, c'est-à-dire un commerçant qui emploie les services de l'autorité de
certification, et enfin l'utilisateur final, le consommateur, qui « magasine» sur
la base de la confiance que le sceau lui apporte. »277
(177) En apposant le label de l'autorité de certification, l'entreprise en ligne adhère
aux conditions émises par cette dernière. En effet, le commerçant électronique
accepte, d'une part, que ses engagements en matière de protection des renseignements
personnels soient soumis à l'examen d'un tiers et, d'autre part, que l'accréditation qui
lui est accordée puisse lui être retirée en cas de manquement. L'adhésion, même si
elle est volontaire, est donc circonstanciée au respect des règles mises en place par
l'autorité de certification. Ainsi, en devenant titulaire d'un label, une entreprise en
ligne gagnera en crédibilité aux yeux des internautes, étant entendu que :
These programs require their licensees to abide by codes ofonline infonnation
practices and to submit to various types ofcompliance monitoring in order to
display a privacy seal on their Web sites. Seal programs offer an easy way for
consumers to identifj; Web sites that follow specified information practice
principles, and for online businesses to demonstrate compliance with those
. . l 278pnnclp es.
(178) Dès lors, nonobstant les exemples qui permettent de s'interroger sur la portée
de cette technique279, il est néanmoins possible de considérer que ce processus est
276 Vincent GAUTRAIS, « La labellisation de qualité des sites Internet: un sésame voué à la sécurité
du consommateur », (1999) 3 Ubiquité 91-109.
277 Id., p. 91.
278 FEDERAL TRADE COMMISSION, op. cU., note 271, p. 9.
279 En ce qui concerne les exemples, voir Supra, paragraphes 113 et suiv. et 127. En ce qui concerne la
portée de cette technique, voir, d'une part, Infra, Seconde Partie, Titre II, La valeur des garantie~ ..
complémentaires et, d'autre part, Vincent GAUTRAIS, « L'encadrement contractuel du
« cyberconsommateur » », dans Vincent GAUTRAIS, Droit du commerce électronique, Montréal,
Thémis, 2002, 261-302. Dans cet article, l'auteur souligne l'idée selon laquelle «une approche plus
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susceptible de recontrer la confiance des internautes, ce qui peut également être le cas
de la technique.
D. La technique
(179) Il est précisé à l'article leT de la Loi Informatique et Libertéi80 que
« l'informatique doit être au service de chaque citoyen. Son développement doit
s'opérer dans le cadre de la coopération internationale. Elle ne doit porter atteinte ni à
l'identité humaine, ni aux droits de l'homme, ni à la vie privée, ni aux libertés
individuelles ou publiques ». Cependant, le développement de l'informatique s'est
accompagné d'abus au regard de la vie privée en général et, des renseignements
personnels en particulier. Cette dérive a pour effet de raviver le spectre de Big
Brother dans l'inconscient collectif. Elle a également pour corollaire d'insuffler la
méfiance des internautes. Par conséquent, les maux liés à l'évolution des technologies
de communication doivent trouver un remède.
(180) Compte tenu de la fugacité des innovations technologiques, le remède ne peut
provenir des seules protections légales. En effet, entre le dépôt d'un projet de loi et la
mise en vigueur du texte final, l'innovation consacrée peut avoir subi des
modifications et des perfectionnements, l'environnement du réseau étant en
perpétuelle mutation. La loi promulguée pourrait alors ne plus correspondre à la
réalité dès son entrée en vigueur. Il faudrait alors y apporter des modifications
globale est souvent proposée afin d'améliorer la confiance des « cyberacheteurs ». Le phénomène
n'est pas nouveau et l'identification de la confiance comme critère premier de développement du
commerce électronique, surtout quand il concerne un consommateur, dure depuis trois ou quatre
ans. La préhistoire du commerce électronique. En effet, vers 1997, une solution présentée comme
l'onguent capable de pallier à tous les « cybermaux » est apparue avec les labels de qualité. Bien
que l'organisation technique diffère quelque peu selon les cas, il s'agissait pour un tiers disposant
d'une légitimité et d'une reconnaissance marquée d'identifier les sites Internet commerciaux qui
respectent des principes jugés protecteurs pour l'usager ou le consommateur. Pourtant, malgré une
pluralité d'expériences sérieuses, une méfiance persiste et il importe de tenter de conceptualiser les
éléments qui pourraient être mis de l'avant pour assurer une meilleure efficacité de l'outil. », 290 et
291. '
280 Précité, note 1.
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impliquant de nouveaux délais281 . C'est pourquoi afin de conserver une certaine
pérennité les protections relatives aux données personnelles sont énoncées dans des
termes généraux. Cette situation ne signifie pas pour autant que ces instruments ne
peuvent pas prendre en considération la technique, voire même dans certains cas en
réglementer l'utilisation.
(181) Partant de là, il revient également à la technique de trouver les remèdes aux
égarements dont elle est à l'origine282 . Cette solution conduit à l'instauration
d'éléments techniques, « tels les matériels, les logiciels, les standards et les
configurations qui déterminent l'accès et les droits d'utilisation des ressources du
cyberespace »283. Cette approche a pour résultat de reconnaître à la technologie un
rôle régulateur dans les environnements électroniques284. Ce rôle peut toutefois
s'appréhender de deux façons.
(182) D'un côté, pour transmettre des informations sur le réseau, l'émetteur et le
destinataire doivent disposer d'un point d'ancrage sur ce dernier. L'adresse IP assure
cette fonction. Ils pourront alors communiquer d'un ordinateur à l'autre. Cette
communication se fera grâce au Transmission Control Protocol (ci-après «TCP ») qui
est « responsable de la préparation des données sous forme de paquets avant
l'expédition et de leur assemblage dans le bon ordre à la réception »285. Ces exigences
architecturales, certes nécessaires au fonctionnement d'Internet, sont cependant
génératrices de contraintes pour l'ensemble des utilisateurs.
281 « La pénétration de plus en plus importante de l'informatique dans tous les secteurs de l'activité
humaine rend obsolètes ou non efficients les mécanismes législatifs mis en place pour assurer
l'objet de la loi », K. BENYEKHLEF, lac. cit., note 46, 16.
282 Pour une reconnaissance du rôle de la technologie comme remède aux maux dont elle est à
l'origine, voir: P. TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, op. cit., note 9, p. 3-64 ;
Louise CADOUX, « Les solutions techniques de protection de la vie privée », dans P. TABATONI
(dir.), op. cit., note 229, pp. 41-50 ; Herbert BURKERT, « Progrès technologique, protection de la
vie privée et responsabilité politique », Revue française d'administration publique, n089, janvier-
mars 1999, 119-129.
283 P. TRUDEL, lac. cit., note 227, 237
284 Infra, Seconde Partie, Titre l, Chapitre III. Le Platform for Privacy Preferences.
285 OFFICE DE LA LANGUE FRANÇAISE, lac. cif., note 99.
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(183) D'un autre côté, la technologie agit comme facteur de confiance. En effet, les
mesures développées, d'une part, encadrent les agissements des entreprises en ligne
et, d'autre part, permettent aux internautes de maîtriser, dans une certaine mesure, la
divulgation de leurs données personnelles. Ainsi, concernant la protection des
renseignements personnels, les techniques les plus pertinentes ont trait à la
sécurisation des transactions et des bases de données. En effet, pour pouvoir
transmettre des données, les internautes doivent avoir le sentiment qu'aucun danger
n'est à craindre, que le gestionnaire du site Web protège les informations tant au
niveau de leur communication lors de la collecte que de leur stockage dans les bases
de données. La sécurité des transactions est essentiellement assurée par le recours à la
cryptographie. Une fois les informations transmises, le commerçant électronique doit
assurer la sécurité de sa base de données286•
(184) Le commerçant électronique peut vouloir aller plus loin en mettant en place
des coupes-feux (firewalls), c'est-à-dire des barrières techniques permettant de
protéger le serveur hébergeant les sites Web de toute intrusion extérieure et donc les
informations qui y sont conservées. Il peut également implanter le Platform for
Privacy Preferences Project (ci-après « P3P »i87, développé par le World Wide Web
Consortium (ci-après « W3C »i88, qui établit un dialogue entre les entreprises en
ligne et les internautes relativement à la protection de leurs renseignements
personnels. Le standard P3P permet, en effet, aux commerçants électroniques de
préciser leurs pratiques en matière de gestion des données personnelles. Ces
spécifications sont formulées selon certains critères pouvant être interprétés
automatiquement par les navigateurs des internautes. Ces critères font l'objet de
préférences tant dans le logiciel de navigation que sur le serveur Web du site visité.
Ainsi, si les intentions du site Web répondent aux attentes de l'internaute, ce dernier
peut accéder audit site Web. Dans le cas contraire, l'internaute est informé des
286 Infra, Première Partie, Titre II, Chapitre II, Section II, 4. La sécurité.
287 Infra, Seconde Partie, Titre l, Chapitre III. Le Plat/ormfor Privacy Preferences.
288 http://www.w3.org.
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pratiques envisagées par l'entreprise en ligne. Il a le choix soit de naviguer sur le site
Web en connaissance de cause, soit de mettre fin à sa visite.
(185) Protections légales, garanties complémentaires, ces techniques de
réglementation permettent de modéliser la confiance des internautes à l'égard des
agissements des entreprises en ligne quant à la collecte et au traitement des
renseignements personnels. Cet examen des contradictions du commerce électronique
a permis de mettre en lumière qu'une certaine concordance existait au sujet des
principes devant prévaloir en matière de gestion des données personnelles.
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Titre II. Les concordances de la protection des données personnelles
(186) Pour rencontrer la confiance des internautes, les entreprises en ligne doivent
respecter un certain nombre de principes fondamentaux. Cette exigence constitue le
fer de lance du commerce électronique. Par conséquent, les entreprises en ligne se
réfèrent soit aux protections légales, soit aux garanties complémentaires relatives à la
protection des renseignements personnels. Cette situation conduit à une
reconnaissance de la valeur des principes fondamentaux énoncés en termes généraux
au début des années quatre-vingt. Une concordance se dessine alors quant aux règles
devant être mises en avant dans le cadre des activités commerciales des entreprises en
ligne.
(187) La concordance des acteurs s'entend de la collecte à la destruction des
données personnelles en commençant par le consentement de la personne concernée.
Cette concordance s'appuie sur les principes développés il y a plus de vingt ans.
Toutefois, avant de s'intéresser aux droits et obligations des commerçants
électroniques et des internautes, il convient d'examiner, d'une part, le contexte
juridique ayant conduit à l'adoption de ces principes et, d'autre part, celui qui prévaut
actuellement dans des pays comme la France, le Canada et les États-Unis. Cette
genèse (Chapitre 1) non seulement servira de base à l'analyse du cycle de gestion des
renseignements personnels (Chapitre II), mais également à la compréhension des
garanties complémentaires289.
289 Voir Infra, Seconde Partie: L'encadrement contemporain du traitement des données personnelles.
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Chapitre J. La genèse des principes fondamentaux
(188) Les dérives qui ont accompagné le développement de l'informatique ont
conduit les responsables de la vie politique, économique et sociale à entrevoir la
nécessité d'élaborer des principes fondamentaux relatifs à la protection des données
personnelles. Ce mouvement a pris naissance en Europe dès la fin des années
soixante-dix. Il a été consacré au début des années quatre-vingt par les instances
internationales et au courant des années quatre-vingt-dix par des organismes
régionaux, communautaires.
(189) Avant d'appréhender l'influence des principes dans le cycle de gestion des
renseignements personnels, il convient d'envisager le contexte ayant conduit à
l'énonciation de ces principes par les organisations internationales et régionales
(Section 1). Cette démarche servira également à comprendre l'approche de pays
comme la France, le Canada et les États-Unis (Section II).
Section J. Le contexte international et régional
(190) Devant les mesures disparates des législateurs, les unes encadrant le seul
secteur public, les autres énonçant des principes applicables tant au secteur public que
privé, il est apparu nécessaire aux organisations internationales et régionales
d'harmoniser les législations relatives à la protection des données personnelles. Cette
démarche s'est particulièrement exprimée au sein de l'Organisation de Coopération et
de Développement Économiques (1), du Conseil de l'Europe (2) et de l'Union
européenne (3).
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1. Les Lignes directrices de l'Organisation de Coopération et de Développement
Économiques
(191) Les textes adoptés par l'O.C.D.E. 290 sont le reflet d'un dialogue permanent
non seulement entre les pays membres, mais également avec les pays non-Membres
comme les pays d'Asie, d'Amérique Latine, de l'ancien bloc soviétique et d'Afrique.
Pour avoir une vision d'ensemble, l'O.C.D.E. est en effet tenu de considérer les
influences du monde entier. Dans le même ordre d'idée, l' 0. CD.E. doit suivre les
évolutions technologiques susceptibles d'avoir des répercussions sur le commerce
électronique et la société en général. C'est dans ce contexte que les Lignes directrices
de 1'0. CD.E. 291 ont été adoptées, sous forme de recommandation, le 23 septembre
1980, par le Conseil de l'o.CD.E..
(192) Visant à harmoniser les législations nationales des pays Membres, les Lignes
directrices de 1'0. CD.E. reconnaissent la nécessité de protéger la vie privée en
général et, les données à caractère personnel face au développement de nouvelles
technologies en particulie~92 :
« RECONNAISSANT:
• que, bien que les législations et politiques nationales puissent différer, il est
de l'intérêt commun des pays Membres de protéger la vie privée et les libertés
individuelles et de concilier des valeurs à la fois fondamentales et antagonistes,
telles que le respect de la vie privée et la libre circulation de l'information;
• que le traitement automatique et les flux transfrontières de données de
caractère personnel créent de nouvelles formes de relations entre pays et exigent
l'instauration de règles et pratiques compatibles;
290 L'D.C.D.E. a succédé, en 1961, à l'Organisation Européenne de Coopération Économiques
(OECE) instituée au lendemain de la Seconde guerre mondiale, sous l'impulsion des États-Unis et
du Canada, pour administrer le plan Marshall. Lors de sa constitution, l' 0. C.D.E. regroupait 20
pays à savoir: l'Allemagne, l'Autriche, la Belgique, le Canada, le Danemark, l'Espagne, les États-
Unis, la France, la Grèce, l'Irlande, l'Islande, l'Italie, le Luxembourg, la Norvège, les Pays-Bas, le
Portugal, le Royaume-Uni, la Suède, la Suisse et la Turquie. Par la suite se sont ajoutés, dans
l'ordre chronologique, le Japon (1964), la Finlande (1969), l'Australie (1971) et la Nouvelle-
Zélande (1973), puis le Mexique (1994), la République Tchèque (1995), la Hongrie (1996), la
Pologne (1996), la Corée (1996) et la République Slovaque (2000). Ainsi, à l'heure actuelle
l'O.C.D.E comprend 30 pays membres.
291 Précité, note 41.
292 Id., p. 27.
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• que les flux transfrontières de données de caractère personnel contribuent
au développement économique et social;
• que les droits internes concernant la protection de la vie privée et les flux
transfrontières de données de caractère personnel sont susceptibles d'entraver
ces flux transfrontières. »293
(193) Les Lignes directrices de 1'0. C.D.E. s'appliquent dès qu'une personne
physique ou morale, c'est-à-dire le maître du fichier94, entend collecter, utiliser et
communiquer des données de caractère personnel sur autrui (paragraphe 1b). Elles ne
visent donc que les seules personnes physiques.
(194) Les Lignes directrices de 1'00C.D.E s'appliquent, d'une part, aussi bien aux
secteurs public que privé et, d'autre part, à tout type de traitement de données:
2. Les présentes lignes directrices s'appliquent aux données de caractère
personnel, dans les secteurs public et privé, qui, compte tenu de leur mode de
traitement, de leur nature ou du contexte dans lequel elles sont utilisées,
comportent un danger pour la vie et les libertés individuelles.
(195) Les Lignes directrices de 1'0. C.D.E se divisent en cinq parties et, les principes
régissant la protection des données à caractère personnel sont énoncés à la Partie
Deux. Principes fondamentaux applicables au plan national. Ces principes doivent
être, comme l'ensemble du document, « considérés comme des normes minimales
susceptibles d'être complétées par d'autres mesures visant à protéger la vie privée et
les libertés individuelles. »295. Les Lignes directrices de 1'0. C.D.E reconnaissent
donc la possibilité de recourir non seulement aux protections légales mais aussi aux
garanties complémentaires mises en place par le marché296 en ce qui concerne le
293 Id, p. 13 (nous avons souligné).
294 Id Aux tennes du § la) des Lignes directrices de 1'0. C.D.E., la notion de « maître du fichier»
s'entend de « toute personne physique ou morale qui, confonnément au droit interne, est habilitée à
décider du choix et de l'utilisation des données de caractère personnel, que ces données soient ou
non collectées, enregistrées, traitées ou diffusées par ladite personne ou par un agent agissant en
son nom. ».
295 Id, § 6.
296 Id. Il est précisé, aux tennes du § 3a) des Lignes directrices de 1'0. C.D.E. que, « les présentes
lignes directrices ne devraient pas être interprétées comme interdisant d'appliquer, à diverses'
catégories de données de caractère personnel, des mesures de protection différentes selon leur
nature et le contexte dans lequel elles sont collectées, enregistrées, traitées ou diffusées ».
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traitement des données personnelles pour autant que le maître du fichier respecte les
.. . 297pnncipes SUIvants :
•
•
•
•
•
•
•
•
•
limitation en matière de collecte (paragraphe 7)
qualité des données (paragraphe 8)
spécification des finalités (paragraphe 9)
limitation de l'utilisation (paragraphe 10)
. d ' ., ( h Il )298garantIes e secunte paragrap e
transparence (paragraphe 12)
participation individuelle (paragraphe 13)
responsabilité (paragraphe 14)
flux transfrontières des données (paragraphe 15 et s.)
(196) Ces principes doivent s'appliquer aussi bien au nIveau national
qu'international. En effet, selon la Partie Trois. Principes fondamentaux applicables
au plan international,' Libre circulation et restrictions légitimes, les pays Membres
doivent faire en sorte que les flux transfrontières de données personnelles s'effectuent
en toute sécurité299 . Il est alors prévu l'établissement d'une norme de protection
297 L'étude de ces principes sera envisagée par la suite, Infra, Première Partie, Titre II, Chapitre II. La
logique des principes fondamentaux. Toutefois, il convient de noter que « l'adoption de ces
principes qui fut réalisée dans un contexte de libre circulation de l'information ne signifie par que
le concept de vie privée est interprété de manière unanime. Dans certains pays, l'interprétation qui
en est faite se fonde sur une conception qui inscrit les données à caractère personnel dans le
prolongement des droits de la personnalité des individus alors que dans d'autres pays, la vie privée
est davantage appréhendée en termes de protection contre les intrusions. Néanmoins, quelle que
soit l'interprétation donnée au concept de « vie privée », le fait que les valeurs de base adoptées
dans les Lignes Directrices, d'une part figurent dans de nombreux autres instruments nationaux et
internationaux et, d'autre part, soient toujours largement reconnues, indique qu'elles constituent
des principes fondamentaux pour la protection de la vie privée et des données personnelles en
terme de référence commun. », ORGANISATION DE COOPERATION ET DE
DEVELOPPEMENT ECONOMIQUES, op. cit., note 79.
298 Notons que les Lignes directrices de l'o.C.D.E. relatives à la sécurité des systèmes d'information
adoptées le 26 novembre 1992 ont été remplacées à la suite des évènements du Il septembre 2001
par: ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES,
Lignes directrices régissant la sécurité des systèmes et réseaux d'informations: vers une culture de
la sécurité, Paris, 25 juillet 2002, http://www.oecd.org/pdf/M00034000/M00034292.pdf.
299 Pour information : ORGANISATION DE COOPERATION ET DE DEVELOPPEMENT
ECONOMIQUES, POLITIQUE DE L'INFORMATION, DE L'INFORMATIQUE ET DES
COMMUNICATIONS, 1. Les flux transfrontières et la protection des libertés individuelles,
Compte-rendu d'un Colloque qui a eu lieu à Vienne (Autriche), 20-23 septembre 1977, Paris,
Publications O.C.D.E, 1979. Lors de ce colloque, l'O. C.D.E. avait invité les participants - des
secteurs publics et privés - à débattre sur les incidences du traitement et du transfert de données
informatisées à travers les frontières nationales, comme les données personnelles par exemple.
Considérant qu' « il existe dans chaque pays, pour les données de caractère personnel, une
déontologie définie par la législation nationale» et que, « l'absence d'accords entre les pays
pourrait provoquer des interruptions dans les flux de données étrangères », l'O.C.D.E. a développé
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équivalente. Cette mesure cherche à éviter que des données personnelles ne soient
traitées sur un territoire n'offrant pas ou peu de protection en la matière. Par
conséquent, avant de communiquer les informations qu'il a en sa possession, le
maître du fichier devra prendre toutes les mesures nécessaires pour s'assurer que les
destinataires offrent une protection équivalente30o. Il s'agit là d'une question
récurrente dès que la problématique des flux transfrontières de données est envisagée.
(197) Les Lignes directrices de /'o.C.D.E énoncées en termes généraux, d'une part,
sont encore d'actualité vingt ans après leur adoption et, d'autre part, s'appliquent à la
protection des données personnelles sur Internet comme plusieurs conférences
organisées récemment par l'O.C.D.E. l'ont démontré. Ces dernières avaient pour
objectif d'engager un dialogue entre les différents acteurs du réseau et d'examiner les
approches susceptibles de garantir la protection des données personnelles dans les
environnements électroniques. Tel fut le cas de la conférence relative, d'une part, à la
protection de la vie privée dans une société de réseaux mondiaux301 et, d'autre part,
au commerce électronique302.
un certain nombre de principes qui « permettraient d'éviter que de telles interruptions se produisent
dans les flux de données ». Ces principes ont été repris, tant au niveau national qu'international,
dans les Lignes directrices de l'O.C.D.E, p. 26 ; ORGANISATION DE COOPERATION ET DE
DEVELOPPEMENT ECONOMIQUES, POLITIQUE DE L'INFORMATION, DE
L'INFORMATIQUE ET DES COMMUNICATIONS, 2. Utilisation des réseaux internationaux de
transmission des données en Europe, Paris, Publications O.C.D.E, 1979.
300 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES,
Déclaration sur les flux transfrontières de données, Il avril 1985,
http://www.oecd.org/FRIdocument/O"FR-document-43-1-no-24-22734-43 ,OO.html. Dans le cadre
de leurs travaux, les Gouvernements des pays Membres de l'O.C.D.E ont adopté une déclaration
visant à 1) encourager l'accès aux données et aux informations et aux services qui y sont liés, et
d'éviter la création de barrières injustifiées aux échanges internationaux de données et
d'information; 2) rechercher la transparence des réglementations et politiques liées aux services de
l'information, de l'informatique et des communications qui affectent les flux transfrontières de
données ; 3) développer des approches communes pour traiter des problèmes liés aux flux
transfrontières de données et, si opportun, de développer des solutions harmonisées; 4) considérer
les implications éventuelles pour d'autres pays lors du traitement des problèmes liés aux flux
transfrontières de données.
301 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT, Protection de la vie privée
dans une société de réseaux mondialisée. Une conférence internationale de 1'0. C.D.E avec le
soutient du Comité consultatif économique et industriel auprès de l'O.C.D.E, Paris, 16-17 février
1998, http://wwwl.oecd.org/dstilstilit/secur/prod/reg98-5final-fr.pdf. Des mots de l'o.C.D.E.,
« l'objectif de cette conférence est de réunir des représentants des 29 pays Membres de l'O.C.D.E .
afin d'engager un dialogue entre les gouvernements, le secteur privé, la communauté dés
utilisateurs et des consommateurs et les autorités de protection des données sur les moyens de
mettre en œuvre les Lignes directrices de l'O.C.D.E régissant la protection de la vie privée et les
- 114 -
(198) Afin de concrétiser cet effort plusieurs déclarations ont été rédigées dont une
relative à la protection de la vie privée sur les réseaux mondiaux303• Les
Gouvernements des pays Membres y déclarent leurs engagements quant à la
promotion de la protection de la vie privée sur Internet. Pour ce faire, ils
reconnaissent qu'il convient de prendre en considération toutes les mesures
nécessaires, ce qui sous-entend une coopération de tous les acteurs publics et
privés304. En effet, quelle que soit l'époque, il convient de constater que les Lignes
directrices de l'a' C.D.E. se reflètent dans les « diverses approches [qui] ont été
élaborées pour mettre en œuvre et faire appliquer les principes du respect de la vie
privée [ ... ], notamment des mécanismes législatifs ou réglementaires,
d'autoréglementation, technologiques ou contractuels. Ces mécanismes peuvent être
utilisés conjointement, pour se compléter mutuellement, ou alternativement, et ils
flux transfrontières de données dans le contexte des réseaux globaux. En organisant cette
conférence, l'O.C.D.E souhaite s'appuyer sur les diverses approches adoptées par ses pays
Membres et aider à identifier des mécanismes et outils technologiques qui pourraient constituer un
« pont» efficace entre le niveau de protection des données garanti par les législateurs au sein de
l'Union européenne et les politiques diverses d'autres États membres qui encourageraient
l'industrie et le commerce à garantir, par une autorégulation efficace, une protection efficace des
données. À cette fin, la conférence est conçue pour identifier des solutions pratiques appropriées,
adaptées aux réseaux internationaux, qui protègent la vie privée et les données personnelles, et qui
pourraient être mises en œuvre, malgré des différences culturelles. Elle cherche à offrir aux
participants une compréhension équilibrée des questions liées à la protection de la vie privée et aux
flux transfrontières de données dans une société de réseaux mondialisée en cours de
développement. Parmi les différentes solutions qui pourraient aider à la mise en œuvre des Lignes
Directrices de l'O.C.D.E sur la vie privée dans le contexte des réseaux internationaux, celles qui
suivent ont été identifiées et seront discutées dans les différentes sessions: 1) identifier et trouver
un équilibre entre les besoins du secteur privé et ceux des utilisateurs et consommateurs pour
élaborer des stratégies efficaces d'éducation sur la vie privée; 2) développer des technologies
protectrices de la vie privée; 3) mettre en œuvre des mécanismes développés par le secteur privé
pour garantir le respect des codes de conduite et des standards en matière de protection de la vie
privée; 4) adopter des modèles de solutions contractuelles pour les flux transfrontières de données.
», p. 9.
302 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUE, Un monde
sans frontières: concrétiser le potentiel du commerce électronique mondial, Ottawa (Canada), 7-9
octobre 1998, htt.p://www.ottawaoecdconference.org/french/homepage.htmI.
303 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUE,
Déclaration des ministres relative à la protection de la vie privée sur les réseaux mondiaux,
DSTI/ICCPIREG(98) 1O/REV2,
h Hp://www.ottawaoecdconference.com/french/announcements/reg 1Or2f.pdf. Les autres
déclarations sont relatives à l'authentification, à la protection des consommateurs dans le contexte
du commerce électronique et, à l'imposition du commerce électronique
http://www.ottawaoecdconference.org/french/information/outcomes.htm.
304 Id., pp. 3 et 4.
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peuvent être combinés de différentes manières. Tous les mécanismes devraient être
développés d'une manière qui soit technologiquement neutre. »305. Ce rayonnement et
cette démarche se retrouvent dans les textes qui ont été pris au lendemain des Lignes
directrices de 1'0. C.D.E. mais qui, à la différence de celles-ci, sont contraignants
pour les pays signataires.
2. La Convention 108 du Conseil de l'Europe
(199) Dans le cadre de leur mission, soit défendre les droits de l'homme et favoriser
le développement de l'identité culturelle de l'Europe, les pays Membres du Conseil
de l'Europe306 ont reconnu en adoptant, dès 1950, la Convention de sauvegarde des
Droits de l'Homme et des Libertés fondamentales qui dispose en son article 8 que
« toute personne a droit au respect de sa vie privée et familiale, de son domicile et de
sa correspondance »307, Par la suite, pour encadrer la constitution de banques de
données et le traitement des informations ainsi conservées par l'administration
publique et les grandes entreprises, deux résolutions ont été adoptées.
(200) Dans ces résolutions, visant respectivement le secteur public308 et privé309, le
Conseil de l'Europe a défini des principes applicables à la protection de la vie privée
305 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUE,
DIRECTION DE LA SCIENCE, DE LA TECHNOLOGIE ET DE L'INDUSTRIE, COMITÉ DE
LA POLITIQUE DE L'INFORMATION, DE L'INFORMATIQUE ET DES
COMMUNICATIONS, GROUPE D'EXPERT SUR LA SÉCURITÉ DE L'INFORMATION ET
LA VIE PRIVÉE, Projet de Rapport d'accompagnement pour la Déclaration ministérielle sur la
protection de la vie privée sur les réseaux mondiaux, DSTI/ICCP/REG(98)111REV2, p. 6,
http://ottawaoecdconference.com/french!announcements/regIl r2f.pdf.
306 Le Conseil de l'Europe, outre les invités spéciaux et les observateurs que sont par exemple le
Canada, Israël, le Japon, le Mexique et les États-Unis, rassemble quarante et un pays membres, à
savoir: l'Albanie, l'Andorre, la Bulgarie, la Croatie, Chypre, la République Tchèque, l'Estonie, la
Géorgie, la Hongrie, l'Islande, la Lettonie, le Liechtenstein, la Lituanie, Malte, la Moldavie, la
Norvège, la Pologne, la Roumanie, la Fédération de Russie, Saint Martin, la Slovaquie, la Slovénie,
la Suisse, l'ex république yougoslave de Macédoine, la Turquie, l'Ukraine et, les 15 pays membres
de l'Union européenne.
307 CONSEIL DE L'EUROPE, Convention de sauvegarde des Droits de l'Homme et des Libertés
fondamentales, Rome, 4 novembre 1950,
http://conventions.coe.intitreatv/fr/TreatieslHtml1005.htm.
308 CONSEIL DE L'EUROPE, Résolution (74) 29 relative à la protection de la vie privée des
personnes physiques vis-à-vis des banques de données électroniques dans le secteur Public, 20
septembre 1974
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des personnes physiques. Toutefois, le rayonnement de ces résolutions étant limité, il
est apparu nécessaire d'édicter une protection ayant une vocation plus large touchant
aussi bien les pays Membres que les pays non-Membres du Conseil de l'Europe.
C'est dans cette optique que la Convention 108 a été adoptée, le 28 janvier 1981, par
le Conseil de l'Europe310.
(201) La Convention 108 a pour but « de garantir, sur le territoire de chaque Partie,
à toute personne physique, quelle que soit sa nationalité ou sa résidence, le respect de
ses droits et de ses libertés fondamentales, et notamment de son droit à la vie privée, à
l'égard du traitement automatisé des données à caractère personnel la concernant »
(article 1er), que ce soit dans le secteur public ou privé. La Convention 108 s'applique
donc aux seules personnes physiques, tout comme les Lignes directrices de
l'o.c.n.E. Toutefois, à la différence de ces dernières, elle ne vise que les traitements
automatisés de données à caractère personnel, soit toutes opérations « effectuées en
totalité ou en partie à l'aide de procédés automatisés: enregistrement des données,
application à ces données d'opération logique et/ou arithmétiques, leur modification,
effacement, extraction ou diffusion. » (article 2c.).
(202) La Convention 108 se divise en huit chapitres et, selon le Chapitre 11 -
Principes de base pour la protection des données les Parties doivent s'engager à
prendre « les mesures nécessaires pour donner effet aux principes de base pour la
protection des données (... ) » (article 4). Par conséquent, là encore il est admis que
les mesures prises par les Parties à la Convention peuvent revêtir différentes formes.
http://www.coe.inVT/F/Affaires juridiques/Coop%E9ration juridique/Protection des donn%Eges/
Documents/Instruments juridiques internationaux/R%E9s%20(74)%2029.asp#TopOtPage.
309 CONSEIL DE L'EUROPE, Résolution (73) 22 relative à la protection de la vie privée des
personnes physiques vis-à-vis des banques de données électroniques dans le secteur privé, 26
septembre 1973,
httn://www.coe.inUT/F/Affaires ;uridiques/Coop%E9ration juridique/Protection des donn%Eges/.,.
Documents/Instruments juridiques internationaux/R%E9s%20(73)%2022.asp#TopOtPage. "
310 Précité, note 42.
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(203) Dès lors, quelles que soient les mesures prises par les Parties, le maître du
fichier311 devra respecter les principes de base pour assurer la protection des données
à caractère personnel (article 2a.). Ces principes, d'une part, réaffirment ceux énoncés
dans les résolutions précédentes et, d'autre part, se recoupent avec ceux établis dans
les Lignes directrices de 1'0. C.D.E. Ainsi, nonobstant les principes relatifs aux
catégories particulières de données (article 6)312, aux exceptions et restrictions (article
9), aux sanctions et recours (article 10), les Parties s'engagent à suivre les règles
suivantes313 :
• qualité des données (article 5)
• sécurité des données (article 7)
• garanties complémentaires pour la personne concernée (article 8)
• flux transfrontières des données (article 12)
311 Aux termes de l'article 2d, il convient d'entendre par maître du fichier, « la personne physique ou
morale, l'autorité publique, le service ou tout autre organisme qui est compétent selon la loi
nationale, pour décider quelle sera la finalité du fichier automatisé, quelles catégories de données à
caractère personnel doivent être enregistrées et quelles opérations leur seront appliquées. », id.
312 Par catégories particulières de données, il convient d'entendre « les données à caractère personnel
révélant l'origine raciale, les opinions politiques, les convictions religieuses ou autres convictions,
ainsi que les données à caractère personnel relatives à la santé ou à la vie sexuelle, ne peuvent être
traitées automatiquement à moins que le droit interne ne prévoie des garanties appropriées. Il en est
de même des données à caractère personnel concernant des condamnations pénales ». Notre propos
ici n'est pas d'examiner ce type de données en particulier, il convient toutefois de mentionner
qu'une telle disposition, reprise à l'article 8 de la Directive 95/46/CE et à l'article 8 du Projet de loi
2001, ne se retrouve pas dans les Lignes directrices de l'O.C.D.E. Cette absence, selon l'Exposé
des motifs (n° 50 et 51) des Lignes directrices de l'O. C.D.E, provient du fait qu'il n'est « pas
possible de définir un ensemble de données qui soient universellement tenues pour sensibles» étant
entendu qu'« on pourrait faire valoir qu'il est à la fois possible et souhaitable d'énumérer les types
ou catégories de données qui sont en soi sensibles et dont la collecte devrait être limitée, voire
interdite. Il existe, dans la législation européenne, des précédents à cet effet (race, conviction
religieuse, casier judiciaire par exemple). En revanche, on peut soutenir qu'aucune donnée est en
elle-même de nature privée ou sensible, mais peut le devenir selon son contexte et l'utilisation qui
en est faite ».Dès lors, même si le Conseil de l'Europe a établi une liste des données qui doivent
être considérées comme sensibles, il est admis au § 48 du Rapport explicatif que « le degré de
sensibilité des catégories de données dépend du contexte juridique et sociologique du pays
concerné. Par exemple, les informations sur l'appartenance syndicale sont considérées dans un
pays comme entraînant des risques pour la vie privée, alors que dans d'autres pays elles ne sont
considérées comme sensibles que dans la mesure où elles sont étroitement liées aux opinions
politiques », CONSEIL DE L'EUROPE, Convention 108 pour la protection des personnes à
l'égard du traitement automatisé des données à caractère personnel. Rapport explicatif,
http://conventions.coe.int/treaty/fr/Reports/Html/l08.htm.
313 Ces principes seront envisagés plus après, Infra, Première Partie, Titre II, Chapitre II. La logique
des principes fondamentaux.
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(204) Les principes établis par la Convention 108 s'appliquant aux traitements
automatisés de données doivent être respectés sur le réseau, comme mentionné dans
la Recommandation nOR(99) 5 du Comité des Ministres aux États Membres sur la
protection de la vie privée sur Internet, contenant, en annexe, des Lignes directrices
pour la protection des personnes à l'égard de la collecte et du traitement de données
à caractère personnel sur les « inforoutes » qui peuvent être intégrés ou annexées à
des codes de conduite314 rappelant en introduction que :
« Les présentes lignes directrices énoncent des principes d'une conduite loyale
à observer en matière de protection de la vie privée par les utilisateurs et les
fournisseurs de services d'Internet. Ces principes peuvent être repris dans des
codes de conduite.
Les utilisateurs devraient être conscients des responsabilités des fournisseurs de
services d'Internet et vice versa. Il est donc conseillé aux utilisateurs et aux
fournisseurs de services d'Internet de lire ce texte en entier, bien qu'il soit
divisé en plusieurs parties pour le rendre plus facile à utiliser. Vous pouvez être
concerné par une seule ou plusieurs parties de ce texte à la fois.
L'utilisation d'Internet implique une responsabilité pour chaque action et
comporte des risques pour la vie privée. Il est important de se conduire de
manière à se protéger et à promouvoir de bonnes relations avec les autres. Ces
lignes directrices énoncent quelques solutions pratiques pour la protection de la
vie privée, mais ne vous dispensent pas de connaître vos droits et obligations.
Rappelez-vous que le respect de la vie privée est un droit fondamental de tout
individu qui peut être protégé également par des lois sur la protection des
données. »315
(205) Les principes contenus dans la Convention 108 doivent s'entendre comme
étant le plus petit dénominateur commun existant entre les pays Membres316, étant
entendu que, aux termes de l'article Il, chaque Partie peut « accorder aux personnes
concernées une protection plus étendue que celle prévue par la présente
Convention ». Toutefois, la protection applicable sur le territoire d'un pays Membres
314 CONSEIL DE L'EUROPE, Recommandation nOR(99) 5 du Comité des Ministres aux États
Membres sur la protection de la vie privée sur Internet, 23 février 1999,
http://cm.coe.int/ta/rec/19991f99r5.htm.
315 id.
316 « Les principes du « noyau dur» reconnaissent aux personnes concernées dans tous les États où la
Convention s'applique, un certain minimum de protection au regard du traitement automatisé de
données à caractère personnel. », Rapport explicatif, § 20, précité, note 312.
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ne doit pas pour autant entraver la libre circulation des informations, une telle mesure
contreviendrait aux flux transfrontières de données.
(206) Dès lors, la Convention 108, tout comme les Lignes directrices de 1'0. CD.E,
peut être considérée comme un instrument international visant à protéger le
traitement des données personnelles à l'intérieur des pays membres du Conseil de
l'Europe, mais également à l'extérieur de cette zone géographique. Cependant, à la
différence des Lignes directrices de 1'0. CD.E, la Convention 108 constitue un
instrument juridique contraignant à vocation universelle. La Convention 108, en effet,
est ouverte à l'adhésion de pays non-Membres, ce qui n'est pas le cas des textes mis
en place par l'Union européenne.
3. La Directive 95/46/CE du Parlement européen et du Conseil
(207) Parallèlement aux travaux de l'o.CD.E et du Conseil de l'Europe, l'Union
européenne s'est intéressée à la protection des données personnelles dès les années
soixante-dix. À cette fin, plusieurs résolutions, recommandations et rapports ont été
adoptés317. Sur la base de ces documents, le Parlement européen et le Conseil ont
adopté la Directive 95/46/CE le 24 octobre 1995318.
317 COMMISSION DES COMMUNAUTÉES EUROPÉENNES, Résolution du Conseil du 15 juillet
1974 concernant une politique communautaire de l'informatique, J. O. des communautés
européennes nO C 086 du 20 juillet 1974, p. 1,
http://www.adminet.com/eur/loi/legeuro/fr374YOnOOl.htmI.Danscetterésolution.la
Commission des Communautés européenne reconnaît « l'importance que revêt l'informatique pour
tous les aspects de la société moderne et, par là, pour la Communauté et sa position économique et
technologique dans le monde» ; COMMISSION DES COMMUNAUTÉES EUROPÉENNES,
Recommandation de la Commission, du 29 juillet 1981, concernant une convention du Conseil de
l'Europe relative à la protection des personnes physiques à l'égard du traitement automatisé des
données à caractère personnel, 1. O. des Communautés européennes nO L 246 du 29 août 1981, p.
31, http://www.adminet.com/eur/loi/legeuro/fr381H0679.htmI.Danscetterecommandation.la
Commission européenne, au regard des approches différentes relatives aux renseignements
personnels pouvant conduire à un déséquilibre quant à la protection de ces données en Europe, « se
félicite de l'existence de la convention du Conseil de l'Europe pour la protection des personnes à
l'égard du traitement automatisé des données à caractère personnel. Elle considère que cette
convention est appropriée pour introduire à l'échelle européenne un niveau uniforme en matière de
protection des données. (... ) Pour ces motifs, la Commission, se fondant sur le traité instituant la
Communauté économique européenne, et notamment sur son article 155 deuxième tiret, formule la
recommandation ci-après: 1°. La Commission recommande à tous les États membres de la
Communauté de signer dans le courant de l'année 1981 et de ratifier avant la fin de l'année 1982,
dans la mesure ou cela n'a pas encore été fait, la convention du Conseil de l'Europe relative à la
protection des personnes à l'égard du traitement automatisé des données à caractère personnel. 2°.
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(208) Cette directive a pour but de concilier les différences entre États membres
quant au niveau de protection accordé à la vie privée des personnes physiques avec la
libre circulation de données non seulement au sein de l'Union européenne, mais aussi
en dehors des frontières. Cet objectif, visant aussi bien le secteur public que privé,
doit s'appliquer à tout type de traitement relatif à des données personnelles, comme
énoncé à l'article 3 (1) dans les termes suivants:
Article 3.
1. La présente directive s'applique au traitement de données à caractère
personnel, automatisé en tout ou en partie, ainsi qu'au traitement non
automatisé de données à caractère personnel contenues ou appelées à figurer
dans un fichier.
(209) La prise en considération de l'ensemble des traitements319, à la différence de
la Convention 108 mais à l'image des Lignes directrices de 1'0. C.D.E, s'explique par
le fait que les principes mis en avant dans la Directive 95/46/CE doivent s'appliquer
quelle que soitla technologie en cause.
(210) Cette neutralité technologique vise à protéger, comme l'indique d'ailleurs le
titre de la Directive 95/46/CE, les personnes physiques en générat32o, et les données à
Cette recommandation est destinée à tous les États membres. » ; GROUPE DE PERSONNALITÉ
SUR LA SOCIÉTÉ DE L'INFORMATION, L'Europe et la société de l'information planétaire.
Recommandations au Conseil européen, Bruxelles, 26 mai 1994. Dans ce rapport, « le Groupe
estime que, sans la sécurité juridique offerte par l'adoption d'une politique à l'échelle de l'Union,
le manque de confiance des consommateurs freinerait sûrement l'instauration rapide de la société
de l'information. Compte tenu de l'importance et du caractère particulièrement sensible de la
question de la protection de la vie privée, les États membres doivent prendre rapidement une
décision sur la proposition de directive de la Commission définissante des principes généraux en
matière de protection des données », p. 18.
318 Précité, note 6.
319 Par« traitement », il convient d'entendre, aux termes de l'article 2b, « toute opération ou ensemble
d'opérations effectuées ou non à l'aide de procédés automatisés et appliqués à des données à
caractère personnel, telles que la collecte, l'enregistrement, l'organisation, la conservation,
l'adaptation ou la modification, l'extraction, la consultation, l'utilisation, la communication par
transmission, diffusion ou toute autre forme de mise à disposition, le rapprochement ou
l'interconnexion, ainsi que le verrouillage, l'effacement ou la destruction. », id.
320 Tout comme les Lignes directrices de l'O.C.D.E et la Convention 108, la Directive 95/46/CE
exclut les personnes morales de son champ d'application, étant entendu, selon le considérant 24,'
que « les législations relatives à la protection des personnes morales à l'égard du traitement des
données qui les concernent ne sont pas affectées par la présente directive », id.
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caractère personnel en particulier (article 2a. )321. Du fait de cette neutralité, la
Directive 95/46/CE s'applique à Internet et aux traitements de données qui y ont
cours.
(211) Ainsi, la Directive 95/46/CE se divise en sept chapitres et, les principes
relatifs à la protection des données personnelles sont développés au Chapitre II.
Conditions générales de licéité des traitements de données à caractère personnel.
Même si ces principes sont identiques à ceux établis non seulement par les Lignes
directrices de 1'0. CD.E, mais aussi par la Convention 108, les rédacteurs de la
Directive 95/46/CE ont tenu à préciser que:
« les principes de la protection des droits et des libertés des personnes,
notamment du droit à la vie privée, contenus dans la présente directive précisent
et amplifient ceux qui sont contenus dans la convention, du 28 janvier 1981, du
Conseil de l'Europe pour la protection des personnes à l'égard du traitement
t· 'd d " t' 1 322automa Ise es onnees a carac ere personne. »
(212) Dès lors, le responsable du traitemene23 se doit de respecter un certain
nombre de principes pour que, d'une part, le traitement puisse être considéré comme
licite et, d'autre part, avoir la confiance des personnes concernées. Nonobstant les
dispositions relatives aux catégories particulières de traitement (article 8)324, aux
exceptions et limitations (article 13) et à la notification (articles 18 à 21), les
321 Il est précisé au considérant 26 que; « (... ) les principes de la protection doivent s'appliquer à
toute information concernant une personne identifiée ou identifiable; que, pour déterminer si une
personne est identifiable, il convient de considérer l'ensemble des moyens susceptibles d'être
raisonnablement mis en œuvre, soit par le responsable du traitement, soit par une autre personne,
pour identifier ladite personne; que les principes de la protection ne s'appliquent pas aux données
rendues anonymes d'une manière telle que la personne concernée n'est plus identifiable; que des
codes de conduite au sens de l'article 27 peuvent être un instrument utile pour fournir des
indications sur les moyens par lesquels les données peuvent être rendues anonymes et conservées
sous une forme ne permettant plus l'identification de la personne concernée », id.
322 id., Considérant n° 11.
323 Par « responsable du traitement », il convient d'entendre, aux termes de l'article 2d, « la personne
physique ou morale, l'autorité publique, le service ou tout autre organisme qui, seul ou
conjointement avec d'autres, détermine les finalités et les moyens du traitement de données à
caractère personnel; lorsque les finalités et les moyens du traitement sont déterminés par des
dispositions législatives ou réglementaires nationales ou communautaires, le responsable du
traitement ou les critères spécifiques pour le désigner peuvent être fixés par le droit national ou
communautaire », id.
324 Concernant l'interdiction contenue à l'article 8 de la Directive 95/46/CE, voir des considérants 33
et suivants de la directive.
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principes suivants doivent être appliqués aux traitements des données
personnelles325 :
• qualité des données (article 6)
• légitimation des traitements de données (article 7)
• information de la personne concernée (articles 10 et Il)
• droit d'accès de la personne concernée aux données (article 12)
• droit d'opposition de la personne concernée (articles 14 et 15)
• confidentialité et sécurité des traitements (articles 16 et 17)
• transfert de données à caractère personnel vers des pays tiers (articles 25 et
26)
(213) L'application des principes est soumise au contrôle d'une autorité
indépendante comme prescrit au Chapitre VI. Autorité de contrôle et groupe de
protection des personnes à l Jégard du traitement des données à caractère personnel
de la Directive 95/46/CE. Les États membres doivent donc, aux termes de l'article 28
de la Directive 95/46/CE, instituer une ou plusieurs autorités indépendantes chargées
de veiller à l'application de la directive. Cette autorité se verra alors reconnaître des
pouvoirs d'investigation, d'intervention et d'ester enjustice326.
(214) Les principes énoncés devaient être, aux termes de l'article 32 de la Directive
95/46/CE, transposés dans les dispositions législatives, réglementaires et
administratives des États membres au plus tard trois ans après la date d'adoption de la
présente directive. Toutefois, au 23 octobre 1998, date d'entrée en vigueur de la
directive, la majorité des pays n'avaient pas procédé à cette transposition. La
Commission a donc dû émettre des avis motivés, recourir à des actions en justice et
condamner certains États pour manquement à leurs obligations327. Ce contexte aurait
pu avoir des répercussions sur les flux transfrontières de données. Cependant, en
325 L'étude de ces principes sera envisagée plus après, Infra, Première Partie, Titre II, Chapitre II. La
logique des principes fondamentaux.
326 Infra, Seconde Partie, Titre II, Chapitre II, Section 1. Le contrôle par les autorités publiques.
327 COUR DE JUSTICE DES COMMUNAUTÉS EUROPÉENES, Commission des Communautés
européennes contre Grand Duché du Luxembourg, Première Chambre, 4 octobre 2001,
htm:11eurapa.eu. intismartapilcgi/sga doc?smartapi! celexplus !prad!CELEXnumdoc&lg=fr&numdo
c=62000J0450.
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raison des droits nationaux existant et de la jurisprudence communautaire, une telle
situation a pu être évitée. En effet, d'une part, les pays contrevenants disposent d'une
législation permettant de protéger les données personnelles de leurs ressortissants tant
à l'intérieur qu'à l'extérieur du territoire. D'autre part, en vertu des arrêts de la Cour
de justice des communautés européennes328, les dispositions de la Directive 95/46/CE
peuvent être invoquées devant les tribunaux nationaux, le manquement des pays
ayant été constaté.
(215) Par conséquent, en raison du Chapitre IV. Transfert de données à caractère
personnel vers des pays tiers, les responsables de traitements œuvrant au sien de
l'Union européenne doivent s'assurer que les données personnelles transférées vers
des pays tiers bénéficient d'un niveau de protection adéquat. Cette exigence issue de
l'article 25 a conduit à l'instauration d'un dialogue entre les pays membres de
l'Union européenne et leurs partenaires commerciaux et, particulièrement avec les
États-Unis329. En effet, contrairement aux pays européens disposant de législations
applicables tant au secteur public que privé dans leur ensemble, les États-Unis
envisagent la protection des renseignements personnels de façon sectorielle. Dans le
secteur privé, seuls quelques domaines d'activité sont réglementés, comme les
banques ou les agences de crédit.
(216) Dès lors, il faut envisager, d'une part, le contexte ayant conduit certains pays,
comme la France et le Canada, à adopter des dispositions de nature législative
reconnaissant la valeur des principes fondamentaux et, d'autre part, le contexte
américain.
328 COUR DE JUSTICE DES COMMUNAUTÉS EUROPÉENNE, Marleasing SA contre La
Comercial Internacional de Alimentacion SA, Sixième chambre, 13 novembre 1990,
htm://europa.eu.int/smartapi/cgi/sga doc?smartapi!celexp1us!prod!CELEXnumdoc&lg=:fr&numdo
c=61989JO 106.
329 Infra, Première Partie, Titre II, Chapitre l, Section II, 3. Le contexte américain.
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Section II. Le contexte national
(217) La crainte d'une société de surveillance330 a conduit les législateurs à
proclamer des mesures de protection à l'égard des libertés publiques. Cet
interventionnisme est à la base du mouvement« Informatique et Libertés» qui s'est
largement développé en Europe au cours des années soixante-dix. La première loi
issue de ce mouvement a été adoptée en Allemagne, dans le Land de Hesse en 1970.
Cette loi visant le secteur public a été suivie, en 1977, par l'adoption d'une loi
fédérale couvrant l'ensemble des secteurs. Ces deux textes préconisaient
l'établissement d'une autorité indépendante chargée de contrôler la légitimité des
traitements des données personnelles. Un pas venait d'être franchi.
(218) Les législateurs européens ont dès lors reconnu l'importance de protéger les
données personnelles tant au niveau public que privé, d'une part, et d'instituer des
autorités garantes du respect des lois, d'autre part. L'Europe se démarquait ainsi des
États-Unis qui avaient adopté le Privacy Act en 1974. Cependant cette loi, tombée en
désuétude, ne concernait que les administrations fédérales et la protection des
renseignements personnels. Cette différence conceptuelle est à l'origine des
discussions qui ont conduit à l'accord relatif aux principes de la sphère de sécurité
entre les États-Unis et l'Union européenne.
(219) Pour saisir cette différence, il faut envisager la protection mise en place par le
législateur français en 1978 centrée non pas sur le marché, mais sur la personne (l).
Si pareille considération se retrouve au Québec qui, jusqu'à l'entrée en vigueur de Loi
C-6 en 2001, était la seule province canadienne à disposer d'une protection relative
aux renseignements personnels dans le secteur privé (2), il en est autrement avec le
contexte américain (3).
330 Pour illustration, voir MINISTÈRE DES COMMUNICATIONS ET MINISTÈRE DE LA
JUSTICE, op. cit., note 30 ; R. WHITAKER, op. cit., note 27.
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1. Le contexte français
(220) Rappelons que la reconnaissance de la vie privée en droit français fut l' œuvre
des tribunaux et de la doctrine avant d'être celle du législateur: l'article 22 de la loi
du 17 juillet 1970 fut alors intégré dans le Code civil à l'article 9 dans les termes
suivants: «chacun a droit au respect de sa vie privée »331.
(221) Toutefois, les intrusions de plus en plus sophistiquées dans la vie privée ont
conduit le gouvernement à agir en faveur des libertés eu égard à l'informatisation de
la société, notamment à la suite du projet SAFAR! (Système automatisé pour les
fichiers administratifs et le répertoire des individus). Ce projet avait pour objectif
l'interconnexion des fichiers nominatifs de l'administration grâce à un numéro
d'identification unique. Devant les critiques332, le Premier ministre de l'époque a
retiré le projet et a demandé au Garde des Sceaux de créer une commission chargée
d'examiner les conséquences de l'informatisation de la société au regard des libertés
publiques. Cette commission instituée par décret le 8 novembre 1974333 devait
« proposer au Gouvernement ( ... ) des mesures tendant à garantir que le
développement de l'informatique dans les secteurs public, semi-public et privé se
réalisera dans le respect de la vie privée, des libertés individuelles et des libertés
publiques ».
(222) Sur la base du rapport Tricot remis au gouvernement en juin 1975334, le
gouvernement déposa alors un projet de loi relatif à l'informatique et aux libertés en
août 1976335 qui devient, après discussion la Loi Informatique et Libertés336•
331 Voir les développements contenus en introduction, et plus particulièrement le paragraphe 19.
332 Philippe BOUCHER, « Safari ou la chasse aux français », Le Monde, 21 mars 1974.
333 Décret nO 74-938 du 8 novembre 1974.
334 Rapport de la Commission Informatique et libertés et Annexes, Paris, La documentation française,
1975 (2 volumes)
335 Projet de loi relatifà l'informatique et aux libertés, DocumentsparL, Ass. Nat., n02516, p. 5.
336 Précité, note 1. Pour illustrations, voir notamment : Abel SOULIER, L'informatique et ses
développements. Micro-informatique, télématique, bureautique, robotique, Paris, Masson, 1982 i
Henri DELAHAIE et Félix PAOLETTI, Informatique et Libertés, Paris Éditions La Découverte,
1987 ; Isabelle DE LAMBERTERIE et Jérôme HUET, Les conséquences juridiques de
l'informatisation. Rapport au Conseil de la Recherche du Ministère de la justice, Paris, L.G.D.J.,
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(223) Par cette loi, la France a longtemps fait figure de pionnière, d'une part, par
son champ d'application qui couvre aussi bien le secteur public que privé et, d'autre
part, par l'instauration d'une commission indépendante: la Commission Nationale de
l'Informatique et des Libertés (ci-après « C.N.LL. »)337. Ce rayonnement a trouvé un
certain écho dans la Directive 95/46/Cg38 conduisant, par le jeu de la transposition, à
une adaptation de la Loi Informatique et Libertés339.
(224) À cette fin, un projet de loi a été déposé, le 18 juillet 2001 à l'Assemblée
Nationale34o. Les modifications qui y sont contenues font, tout comme en 1978, suite
à des nombreuses missions341 . Ainsi, le texte s'appuie principalement sur les rapports
1987 ; André Lucas, Le droit de l'informatique, Paris, P.U.P., 1987 ; J. HUET et H. MAISL, op.
cit., note 29; J. FRAYSSINET, op. cit., note 69; Chantal BRUYÈRE, Le respect de la vie privée
et la protection des renseignements personnels en droit français et québécois, Mémoire de
maîtrise, Faculté de droit, Université de Montréal, 1994 ; P. KAYSER, op. cit., note 12 ; Jean
FRAYSSINET, «La loi n078-l7 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux
libertés », Rev. dr. pub., 1978, 1094 ; Herbert MAISL, « La maîtrise d'une interdépendance,
Commentaire de la loi du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés »,
J.c.P., 1978, I, 2891 ; C. TCHANG-BENOIT, « Une nouvelle loi protège le citoyen des abus
possibles de l'informatique », Gaz. Pal., 1978, I, 246; A. HOLLEAUX, «La loi du 6 janvier 1978
sur l'informatique et les libertés », Rev. admin., 1978,31 et 160; A. DE LAUBADÈRE, « Loi
relative à l'informatique, aux fichiers et aux libertés », A.J.D.A., 1978, 146; Jean FRAYSSINET et
Pierre KAYSER, « La loi du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés et
le décret du 17 juillet 1978 », Rev. dr. pub., 1979, 629 ; Jérôme HUET, « La modification du droit
sous l'influence de l'informatique: aspects de droit privé », J. C.P, 1983, I, 3095 ; Jean
FRAYSSINET,« L'utilité et les fonctions d'une formulation d'objectifs: l'exemple de la loi du 6
janvier 1978 », Rev. recher.jur., 1989,903; A. LEPAGE, op. cit. note 73, pp. 26-29.
337 http://www.cnil.fr.lnfra. Seconde Partie, Titre II, Section I, 1, A. L'approche française.
338 Précité, note 6.
339 « Nul ne peut contester que le paysage qu'offre celle-ci [la société contemporaine] s'est
fondamentalement modifié avec des facteurs tels que la très large diffusion de la micro-
informatique, la multiplication des télétransmissions et le développement d'Internet, lequel
entraîne, sur un certain nombre de points, une internationalisation des problèmes. Ces éléments
nouveaux ont pour conséquence un déplacement des risques que présente la mise en œuvre de
traitements de données à caractère personnel. », Projet de loi 2001, précité, note 65, Exposé des
motifs, § 5.
340 Précité, note 65.
341 À cette fin, il est possible de citer entre autres: Isabelle FALQUE-PIERROTIN, Les technologies
de l'information. Mission interministérielle sur l'Internet, Paris, La Documentation française,
1997; Francis LORENTZ, Commerce électronique: Une nouvelle donne pour les consommateurs,
les entreprises, les citoyens et les pouvoirs publics, Janvier 1998,
http://www.finances.gouv.fr/commerceelectronique/lorentz/sommaire.htm; Patrice MARTIN-
LALLANDE, L'Internet: un vrai défi pour la France. Rapport au Premier Ministre, Paris, La
Documentation française, 1998, ou
http://lesrapports.ladocfrancaise.gouv.fr/BRP/98400051l/000O.pdf.
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remis en 1998, c'est-à-dire celui de Guy Braibane42 et du Conseil d'Étae43 . Partant
de là, le contexte juridique actuel doit être présenté en tenant compte des
modifications apportées par le Projet de loi 2001 adopté en première lecture à
l'Assemblée Nationale le 30 janvier 2002344, amendé le 1er avril 2003 par le Sénae45
et transmis à l'Assemblée Nationale pour une seconde lecture.
(225) La Loi Informatique et Libertés a pour objet principal de protéger l'individu
contre les abus liés au développement de l'informatique (article 1er) dans les secteurs
public et privé. Toutefois, comme en dispose l'article 45 de cette loi, les principes
relatifs à la collecte, à l'enregistrement et à la conservation des informations
nominatives sont également applicables aux fichiers non automatisés et
mécanographiques. Cette extension, discutée lors des débats parlementaires346,
introduit une certaine neutralité technologique, la protection accordée devant
prévaloir quel que soit le support envisagé. Cette considération est reprise à l'article 2
nouveau du Projet de loi 2001. Nonobstant cette précision, la loi s'applique à tout
traitement automatisé d'informations nominatives, soit aux termes de l'article 5 de la
Loi Informatique et libertés:
342 Guy BRAIBANT, Données personnelles et société de l'information. Rapport au Premier Ministre
sur la transposition en droit français de la directive nO 95/46, Paris, La Documentation Française,
1998, ou http://lesrapports.ladocfrancaise.gouv.fi:/BRP/984000836/0000.pdf .
343 Op. cil., note 78.
344 Voir les travaux des commissions parlementaires, COMMISSION DES LOIS
CONSTITUTIONNELLES, DE LA LEGISLATION ET DE L'ADMINISTRATION GENERALE
DE LA REPUBLIQUE, Compte rendu nO18 (examen du projet de loi), 9 janvier 2002,
http://www.assemblee-nat.fr/cr-cloi/O I-02/cOl 020 18.asp; Compte rendu n° 22 (examen des
amendements), 30 janvier 2002, http://www.assemblee-nat.fr/cr-cloi/Ol-02/cOl02022.asp; Gérard
GOUZES, Rapport fait au nom de la Commission des lois constitutionnelles, de la législation et de
l'administration générale de la République sur le Projet de loi (N° 3250), relatifà la protection des
personnes physiques à l'égard des traitements de données à caractère personnel et modifiant la loi
nO 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés, Janvier 2002,
http://www.assemblee-nat.fr/legislatures!11/pdf/rapports/r3526.pdf; ASSEMBLÉE NATIONALE,
Compte rendu analytique nO16, Séance du 30 janvier 2002, http://www.assemblee-nat.fr/cra/2001-
2002/2002013015.asp#p211 55679.
345 Précité, note 67.
346 Débat. Ass. Nat., J.O., 6 octobre 1977, p. 5852 ; Débats, Sénat, séance du 17 novembre 1977, lO: .
18 novembre 1977, p. 2795-2796 ; Débats, Sénat, séance du 19 décembre 1977, J.o. 20 décembre
1977, p. 4258.
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« Est dénommé traitement automatisé d'informations nominatives au sens de la
présente loi tout ensemble d'opérations réalisées par les moyens automatiques,
relatif à la collecte, l'enregistrement, l'élaboration, la modification, la
conservation et la destruction d'informations nominatives ainsi que tout
ensemble d'opérations de même nature se rapportant à l'exploitation de fichiers
ou base de données et notamment les interconnexions ou rapprochements,
consultations ou communications d'informations nominatives. »
(226) Dans le Projet de loi 2001, les rédacteurs ont étendu la définition afin de
prendre en considération « toutes les formes de traitements automatisés, qu'ils se
rapportent ou non à l'exploitation de fichiers ou de bases de données. La Commission
[européenne] a en effet considéré que le concept de fichier ( ... ) était désormais
dépassé dans le contexte du développement de l'automatisation et des
télécommunications, et que la seule référence à la notion de traitement devait
permettre d'appliquer les règles de la protection à toute technologie et à toute
organisation particulière de données. »347. Ainsi, il est prévu, aux termes de l'article 2
nouveau paragraphe 3, que :
« Constitue un traitement de données à caractère personnel toute opération ou
ensemble d'opérations portant sur de telles données, quel que soit le procédé
utilisé, et notamment la collecte, l'emegistrement, l'organisation, la conservation,
l'adaptation ou la modification, l'extraction, la consultation, l'utilisation, la
communication par transmission, diffusion ou toute autre forme de mise à
disposition, le rapprochement ou l'interconnexion, ainsi que le verrouillage,
l'effacement ou la destruction. »
(227) En plus d'élargir la notion de traitement, le Projet de loi 2001 introduit de
nouvelles définitions quant au « fichier de données à caractère personnel »348, au
« responsable du traitement »349 et au « destinataire du traitement »350. Il modifie
également la définition relative aux informations identifiant ou permettant
d'identifier, directement ou non, une personne physique en remplaçant les termes
347 Précité, note 342, p. 46.
348 Projet de loi 2001, article 2 nouveau § 4
349 Id. Selon l'article 3 - l nouveau: « est responsable d'un traitement de données à caractère
personnel, sauf désignation expresse par les dispositions législatives ou réglementaires relatives à
ce traitement, la personne, l'autorité publique, le service ou tout autre organisme qui, seul Oll·
conjointement avec d'autres, détennine ses finalités et ses moyens ».
350 Id. Article 3 - II nouveau.
- 129 -
« informations nominatives » par « données à caractère personnel ». Cette
considération, aux termes de l'article 2 nouveau alinéa 2 amendé par le Projet de loi
2003351, vise à tenir compte de toutes données permettant d'identifier une personne,
soit de son nom à ses empreintes génétiques, en passant par son image, sa voix.
(228) Partant de là, la Loi Informatique et Libertés prévoit que toute personne
physique ou morale - autre que l'État, un établissement public, une collectivité
territoriale, une personne morale de droit privé gérant un service public soumis à une
autorisation préalable352 - qui entend collecter, enregistrer, conserver des
renseignements sur autrui doit déclarer ses intentions à la C.NI.L. (article 16 et 19).
(229) La distinction entre le secteur public et privé n'est plus de mise
actuellemene53 , le secteur privé cherchant lui aussi à connaître les moindres faits et
gestes des internautes. Big Brother n'est plus seulement personnalisé par l'État, il a
également le visage d'une entreprise en ligne. C'est pourquoi, à l'image des articles
18 et 20 paragraphe 1 de la Directive 95/46/CE, le Projet de loi 2001 entend
soumettre les secteurs public et privé aux mêmes modalités. Ainsi, toute personne
physique ou morale devra déclarer ses intentions à la C.NI.L. quel que soit son
secteur d'activité (article 23 nouveau et suivants amendés par le Projet de loi 2003).
Seuls certains traitements comportant des risques seront soumis à une autorisation
préalable, tel est le cas des traitements portant sur des données génétiques ou encore
ceux ayant pour objet l'interconnexion de fichiers dont les finalités principales sont
différentes (article 25 nouveau et suivants amendés par le Projet de loi 2003).
351 Précité, note 68.
352 Concernant ces entités, la Loi Informatique et Libertés exige, en son article 15, que les traitements
automatisés d'informations nominatives envisagées fassent l'objet d'un avis motivé de la c.N.I.L.
en vue de l'adoption d'une autorisation par acte réglementaire.
353 Les rédacteurs du Projet de loi 2001 précisent au § 17 de l'Exposé des motifs que la transposition
de la Directive 95/46/CE conduit à modifier le fondement des formalités préalables à la mise en
œuvre des traitements. En effet, au regard de la directive, « seuls les traitements considérés comme
générateurs de risques au regard des droits et libertés des personnes seront soumis à un régime
d'autorisation préalable. Le législateur doit ainsi déterminer les critères permettant de ranger un
traitement dans cette catégorie. La distinction entre les traitements mis en œuvre par des personnes
publiques et ceux relevant des personnes privées, qui constitue la « summa divisio » de la loi
actuelle, n'est donc plus pertinente. »
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(230) Dès lors toute entreprise en ligne voulant constituer un fichier sur autrui devra
respecter les principes énoncés dans la Loi Informatique et Libertés (actuelle ou
modifiée). Il convient en effet de maintenir, voire de renforcer sur certains points le
niveau de protection jusque là reconnu aux citoyens. Ainsi, devront s'appliquer les
principes suivants354 :
• loyauté de la collecte et du traitement (article 25 Loi de 1978, article 6
nouveau paragraphe 1 Projet de loi 2001)
• droit d'opposition de la personne concernée (article 26 Loi de 1978, article 38
nouveau Projet de loi 2001 avec amendements rédactionnels au Projet de loi
2003)
• information de la personne concernée (article 27 Loi de 1978, article 32
nouveau Projet de loi 2001 amendé par le Projet de loi 2003)
• limitation de l'utilisation (article 28 Loi de 1978, article 6 nouveau paragraphe
2 Projet de loi 2001 amendé par le Projet de loi 2003)
• spécification des finalités (article 6 nouveau paragraphe 2 Projet de loi 2001
amendé par le Projet de loi 2003)
• qualité des données (article 6 nouveau paragraphe 3 Projet de loi 2001
amendé par le Projet de loi 2003)
• durée de conservation proportionnée à la finalité (article 6 nouveau paragraphe
5 Projet de loi 2001)
• garantie de sécurité et de confidentialité (article 29 Loi de 1978, article 34
nouveau Projet de loi 2001 avec amendements rédactionnels au Projet de loi
2003)
• droit d'accès de la personne concernée (article 34 et suiv. Loi de 1978, article
39 nouveau et suiv. Projet de loi 2001 amendé par le Projet de loi 2003)
• transferts de données à caractère personnel vers des États n'appartenant pas à
la Communauté européenne (articles 68 et 69 nouveau Projet de loi 2001 avec
amendements rédactionnels au Projet de loi 2003)
(231) D'une part, la protection accordée par la Loi Informatique et Libertés et les
deux projets de loi s'applique dès que les données collectées, enregistrées ou
conservées ont un point de contact avec le territoire français, comme mentionné
expressément dans l'article 5 nouveau du Projet de loi 2001. D'autre part, dans un
souci de libre circulation des données, les rédacteurs du Projet de loi 2001 ont repris
l'article 25 de la Directive 95/46/CE en énonçant à l'article 68 nouveau que:
354 Infra, Première Partie, Titre II, Chapitre II. La logique des principes fondamentaux.
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« Le responsable d'un traitement ne peut transférer des données à caractère
personnel vers un État n'appartenant pas à la Communauté européenne que si
cet État assure un niveau de protection suffisant de la vie privée et des libertés
et droits fondamentaux des personnes à l'égard du traitement dont ces données
font l'objet ou peuvent faire l'objet.
Le caractère suffisant du niveau de protection assuré par un état s'apprécie en
fonction notamment des dispositions en vigueur dans cet État, des mesures de
sécurité qui y sont appliquées, des caractéristiques propres du traitement, telles
que ses fins et sa durée, ainsi que de la nature, de l'origine et de la destination
des données traitées. »
(232) Cette disposition inspirée des instruments internationaux et régionaux
conduira la loi française à faire « de la protection de l'individu face aux dangers de
l'informatique une fin en soi », tout en faisant « de cette protection la contrepartie du
principe de libre circulation de l'information »355. En effet, le niveau de protection à
reconnaître aux données personnelles est une question récurrente dès que les flux
transfrontières de données sont envisagés. C'est pourquoi après avoir dressé un
tableau du contexte français, il faut considérer la situation nord américaine en
commençant par le Canada.
2. Le contexte canadien
(233) Alors que l'Europe s'inscrivait dans le mouvement « Informatique et
Libertés », visant tant le secteur public que privé, les lois canadienne et québécoise ne
protègaient que les renseignements personnels dans le secteur public356, laissant le
355 Dans le Rapport Braibant, il est indiqué en conclusion de la genèse relative à la Loi Informatique et
Libertés qu' « il y avait donc, dès l'origine, deux points de vue, certes compatibles mais
correspondant néanmoins à deux sensibilités différentes. Tandis que les droits français, allemand
ou suédois d'un côté, faisaient de la protection de l'individu face aux dangers de l'informatique une
fin en soi, le droit international et européen faisait de cette protection la contrepartie du principe de
libre circulation de l'information », op. cit., note 342, p. 15.
356 Notre propos n'est pas ici d'étudier la protection des données personnelles dans le secteur public,
mais celle relative au secteur privé eu égard à la gestion des renseignements personnels par les
entreprises commerciales en ligne. Il est cependant possible de consulter, les lois suivantes pour ce
qui est du secteur public: Loi sur la protection des renseignements personnels, L.R. 1985, ch. P-
21, http://lois.justice.gc.ca/fr/P-2l!index.html; Loi sur l'accès aux documents des organismes
publics et sur la protection des renseignements personnels, L.R.Q., c. A-2.l,
http://www.iijcan.org/qc/loi/lcqc/2003013l!I.r.q.a-2.l!tout.html.
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privé se réguler par lui-même à l'image de la situation américaine357. Toutefois, une
exception fut introduite, en 1994, au Québec, par l'adoption d'une loi venant encadrer
la protection des renseignements personnels dans le secteur privé (b). Cette situation
ne trouva écho auprès du Parlement fédéral qu'à la fin des années quatre-vingt-dix
(a).
A. Au niveau fédéral
(234) En adoptant, fin 1999, la Loi sur la protection des renseignements personnels
et les documents électroniques358, le Parlement a entendu compléter la protection
fédérale des renseignements personnels. Cependant, à la différence des autres textes
fédéraux, la Loi C-6 vise à régir le secteur privé et non pas le seul domaine public.
Cette rupture provient, d'une part, de la volonté du législateur fédéral d'encadrer la
gestion des renseignements personnels face au développement des activités
commerciales359 sur le réseau et, d'autre part, de la pression européenne.
(235) En couvrant seulement le secteur public, la protection accordée aux
renseignements personnels ne correspondait pas aux exigences de l'article 25 de la
Directive 95/46/CE. En effet, cette directive entend protéger l'ensemble des données
personnelles quel que soit le secteur d'activité de l'organisme collectant lesdites
données. De plus, dans une optique internationale, cette directive vise à garantir
357 GROUPE DE RECHERCHE INFORMATIQUE ET DROIT, L'identité piratée, Montréal,
SOQUIJ, 1986 ; Karim BENYEKHLEF op. cit., note 9. Pour l'auteur, « cette situation caractérise
l'Amérique du Nord », p. 68. Toutefois, il souligne « l'anomalie, au regard des législations
étrangères, que constitue au Canada et au Québec l'absence quasi totale d'une réglementation
couvrant le secteur privé. Cette situation ne manquera pas d'avoir des répercussions au plan
international », pp. 77 et 78.
358 Précité, note 55. Notons que la Loi C-6 reprend essentiellement les dispositions du Projet de loi C-
54 , précité, note 4. Pour une analyse de la Loi C-6, il est notamment possible de se référer à
l'article suivant : Raymond DORAY, « Le respect de la vie privée et la protection des
renseignements personnels dans un contexte de commerce électronique », dans V. GAUTRAIS, op.
cit., note 279, 303-361.
359 Par « activité commerciale », il convient d'entendre aux termes de l'article 2 de la présente loi,
« toute activité régulière ainsi que tout acte isolé qui revêtent un caractère commercial de par le1lF'
nature, y compris la vente, le troc ou la location de listes de donneurs, d'adhésion ou de collecte de
fonds », id.
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l'intégrité des informations susceptibles de faire l'objet d'un transfert au-delà des
frontières nationales des États membres de l'Union européenne.
(236) Dès lors, en sanctionnant le 13 avril 2000 la Loi C_6360, le Canada répond aux
exigences européennes. La protection développée dans la Partie 1. Protection des
renseignements personnels dans le secteur privé offre, en effet, un niveau de
protection adéquat aux flux transfrontières des données personnelles, comme
mentionné dans la décision361 de la Commission européenne datant du 20 décembre
2001 :
« Aux fins de l'article 25, paragraphe 2, de la directive 95/46/CE, le Canada est
considéré comme assurant un niveau de protection adéquat des données à
caractère personnel transférées de la Communauté aux destinataires assujettis à
360 Pour plus de renseignements sur les débats parlementaires, consulter le site du Parlement du
Canada, http://www.parl.gc.ca (36e Législature, 2e Session, Chambre des communes, Projet de loi
du gouvernement, C-6).
361 COMMISSION EUROPÉENNE, Décision 2002/2/CE de la Commission du 20 décembre 2001
constatant, conformément à la directive 95/46/CE du Parlement européen et du Conseil. le niveau
de protection adéquat des données à caractère personnel assuré par la loi canadienne sur la
protection des renseignements personnels et les documents électroniques, J. O. des Communautés
européennes n° L-2 du 04 janvier 2002, pp. 13 à 16,
http://europa.eu.inticomm/internalmarketiprivacyJadequacyfr.htm. Avant cette date, voir l'avis
du Groupe 29 attirant « l'attention de la Commission sur le fait que la Loi ne s'applique qu'aux
organisations du secteur privé qui collectent, utilisent ou communiquent les renseignements
personnels dans le cadre d'activités commerciales. En outre, la Loi entrera en vigueur en trois
étapes, la mise en œuvre complète n'étant prévue que pour 2004. Par conséquent, le groupe
recommande que toute décision sur le niveau de protection assuré par la Loi sur la protection des
renseignements personnels et les documents électroniques tienne compte des limites du champ
d'application et du calendrier de mise en œuvre. En outre, le groupe de travail invite la
Commission à examiner la procédure conduisant à la détermination de la « similarité
substantielle» et à évaluer s'il y a lieu de reconnaître individuellement les lois provinciales comme
assurant un niveau de protection approprié ou s'il est possible d'atteindre le même objectif au
niveau fédéral par le biais d'un décret du Conseil. Cet aspect revêt une importance particulière au
Québec où la Loi sur la protection des renseignements personnels dans le secteur privé est
actuellement en vigueur. », COMMISSION EUROPÉENNE, GROUPE DE PROTECTION
À L'ÉGARD DU TRAITEMENT DES DONNÉES À CARACTÈRE PERSONNEL, Avis 2/2001
sur le niveau de protection garanti par la Loi canadienne sur la protection des renseignements
personnels et les documents électroniques, 26 janvier 2001, DG MARKT 5109/00, WP 39,
http://europa.eu.int/comm/internal marketlprivacy/docs/wpdocs/200l/wp39fr.pdf, p. 7. Voir
également, COMMISSION EUROPÉENNE, « Questions fréquemment posées sur le constat de la
Commission d'un niveau de protection adéquat selon la loi canadienne sur la protection des
renseignements personnels et les documents électroniques », Mars 2002,
http://emopa.eu. inticomm/intemal marketiplivacyJadequacyiadequacy-fag en. 11tm.
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la Loi sur la protection des renseignements personnels et les documents
électroniques. »362
(237) Partant de là, notons que la Loi C-6 se divise en cinq parties. Seule la première
partie sera envisagée ici. Cette partie a pour objet, selon son article 3 :
« de fixer, dans une ère où la technologie facilite de plus en plus la circulation
et l'échange de renseignements, des règles régissant la collecte, l'utilisation et
la communication de renseignements personnels d'une manière qui tient compte
du droit des individus à la vie privée à l'égard des renseignements personnels
qui les concernent et du besoin des organisations de recueillir, d'utiliser ou de
communiquer des renseignements personnels à des fins qu'une personne
raisonnable estimerait acceptables dans les circonstances. »
(238) Cette partie, s'appliquant à toute organisation363 recueillant, utilisant ou
communicant des renseignements personnels dans le cadre de ses activités
commerciales, doit s'interpréter au regard du Code type sur la protection des
renseignements personnels364, élaboré par l'Association canadienne de
normalisation365. Ce code, contenu à l'Annexe 1 de la Loi C-6, énonce une série de
principes devant être respectés par toute entreprise en ligne souhaitant collecter des
renseignements personnels sur autrui366, à savoir:
• responsabilité (article 4.1 Annexe)
• détermination des fins de la collecte des renseignements (article 4.2
Annexe)
• consentement (article 4.3 Annexe)
• limitation de la collecte (article 4.4 Annexe)
• limitation de l'utilisation, de la communication et de la conservation (article
4.5 Annexe)
362 COMMISSION EUROPÉENNE, Décision 2002/2/CE de la Commission du 20 décembre 2001
constatant, conformément à la directive 95/46/CE du Parlement européen et du Conseil, le niveau
de protection adéquat des données à caractère personnel assuré par la loi canadienne sur la
protection des renseignements personnels et les documents électroniques, id., p. 15.
363 Par « organisation », il convient d'entendre selon l'article 2 de la Loi C-6 « notamment des
associations, sociétés de personnes, personnes et organisations syndicales ».
364 Code type sur la protection des renseignements personnels, CAN/CSA-Q830-F96 (C2001).
365 htt.p://www.csa.ca.
366 L'étude de ces principes sera envisagée plus après, Infra, Première Partie, Titre II, Chapitre II. La
logique des principes fondamentaux.
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• exactitude (article 4.6 Annexe)
• mesure de sécurité (article 4.7 Annexe)
• transparence (article 4.8 Annexe)
• accès aux renseignements personnels (article 4.9 Annexe)
• possibilité de porter plainte à l'égard du non-respect de ces principes (article
4.10 Annexe)
(239) Au-delà des questions constitutionnelles soulevées par l'adoption de la Loi C-
6, cette dernière est en vigueur depuis le 1er janvier 2001. Toutefois, au regard de son
article 30, il convient de préciser que l'application367 de la Partie l se fera selon le
calendrier suivant:
• Depuis le 1eT janvier 2001, la Loi C-6 s'applique aux renseignements
personnels, autres que ceux de santé, concernant les employés et les clients de
toutes les entreprises fédérales à savoir, les banques, les compagnies de
téléphones, les sociétés de câblodistribution et de radiodiffusion, les entreprises
de transport interprovincial et les compagnies aériennes.
La loi s'applique également, depuis cette date, aux renseignements personnels
qu'une entreprise en ligne échange ou divulgue pour en tirer un bénéfice au-
delà des frontières nationales ou provinciales. Ainsi, si un commerçant
électronique doit faire appel à une société située dans une autre province pour
livrer, par exemple, les biens achetés sur son site Web, ce commerçant est
soumis à la Loi C-6.
367 Pour aider les entreprises, les organisations et les Canadiens à appréhender l'application de la Loi
C-6, le Commissariat à la protection de la vie privée du Canada a élaboré deux guides précisant les
droits et responsabilités de chacune des parties: COMMISSARIAT À LA PROTECTION DE LA
VIE PRIVÉE DU CANADA, Protection des renseignements personnels: vos responsabilités. Un
guide sur la Loi sur la protection des renseignements personnels et les documents électroniques du
Canada à l'intention des entreprises et des organisations, Décembre 2000,
http://www.privcom.gc.ca/information/guide f.pdf; COMMISSARIAT À LA PROTECTION DE
LA VIE PRIVÉE DU CANADA, Vos droits en matière de protection des renseignements
personnels. Un guide à l'intention des Canadiens sur la Loi sur la protection des renseignements·
personnels et les documents électroniques, Février 2001,
http://www.privcom.gc.ca/infonnation/02 05 d 08 f.pdf.
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• Depuis le 1er janvier 2002, la Loi C-6 s'applique aux traitements des
renseignements personnels sur la santé368 qu'une organisation recueille, utilise
ou communique à l'intérieur ou à l'extérieur d'une province.
Cette spécificité de la loi fédérale a trouvé un écho dans certaines provinces
anglophones qui ont adopté des lois relatives à la protection des renseignements
personnels sur la santé. Tel est notamment le cas de l'Alberta, du Manitoba et
de la Saskatchewan. Il en va autrement de la province du Québec qui entend
protéger les renseignements personnels dans leur globalité.
• À compter du 1er janvier 2004, la Loi C-6 s'appliquera au traitement des
renseignements personnels dans le cadre de toute activité commerciale au sein
d'une province/territoire, à l'exception des activités et organisations bénéficiant
à l'intérieur de cette province/territoire d'une protection s'assimilant à la Loi C-
6, comme disposé à l'article 26 (2) b) :
26. (2) [Le gouverneur en conseil] peutpar décret:
b) s'il est convaincu qu'une loi provinciale essentiellement similaire à la
présente partie s'applique à une organisation - ou catégorie
d'organisations - ou à une activité - ou catégorie d'activités -, exclure
l'organisation, l'activité ou la catégorie de l'application de la présente
partie à l'égard de la collecte, de l'utilisation ou de la communication de
renseignements personnels qui s'effectue à l'intérieur de la province en
cause.
(240) Pour savoir si la loi d'une province ou d'un territoire est « essentiellement
similaire» à la Loi C-6, cette loi devra369 :
368 Par « renseignements personnels sur la santé », il convient d'entendre, aux termes de l'article 2 de
la Loi C-6 : « En ce qui concerne un individu vivant ou décédé :a) tout renseignement ayant trait à
sa santé physique ou mentale; b) tout renseignement relatif aux services de santé fournis à celui-
ci ; c) tout renseignement relatif aux dons de parties du corps ou de substances corporelles faites
par lui, ou tout renseignement provenant des résultats de tests ou d'examens effectués sur une
partie du corps ou une substance corporelle de celui-ci; d) tout renseignement recueilli dans le
cadre de la prestation de services de santé de celui-ci; e) tout renseignement recueilli fortuitement
lors de la prestation de services de santé de celui-ci. »
369 Loi sur la protection des renseignements personnels et les documents électroniques. Processus de
détermination du caractère « essentiellement similaire» d'une loi provinciale par le gouverneur en
conseil, (2001) 135 Gaz. Cano J, 3595 (n038, 22 septembre 2001),
http://canadagazette.gc.ca/partIlTempPdf/gl-13538.pdf Ce processus n'est pas sans rappeler la
méthodologie mise en place pour évaluer si la protection des pays tiers offre un niveau de
protection adéquat au regard de la Directive 95/46/CE, voir : Yves POULLET, Bénédicte
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• incorporer les dix principes de l'annexe 1 de la Loi fédérale. (. ..) Ces
principes témoignent d'un consensus bien établi au sujet de ce qui est
nécessaire pour protéger les renseignements personnels dans un
environnement social et technologique contemporain. Les dix principes sont
interdépendants, envoient l'un à l'autre et doivent être lus ensemble. Il n'est
pas nécessaire qu'ils soient énumérés distinctement et séparément dans les
lois essentiellement similaires - l'important est qu'ils soient tous
représentés. Une attention particulière sera accordée aux principes
suivants: consentement, accès et droit de porter plainte.
• fournir un mécanisme indépendant et efficace de surveillance et de recours
et des pouvoirs d'enquête. (. ..)
• restreindre la collecte, l'utilisation et la communication des renseignements
l 'd fi .. l" . () 370personne s a es ms appropnees et egltlmes. .. ..
(241) Au regard de cet avis, il convient de s'arrêter sur l'encadrement prévu au
Québec en matière de renseignements personnels dans le secteur privé afin de savoir
si cette protection est essentiellement similaire à la Loi C-6.
B. Au niveau provincial
(242) Rappelons que le législateur québécois a consacré, à l'instar du législateur
français, l'action prétorienne des tribunaux en reconnaissant dans la Charte
'b ' . 371 d 1 C Q372 1 dr . '1 . ., 373que eCOlse et ans e .c. e Olt a a vIe pnvee .
(243) Le c.c.Q., d'une part, consacre le droit à la vie privée comme étant un droit de
la personnalité (article 3 c.c.Q.) et reconnaît le droit de toute personne « au respect de
sa réputation et de sa vie privée» (article 35 c.c.Q.). D'autre part, il établit un régime
HAVELANGE, Axel LEFEBVRE, Élaboration d'une méthodologie pour évaluer l'adéquation du
niveau de protection des personnes physiques à l'égard du traitement de données à caractère
personnel, Rapport réalisé pour la Direction Générale « Marché Intérieur» de la Commission
européenne, décembre 1996, http://www.droit.t1mdp.ac.be/cridlprivacy/default.htm.
370 Loi sur la protection des renseignements personnels et les documents électroniques. Processus de
détermination du caractère « essentiellement similaire» d'une loi provinciale par le gouverneur en
conseil, id., pp. 3621 et 3622. Notons que cet avis a été rappelé en août 2002, Loi sur la protection
des renseignements personnels et les documents électroniques. Processus de détermination du
caractère « essentiellement similaire» d'une loi provinciale par le gouverneur en conseil, (2002),
136 Gaz. Cano I, 2371 (n031 du 3 août 2002),
http://canadagazette. gc.ca/partI/2002/20020803/pdtig1-13631.pdf
371 Précité, note 44.
372 Précité, note 45.
373 Supra, Introduction, paragraphe 18.
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général de protection des renseignements personnels à l'égard de «toute personne qui
constitue un dossier sur autrui» (article 37 c.c.Q.). Ce régime doit, dans le cadre des
entreprises, se lire parallèlement à la Loi sur la protection des renseignements
1 d 1 . ,374personne sans e secteur przve .
(244) Cette loi adoptée le 15 juin 1993 par l'Assemblée nationale est entrée en
vigueur le 1er janvier 1994375. Elle a pour objet d'établir un régime spécifique relatif à
la gestion des renseignements personnels détenus par toute entreprise quel que soit le
support utilisé, comme en dispose l'article 1er :
« La présente loi a pour objet d'établir, pour l'exercice des droits conférés par
les articles 35 à 40 du Code civil du Québec en matière de protection des
renseignements personnels, des règles particulières à l'égard des
renseignements personnels sur autrui qu'une personne recueille, détient, utilise
ou communique à des tiers à l'occasion de l'exploitation d'une entreprise au
sens de l'article 1525 du Code civil du Québec376.
374 Précité, note 51. Voir notamment pour une analyse de la Loi sur le secteur privé, R. DORAY, loc.
cit., note 358.
375 Le 15 juin 1993, l'Assemblée nationale a adopté le Projet de loi 68 relatif à la protection des
renseignements personnels dans le secteur privé déposé en décembre 1992 (34e législature, 2e
session). Pour l'adoption de cette loi, la Commission des institutions a procédé à une consultation
générale. Cette dernière a donné lieu à de nombreux mémoires, dont notamment: La protection de
la vie privée eu égard aux renseignements personnels détenus dans le secteur privé. Mémoire
présenté à la Commission des institutions de l'Assemblée nationale, Québec, Barreau du Québec,
1991 ; Mémoire sur la protection de la vie privée eu égard aux renseignements personnels détenus
dans le secteur privé, Montréal, Chambre des Notaires du Québec, 1991 ; Pierrôt PÉLADEAU,
Mémoire soumis à la Commission des institutions de l'Assemblée nationale dans le cadre de la
consultation générale relativement à la protection de la vie privée eu égard aux renseignements
personnels détenus dans le secteur privé, Québec, Assemblée Nationale, Commission pennanente
des institutions, 1991. Suite à ces travaux, le Projet de loi 68 fut déposé à l'Assemblée nationale
ouvrant une seconde consultation dont sont issus les documents suivants: Mémoire de la Chambre
des notaires du Québec portant sur le Projet de loi 68 - Loi sur la protection des renseignements
personnels dans le secteur privée. Mémoire présenté à la Commission de la culture de l'Assemblée
nationale, Montréal, Chambre des Notaires du Québec, 1993 ; Mémoire du Barreau du Québec sur
le projet de loi 68 concernant la protection des renseignements personnels dans le secteur privé
présenté à la Commission de la Culture de l'Assemblée Nationale, Montréal, Barreau du Québec,
1993. Les auteurs du mémoire notent que le projet ne contient pas de dispositions relatives à la
protection des données susceptibles de faire l'objet d'échanges transfrontaliers. Cette lacune a été
comblée par le législateur.
376 Article 1525 al. 3 c.c.Q. : « Constitue l'exploitation d'une entreprise l'exercice, par une ou
plusieurs personnes, d'une activité économique organisée, qu'elle soit ou non à caractère
commercial, consistant dans la production ou la réalisation de biens, leur administration ou leur
aliénation, ou dans la prestation de services. ». À ce sujet voir notamment: Pierre J. DALPHOND,
« Entreprise et vente d'entreprise en droit civil québécois », (1994) 54 Revue du Barreau 37-94.;'
Mistrale GOUDREAU, « De l'acte commercial à l'acte de l'entreprise dans le Code civil du
Québec », (1994) 25 R. G. D. 235-249.
- 139 -
Elle s'applique à ces renseignements quelle que soit la nature de leur support et
quelle que soit la forme sous laquelle ils sont accessibles: écrite, graphique,
sonore, visuelle, informatisée ou autre. »
(245) Dès lors, les entreprises qui, en raison d'un intérêt sérieux et légitime (article
4), entendent constituer un dossier sur autrui doivent respecter les principes énoncés
aux sections 2 à 4 de la Loi sur le secteur privé377 :
• collecte des renseignements personnels (qualité des données, loyauté de la
collecte, limitation en matière de collecte, consentement, information de la
personne concernée, droit d'opposition)
• caractère confidentiel des renseignements personnels (sécurité,
confidentialité, exactitude, limitation de l'utilisation, communication)
• accès des personnes concernées
(246) Par cette loi, le Québec non seulement reprend les principes édictés par les
instruments internationaux, mais fait figure de pionnier en Amérique du Nord en
encadrant la gestion des renseignements personnels tant au secteur public que privé.
Par conséquent, au regard de ces principes et du rôle reconnu à la Commission
d'accès à l'information (ci-après « C.A.!. »)378, il est possible de considérer que la Loi
sur le secteur privé, d'une part, présente un caractère « essentiellement similaire»
à la Loi C-6 et, d'autre part, assure un niveau de protection adéquat au regard de la
Directive 95/46/CE.
(247) Quoi qu'il en soit, il est à noter que les exigences du caractère
« essentiellement similaire » ou du niveau de protection adéquat ont donné et
donneront encore lieu à de nombreuses discussions lorsqu'un Parlement - national ou
communautaire - devra statuer sur la concordance des instruments de protection d'un
pays tiers avec le droit interne relatif à la gestion des données personnelles dans le
secteur privé, comme ce fut le cas lors des négociations qui ont conduit à l'adoption
des principes relatifs à la sphère de sécurité.
377 Ces principes seront envisagés plus après, Infra, Première Partie, Titre II, Chapitre II. La logique
des principes fondamentaux.
378 http://www.cai.gouv.qc.ca. Le rôle de la C.A.!. sera envisagé par la suite, Infra, Seconde parti~~/
Titre II, Chapitre II, Section l, 1, B. L'approche québécoise.
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3. Le contexte américain
(248) À la différence de la position européenne, la protection des renseignements
personnels dans le secteur privé est envisagée de façon sectorielle aux États-Unis.
Seuls quelques domaines d'activités sont réglementés. Cette situation a conduit à
l'instauration d'un dialogue entre les pays membres de l'Union européenne et les
États-Unis afin de savoir si les renseignements personnels rencontrent un niveau de
protection adéquat, conformément aux dispositions de l'article 25 de la Directive
95/46/CE.
(249) Pour répondre à cette question, il faut tout d'abord se référer aux analyses379 et
aux discussions38o qui ont eu lieu entre l'Union européenne et les États-Unis. En
effet, la protection américaine offerte en matière de vie privée à la date d'entrée en
vigueur de la Directive 95/46/CE essentiellement assurée par un ensemble de règles
379 COMMISSION EUROPÉENNE, GROUPE DE PROTECTION DES PERSONNES À L'ÉGARD
DU TRAITEMENT DES DONNÉES À CARACTÈRE PERSONNEL, Première orientation
relatives aux transferts de données personnelles vers des pays tiers - Méthodes possibles
d'évaluation du caractère adéquat de la protection, DG MARKT D/5020/97, WP 4, 26 juin 1997,
http://europa.eu.int/comm/internal market/privacy/docs/wpdocs/1997/wp4 fr.pdf; Évaluation des
codes d'autoréglementation sectoriels: quand peut-on dire qu'ils contribuent utilement à la
protection des données dans un pays tiers?, DG MARKT D/5057/97, WP 7, 14 janvier 1998,
http://europa.eu.int/comm/internal market/privacy/docs/wpdocs/ 1998/wp7_fr.pdf; Vues
préliminaire sur le recours à des dispositions contractuelles dans le cadre de transferts de données
à caractère personnel vers des pays tiers, DG MARKT D/5005/98, WP 9, 22 avril 1998,
http://europa.eu.int/comm/internal market/privacy/docs/wpdocs/1998/wp9 fr.pdf; Document de
travail - Transferts de données personnelles vers des pays tiers: Application des articles 25 et 26
de la directive relative à la protection des données, DG MARKT D/5025/98, WP 12, 24 juillet
1998, http://europa.eu.int/comm/internal market/privacy/docs/wpdocsI1998/wp 12 fr.pdf; TRANS
ATLANTIQUE CONSUMER DIALOGUE, « Safe Harbor », Février 2000,
http://www.tacd.org/cgi-bin/db.cgi?page=view&config=admin/docs.cfg&id=47; Yves POULLET,
« Les Safe Harbor Principles - Une protection adéquate? », Colloque de l'IFCLA, Paris, 15-16
juin 2000, Droit et Nouvelles Technologies, 10 juillet 2000, http://www.droit-
technologie.org/fr/dossiers/Les Safe Harbor Principles-Une protection adequate.pdf; James B.
RULE, « La protection des données personnelles aux États-Unis : la réaction a la directive
européenne», Revuefrançaise d'administration publique, n089, janvier-mars 1999, pp. 95-104, L.
CADOUX et P. TABATONI, loc. cit., note 228.
380 COMMISSION EUROPÉENNE, NOUVELLES, « Dialogue entre l'Union européenne et les États-
Unis sur la protection des données - Réunion des États membres de l'Union européenne du 14
juin», 17 juin 1999; « L'Union européenne considère projet de principes internationaux relatifs ala
vie privée du "port sûr" publié par le gouvernement des États-Unis», 19 avril 1999; « Dialogue sur
la protection des données: Rapport commun au sommet entre l'Union européenne et les États-
Unis », 21 Juin 1999; « Conception des États-Unis relative au principe du port sûr, projet de
documents de discussion», 19 novembre 1999.
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issues, d'une part, de la réglementation sectorielle et, d'autre part, de l'autorégulation,
ne correspondait pas aux exigences européennes:
« aux États-Unis, (... ) des efforts considérables ont été déployés ces derniers
mois pour renforcer la crédibilité et l'applicabilité de l'autorégulation au sein de
l'industrie, en particulier dans le contexte de l'Internet et du commerce
électronique. Néanmoins, (... ) on ne peut compter aujourd'hui sur cet ensemble
disparate, constitué de lois sectorielles très ciblées et de l'autorégulation
volontaire pour assurer dans tous les cas une protection adéquate en ce qui
concerne les données à caractère personnel transférées à partir de l'Union
, 381
europeenne. »
(250) Dès lors, le Groupe 29 préconisait l'instauration d'un niveau de protection
instaurant une sphère de sécurité (safe harbor) commune à tous les acteurs
économiques et reprenant les principes fondamentaux établis notamment par les
Lignes directrices de 1'0. C.D.E. Sur cette base, un accord est intervenu entre les États
membres de l'Union européenne et les États-Unis en date du 26 juillet 2000382,
malgré l'opposition du Parlement européen383 .
381 COMMISSION EUROPÉENNE, GROUPE DE PROTECTION DES PERSONNES À L'ÉGARD
DU TRAITEMENT DES DONNÉES À CARACTÈRE PERSONNEL, Avis 1/99 concernant le
niveau de protection des données à caractère personnel aux États-Unis et les discussions en cours
entre la Commission européenne et le gouvernement américain, DG MARKT 5092/98, WP 15, 26
janvier 1999, p. 2,
http://europa.eu.int/comm/internal market/privacy/docs/wpdocs/1999/wp 15fr.pdf.
382 COMMISSION EUROPÉENNE, GROUPE DE PROTECTION DES PERSONNES À L'ÉGARD
DU TRAITEMENT DES DONNÉES À CARACTÈRE PERSONNEL, Avis 2/99 concernant la
pertinence des « principes internationaux de la sphère de sécurité» publiés par le ministère du
commerce des États-Unis le 19 avril 1999, DG MARKT 5047/99, WP 19, 3 mai 1999,
http://europa.eu.int/commlinternal market/privacy/docs/wpdocs/1999/wp 19fr.pdf; Avis 4/99
concernant les questions souvent posées, devant être publiées par le ministère américain du
commerce dans le cadre des principes proposés pour la « sphère de sécurité », DG MARKT
5066/99, WP 21, 7 juin 1999,
http://europa.eu.int/comm/internal market/privacy/docs/wpdocs/1999/wp21 fr.pdf; COMMISSION
EUROPÉENNE, NOUVELLES, « Protection des données: Accord de principe concernant les
transferts de données UE/US », 15 mars 2000; Francis PISANI, « Vie privée, les dangers de
l'accord États-Unis-Europe », Le Monde, 13 mars 2000; Jeri CLAUSING, « Europe and US reach
data privacy pact », The New York Times, 15 mars 2000,
http://www.nytimes.com/libraryltech/OO/03/biztech/articles/15privacy.htm (inscription requise).
383 Au lendemain de l'avis défavorable du Parlement européen réclamant des garanties
supplémentaires, le Commissaire européen du Marché Intérieur a annoncé son intention de
demander à la Commission européenne d'adopter les principes relatifs à la sphère de sécurité,
COMMISSION EUROPÉENNE, NOUVELLES, « Frits Bolkestein tells Parliament Committee he
intends to formally approve "safe harbor" arrangement with US on data protection », 13 juillet
2000. Voir également: Jérôme THOREL, « Données privées: un « Safe Harbour» pas si sûr que
ça », ZDNet, 6 avril 2000, http://news.zdnet.fr/story/0,,tI18-s2060154,00.html; « Le Parlement
européen prêt à torpiller le Safe Harbor », ZDNet, 10 juin 2000, http://news.zdnet.fr/story/0,,t118-
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(251) Cet accord, en vigueur depuis le 1er novembre 2000, prévoit que les
organisations américaines recevant des renseignements personnels384 en provenance
de l'Union européenne devront remplir les conditions relatives à la sphère de sécurité.
Une liste des organisations adhérentes aux principes est disponible sur le site du
Ministère du commerce américain385. Pour figurer sur cette liste386, les organisations
doivent adhérer volontairement et publiquement aux principes publiés par le
Ministère du commerce et approuvés par la Commission européenne387• Pour ce faire,
elles ont la possibilité soit de souscrire aux principes de la sphère de sécurité, soit de
s2060595,00.html; « Données personnelles: Strasbourg contre Safe Harbor », ZDNet, 7 juillet
2000, http://news.zdnet.fr/story/0,,tl18-s2060787,00.html; Elizabeth DE BONY, « Euro parliament
rejects U.S. data privacy adequacy », IDG News Service, 6 juillet 2000 ; Robert MACMILLAN,
« EU nixes net privacy deal », E-Commerce Times, 5 juillet 2000 ; Keith PERINE, « Not enough
privacy», The Standard, 3 juillet 2000.
384 Il s'agit de « toute donnée ou information concernant une personne identifiée ou identifiable qui
entre dans le champ d'application de la directive, qui est transférée de l'Union européenne vers une
organisation américaine et qui est enregistrée sous quelque forme que ce soit », COMMISSION
EUROPÉENNE, Décision 2000/520/CE de la Commission du 26 juillet 2000 conformément à la
directive 95/46/CE du Parlement européen et du Conseil relative à la pertinence de la protection
assurée par les principes de la «sphère de sécurité» et par les questions souvent posées y
afférentes, publiés par le ministère du commerce des États-Unis d'Amérique, J. O. des
Communautés européennes n° L 215 du 25 août 2000, pp. 7 à 47, p. Il.
385 http://www.export,gov.
386 http://web.ita.doc.gov/safeharbor/shlist.nsf/webPages/satè+harbor+list.
387 Il est possible de se référer aux documents contenus sur le site du Ministère du commerce
américain relatif au Safe Harbor http://www.export.gov/safeharbor. Il est également possible de
consulter ceux contenus sur le site de la Commission européenne publiant les avis et travaux
précédemment mentionnés ainsi que ceux ayant suivi l'accord, dont notamment: COMMISSION
EUROPÉENNE, Avis 3/2000 concernant le dialogue entre l'Union européenne et les États-Unis
sur l'accord relatif à la « sphère de sécurité », DG MARKT 5019/00, WP 31, 16 mars 2000,
http://europa.eu.int/commlintemal market/privacyldocs/wpdocs/2000/wp31 fr.pdf; Avis 4/2000 sur
le niveau de protection assuré par les « principes de la sphère de sécurité », DG MARKT
CA07/434/00, WP 32, 16 mai 2000,
http://europa.eu.illt/commlinternal market/privacyldocs/wpdocsI2000/wp32fr.pdf; Document de
travail sur le fonctionnement de l'accord sur la « sphère de sécurité »,
MARKT/l1194/02/EN/final, WP 62, 2 juillet 2002,
http://europa.eu.int/comm/illternal market/privacy/docs/wpdocs/2002/wp62 fr.pdf;
COMMISSION EUROPÉENNE, NOUVELLES, « Protection des données: la Commission adopte
des décisions reconnaissant la pertinence des régimes américain, suisse et hongrois », 27 juillet
2000; « Comment l'accord de la « sphère de sécurité» relatif au transfert de données à caractère
personnel vers les États-Unis fonctionnera-t-il? », 27 juillet 2000; Étienne WERY, « Saf~.
Harbours Principles : décision finale de la Commission européenne », Droit et nouvelltis
technologies, 1er août 2000, http://www.droit-technologie.org/1 2.asp?actu id=319.
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faire approuver leur politique en la matière388. Quelle que soit la solution choisie,
l'organisation devra indiquer, entre autres, quelles seront ses intentions quant à la
finalité de la collecte, à la sécurité, au droit d'accès, à l'intégrité des données
recueillies auprès des internautes.
(252) En plus d'identifier les principes qui devront être respectés par les
organisations recevant des renseignements personnels, l'accord reconnaît un pouvoir
de surveillance à des autorités de surveillance, comme la Federal Trade Commission
ou le Ministère des transports389. En ce qui concerne la F. T. C. en particulier, il
convient de préciser qu'elle a compétence pour l'ensemble du commerce, à
l'exception toutefois des télécommunications. Par conséquent, en vertu du Federal
Trade Commission Act contenu dans le Code de commerce des États-Unis (15 USC §
41 à 58), la F. T. C. peut contrôler a priori et a posteriori les déclarations qui seront
déposées par les organisations ayant adhéré aux principes de la sphère de sécurité390.
(253) La reconnaissance d'autorités de contrôle constituait un point essentiel dans
les négociations. Le Groupe 29 avait attiré l'attention sur le fait, d'une part, que « la
crédibilité du système est sérieusement affaiblie par l'absence de procédure de
contrôle obligatoire, par un organisme indépendant, du respect des principes, et par le
fait que l'on s'en remette exclusivement à l'autocertification des entreprises »391 et,
388 « Toute organisation est libre de remplir ou non les conditions relatives à la "sphère de sécurité" et
dispose de plusieurs moyens pour s'y conformer. Les organisations qui décident d'adhérer aux
principes doivent les respecter pour obtenir et conserver les avantages de la "sphère de sécurité" et
doivent annoncer publiquement leur décision ( ... ). Une organisation peut également intégrer la
"sphère de sécurité" en mettant au point ses propres règles en matière de protection des données,
pour autant que celles-ci soient conformes auxdits principes. Toute organisation qui a opté pour
l'une de ces deux solutions et qui enfreint les principes doit être sanctionnée conformément à la
section 5 du Federal Trade Commission Act, qui interdit les pratiques déloyales ou frauduleuses,
ou à toute autre loi du même type (...). En outre, lorsqu'une organisation est soumise à un ensemble
de dispositions juridiques, réglementaires, administratives ou autres (ou encore à un ensemble de
règles) qui assurent une protection efficace des données à caractère personnel, elle peut également
bénéficier des avantages de la "sphère de sécurité". Dans tous les cas, l'organisation bénéficie
desdits avantages à compter de la date à laquelle elle avise le ministère du commerce (ou la
personne désignée par celui-ci) de son adhésion aux principes, conformément aux
recommandations énoncées dans la FAQ relative à l'autocertification », précité, note 384, p. 10.
389 Id., p. 12.
390 Sur le rôle de la F.T.C., Infra, Seconde Partie, Titre II, Chapitre II, l, C. L'approche américaine.
391 Précité, note 381, n05.
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d'autre part, que le recours à de telles autorités permettrait une meilleure gestion des
plaintes des personnes concernées.
(254) Par conséquent, l'adoption des prInCIpeS de la sphère de sécurité et la
reconnaissance d'autorités de contrôle constituent des garanties permettant de
considérer que la protection offerte aux renseignements personnels est adéquate aux
transferts desdites informations entre l'Union européenne et les États-Unis.
(255) Cette genèse a permis de souligner les principes fondamentaux devant être
respectés lors du traitement des renseignements personnels dans le secteur privé. Il
faut, dès lors, envisager l'application de ces principes durant le cycle de gestion des
données personnelles par les entreprises en ligne.
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Chapitre Il. La logique des principes fondamentaux
(256) La genèse du contexte international, régional et national a permis de
démontrer le consensus des acteurs quant aux principes fondamentaux devant être
respectés durant le cycle de gestion des données personnelles par les entreprises en
ligne en particulier. Ce consensus permet d'envisager la valeur des principes de la
collecte à la destruction des renseignements personnels (Section II), en commençant
par le consentement (Section 1).
Section J. Le consentement
(257) À l'image de la notion de vie privée, celle de consentement est reconnue
comme étant un des éléments, si ce n'est l'élément fondamental à la conclusion des
contrats en général, et au traitement des renseignements personnels en particulier.
Tout comme la notion de vie privée, celle de consentement se définit principalement
par les éléments qui la caractérise.
(258) La notion peut s'entendre comme étant « la manifestation de volonté de
chacune des parties »392, un « accord» 393 ou encore un « acte de volonté non
392 Jean CARBüNNIER, Droit civil. Les obligations, Tome 4, Paris, Thémis, P.U.F., 1992. Pour
l'auteur, le consentement correspond à « la volonté de chaque contractant », à « l'accord de leur
volonté », p. 83. François TERRÉ, Philippe SIMLER, Yves LEQUETTE, Droit civil. Les
obligations, 5ème éd., Paris, Précis Dalloz, 1993. Les auteurs précisent que « c'est avec cette
signification que le mot consentement est employé lorsqu'on parle de « l'échange des
consentements» ou encore lorsqu'on dit d'une personne qu' « elle a donné son consentement». »,
p.75.
393 F. TERRÉ, P. SIMLER, Y. LEQUETTE, id.. Les auteurs précisent que cet accord correspond au
« concours de deux volontés, celle du débiteur qui s'oblige, celle du créancier envers lequel il
s'oblige », p. 75 ; Jacques GHESTIN, Les obligations. Le contrat: formation, Paris, L.G.D.J.,
1988. Pour l'auteur, le consentement est une « manifestation de la volonté qui, dans un contrat,
exprime un accord sur les propositions de l'autre partie, accord qui formera la convention », p. 217.
Même si l'Uniform Computer Information Transaction Act (UClTA) n'emploie pas expressément
le terme d'accord, il est possible de faire un parallèle avec celui d'« agreement ». En effet, selon le
UCITA, cette notion doit s'entendre comme étant « the bargain of the parties in fact as found in
their language or by implication from other circumstances, including course of performance, cOU1Jie
of dealing, and usage of trade as provided in this [Act]. » (Section 102(a)(4)),
htt;p://www.law.upenn.edu/bll/ulc/ucita/cital0st.htm.
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équivoque à assumer certaines obligations »394. L'expression de la volonté des parties
ne saurait, toutefois, être productrice d'effets juridiques, économiques ou sociaux si
elle n'était pas extériorisée. Sans cette extériorisation, l'acte est vicié la personne
, , . , t 395
concernee n ayant pas expnme son consen ement .
(259) En extériorisant leur volonté, les parties expriment leur désir d'être liées l'une
à l'autre. Cette manifestation pour être valable doit être manifeste, libre, éclairée,
donnée à des fins spécifiques, préalable à toute collecte, communication ou utilisation
et, provenir de la personne concernée.
(260) Le consentement doit être manifeste, c'est-à-dire évident et indéniable. Cette
idée largement exprimée n'indique pas comment doit se concrétiser le
consentemene96 : doit-il être explicite ou implicite? Cette absence de précision
provient de l'opposition entre le consensualisme et le formalisme contractuel397. D'un
côté, les parties sont libres de choisir la façon dont s'exprimera le consentement398, de
394 Jean-Louis BAUDOUIN et Pierre-Gabriel JOBIN, Les obligations, Sème éd., Cowansville, Les
Editions Yvon Blais Inc., 1998, p. 177.
395 Sur les vices du consentement, voir notamment: F. TERRÉ, P. SIMLER, Y. LEQUETTE, op. cit.,
note 392, p. 160; J.-L. BAUDOUIN et P.-G. JOBIN, id., p. 199; Jean CALAIS-AULOY et Frank
STEINMETZ, Droit de la consommation, Sème éd., Paris, Précis Dalloz, 2000, pp. 178 et suiv.,
François TERRÉ, Introduction générale au droit, Sème éd., Paris, Précis Dalloz, 2000, pp. 311 et
suiv. ; Patrick CHAUVEL, Le vice du consentement, Thèse, Paris II, 1981 ; Nicolas IDCA, La
violence comme vice du contrat et du consentement en droit comparé, Paris, Librairie de
jurisprudence ancienne et moderne, 1930.
396 Jacques GHESTIN, Laformation du contrat, 3ème éd. Paris, L.G.DJ., 1993.
397 Pour une étude de la question, voir notamment F. TERRÉ, P. SIMLER, Y. LEQUETTE, op. cit.,
note 392, pp. 102 et suiv., V. GAUTRAIS, op. cit., note 71 ; P. CHAUVEL, id., Vincent
GAUTRAIS, « Les contrats en ligne dans la théorie générale du contrat : le contexte nord-
américain », dans Commerce électronique. Le temps des certitudes, Bruxelles, Bruylant, 2000, p.
110.
398 Michael CHISSICK et Alistair KELMAN, Electronic commerce. Law and Practice, 2ème ed.,
London, Sweet & Maxwell, 2000. Dans cet ouvrage, les auteurs précisent que « a contract is an
agreement which will be enforced by the law. In general, English law allows contracts to be forrned
in any available manner - orally, by telephone, by written document or by fax. It even allow a
contract to be forrned on the basis of the conduct of the parties. Accordingly, people are not
debarred from forrning legally binding contracts bye-mail and the World Wide Web. The virutalpf
"digital" nature of the agreement theoretically presents no impediment to its recognition under
English law. », p. 62.
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l'autre, elles doivent le manifester d'une manière prédéterminée, le plus souvent par
écrit399. Ainsi, par exemple, dans la Directive 95146/CE il est mentionné que:
article 2 : Auxfins de la présente directive, on entend par:
h) « consentement de la personne concernée» : toute manifestation de volonté,
libre, spécifique et informée par laquelle la personne concernée accepte que
des données à caractère personnel la concernant fassent l'objet d'un
traitement.
alors que dans l'Annexe 1 de la Loi C-6 il est précisé que400 :
article 4.3.7: Le consentement peut revêtir différentes formes, par exemple:
a) on peut se servir d'un formulaire de demande de renseignements pour
obtenir le consentement, recueillir des informations et informer la personne de
l'utilisation qui sera faite des renseignements. En remplissant le formulaire et
en le signant, la personne donne son consentement à la collecte de
renseignements et aux usages précisés ,.
b) on peut prévoir une case où la personne pourra indiquer en cochant
qu'elle refuse que ses nom et adresse soient communiqués à d'autres
organisations. Si la personne ne coche pas la case, il sera présumé qu'elle
consent à ce que les renseignements soient communiqués à des tiers ,.
c) le consentement peut être donné de vive voix lorsque les renseignements
sont recueillis par téléphone,. ou
d) le consentement peut être donné au moment où le produit ou le service est
utilisé.
(261) Dans un réseau tel qu'Internet, le consentement - en dehors des cas de
traitement invisible des données - est exprimé électroniquement, c'est-à-dire par
l'action de cliquer sur un bouton de type « J'accepte ». Cette manifestation soulève
399 Santiago CAVANILLAS MÙGICA, « Les contrats en ligne dans la théorie générale du contrat: le
regard d'un juriste de droit civil », dans Commerce électronique. Le temps des certitudes, op. cit.,
note 397. Dans cet article, l'auteur précise que « la forme sert d'abord à réduire le contentieux,
puisque le contenu du contrat est plus clair. La forme sert aussi à assurer la sécurité de la
circulation des biens [... ] ; la forme, finalement, permet aux contractants de connaître l'étendue de
leurs droits, des jours et des années même après avoir signé, puisqu'elle permet de conserver les
contrats. [Enfin] elle a une fonction psychologique, elle oblige le contractant à prendre un certain
recul avant de signer. Elle l'oblige à réfléchir. », p. 100. Cette idée est reprise par V. GAUTRAIS,
loc. cit., note 397, pour qui« il est donc possible de dire que les contrats électroniques, plus que
les contrats « ordinaires» (papier), sont des contrats formels, ou plutôt se doivent d'être formels si
l'on souhaite qu'ils compensent l'immatérialité qui les caractérise. », 114 et 115.
400 Pour une analyse critique des dispositions relatives au consentement, Teresa SCASSA, « Text and
Context : Making Sense of Canada's new Personal Information Protection Legislation », (2000-
2001) 32-1 Ottawa Law Review 1-34.
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de nombreuses interrogations en doctrine401 sur la validité d'un tel acte. L'offre vient-
elle de l'ordinateur ou du commerçant éiectronique402 ? Le consentement de
l'internaute contient-il tous les éléments de validité403 ? Face à ces questions, il
revient au commerçant électronique de faire en sorte que le consentement de
l'internaute soit manifeste, mais également libre et éclairé.
(262) En plus d'être manifeste, le consentement doit être libre et éclairé. Cette
exigence signifie que les parties au contrat, et plus particulièrement le consommateur,
doit pouvoir exprimer son accord en dehors de toute contrainte et en connaissance de
cause
404
.
(263) Le commerçant électronique devra donc, par exemple, informer l'internaute
sur les renseignements collectés, les finalités de la collecte, les personnes qui auront
accès à cette information, les mesures de sécurité mises en place, les droits de la
401 Vincent GAUTRAIS et Ejan MACK.AAY, « Les contrats informatiques », dans Denys-Claude
LAMONTAGNE (dir.), Droit spécialisé des contrats. Les contrats relatifs à l'entreprise,
Cowansville, Les Éditions Yvon Blais Inc., 2001, pp. 279-315; Vincent GAUTRAIS, loc. cit., note
397, 107 ; Santiago CAVANILLAS MÙGICA, loc. cit., note 399, 100. Lionel THOUMYRE,
« L'échange des consentements dans le commerce électronique », Lex Electronica, vol. 5, n° 1,
Printemps 1999, http://www.lex-electronica.org/articles/v5-1/thoumfr.htm.
402 Cette question est développée dans L. THOUMYRE, id.. Dans cet article, l'auteur expose
différentes solutions visant à éclairer le lecteur sur la « problématique des transactions
automatisées ». En effet, l'internaute contracte-t-il avec une personne (physique ou morale) ou avec
un ordinateur. Pour répondre à cela, l'auteur examine les hypothèses suivantes: 1) attribution des
qualités de la personne juridique à la machine ; 2) l'ordinateur est un simple outil de
communication; 3) l'ordinateur est un mandataire du cocontractant; 4) un lien d'obligation doit
s'établir entre l'ordinateur et la personne juridique; 5) recours à l'EDI ; 6) l'empreinte suffisante
du consentement.Voir aussi, Yves POULLET, « La conclusion du contrat par un agent
électronique », dans Commerce électronique. Le temps des certitudes, op. cit., note 397, p. 129.
403 V. GAUTRAIS et E. MACKAAY, loc. cit., note 401. Pour les auteurs, « une pratique courante est
[... ] de créer des fenêtres de texte avec une panoplie de clauses, le commerçant vendeur préférant
disposer d'un contrat qui puisse lui assurer la meilleure exonération possible. Or, plus le texte est
long, et plus la capacité de compréhension du destinataire risque d'être dépassée. [... ] Il est donc
commun de voir le lecteur-acheteur faire défiler un texte sans prendre le soin de lire ses obligations
et de « cliquer» à l'endroit indiqué sans se rendre compte que cet acte anodin soit porteur
d'obligation pour lui. La signature, représentée ici par le fameux « click », est pourtant un acte qui
nécessite une prise de conscience, que les commerçants ne paraissent pas forcément avoir
recherchée dans l'organisation de l'icône en bas de leur contrat. », 299.
404 Aux termes de l'article 1399 du c.c.Q., « le consentement doit être libre et éclairé ». Cette idée est
également énoncée à l'article 1109 du C. civ.. Voir aussi, J. CALAIS-AULOY et F. STEINMETZ,
op. cit., note 395, p. 173 et suiv.; Rosa JULIÀ-BARCELO, Étienne MONTERO et Any,e'"
SALAÜN, « La proposition de directive européenne sur le commerce électronique: questions
choisies », dans Commerce électronique. Le temps des certitudes, op. cit., note 397, pp. 1 et suiv.
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personne quant à ses données40s • En plus d'être énoncée dans les instruments relevant
des droits nationaux406, cette obligation est reprise par les entreprises en ligne,
notamment dans les conditions générales de vente, dans le contrat lui-même ou
encore dans les dispositions relatives à la sécurité et à la confidentialité du site et des
informations qui seront collectées.
(264) Informé, en principe, sur les intentions du commerçant électronique,
l'internaute pourra donner son consentement en toute connaissance de cause407• Ainsi,
la volonté interne de l'internaute pourra s'extérioriser: la volonté interne deviendra
alors la volonté déc1arée408• Là encore, cette expression se matérialise par le
consentement électronique et doit être relative à des finalités spécifiques.
(265) L'accord de l'internaute concerne des fins spécifiques. Cette caractéristique
du consentement signifie que l'internaute accepte seulement les finalités déclarées par
le commerçant électronique au moment de la collecte. En exprimant sa volonté,
l'internaute n'entend pas être perpétuellement lié au commerçant électronique. Ainsi,
si ce dernier entend user des renseignements qu'il a en sa possession à d'autres fins, il
devra obtenir à nouveau le consentement de la personne concernée. La personne qui a
collecté les données ne détenant pas un droit de propriété sur ces dernières, elle ne
peut donc pas en disposer librement409 •
405 Infra, Première Partie, Titre II, Chapitre II, Section II. Le traitement des données.
406 Loi sur le secteur privé, article 8 ; Loi Informatique et Libertés, article 27 ; Loi C-6, Annexe l,
article 4.3.2.
407 Nous disons en principe car la localisation et la lisibilité des clauses ne permettent pas toujours de
considérer que l'internaute a eu connaissance de l'ensemble des droits et obligations qui lui sont
reconnus et qui sont imposés au commerçant électronique.
408 F. TERRÉ, P. SIMLER, Y. LEQUETTE, op. cit., note 392, n° 87, p. 76 ; J.-L. BAUDOUIN et P.-
G. JOBIN, op. cit., note 394, p. 178 et suiv.
409 Il est possible de faire un parallèle avec l'autorisation donnée par une personne à la divulgation de
sa vie privée à certaines périodes de sa carrière artistique. En effet, « la tolérance passée à l'égard
des indiscrétions commises ne permet pas de présumer un consentement permanent à des
divulgation portant atteinte à la personnalité. Du jour au lendemain, des personnes dont la notoriété
s'est en partie nourrie de la publicité donnée à leur vie privée peuvent changer d'attitude et
interdire jalousement toute incursion dans leur sphère d'intimité. Quant à la portée des
autorisations données, elle est d'ordinaire appréciée de façon restrictive. Le consentement ne
légitime l'indiscrétion que s'il est spécial, visant une divulgation bien précise. Il ne profite qu'à
celui qui l'a obtenu; la reprise de l'information dans une autre publication n'est pas couverte par
l'autorisation antérieurement donnée. Le bénéficiaire doit prendre soin d'user avec mesure et
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(266) Le consentement peut ne pas concerner toutes les finalités énoncées par le
commerçant électronique. L'internaute doit avoir la possibilité de refuser certains
services offerts par ce dernier. Un tel droit d'opposition est clairement exprimé à
l'article 26 de la Loi Informatique et Libertés dans les termes suivants: « toute
personne physique a le droit de s'opposer, pour des raisons légitimes, à ce que des
informations nominatives la concernant fassent l'objet d'un traitement ». Cette
disposition reprise à l'article 38 nouveau du Projet de loi 2001, sera complétée par un
deuxième alinéa disposant que « [toute personne physique] a le droit de s'opposer,
sans frais, à ce que les données la concernant soient utilisées à des fins de
prospection, notamment commerciale, par le responsable actuel du traitement ou celui
d'un traitement ultérieur ».
(267) Dès lors, les entreprises en ligne doivent donner la possibilité à l'internaute
d'exprimer son opposition. Elles peuvent alors recourir à la technique du opt_in410•
Dans ce cas, l'internaute s'opposera au moment de la collecte à l'utilisation de ses
renseignements personnels à des fins de prospections commerciales ou de publicité.
À cet effet, selon le type de formulaire retenu par le commerçant électronique,
l'internaute devra soit activer l'option, soit la désactiver. Les entreprises en lignes
peuvent également utiliser la technique du opt_out411 • Dans ce cas, l'internaute peut
demander que cesse le traitement de ses informations pour les fins mentionnées lors
de la collecte. Pour ce faire, l'internaute adressera sa requête par voie postale ou
électronique selon les possibilités offertes par le commerçant électronique. On passe
ici du droit d'opposition au droit de retrait. Ces techniques412 démontrent bien que le
prudence de la licence qui lui est accordée. », Gilles GOUBEAUX, Traité de droit civil. Les
personnes, Paris, L.G.D.J., 1989, p. 284 et 285.
410 Cette technique permet de dresser une liste « des personnes qui ont clairement exprimé leur volonté
de figurer sur cette liste et de recevoir de la publicité ». Il s'agit donc d'une liste d'inclusion ou
d'adhésion. Toutefois, des critiques s'élèvent au sujet de cette technique car les sites commerciaux
activent souvent cette case par défaut, il est donc possible de s'interroger sur l'autonomie de la
volonté de l'internaute. OFFICE DE LA LANGUE FRANÇAISE, précité, note 99.
411 Cette technique repose sur le droit d'opposition ou de refus exprimé par les internautes. Ainsi, le
commerçant électronique dresse une liste des « personnes qui ont clairement exprimé leur volonté
de ne pas figurer sur cette liste, et donc de ne pas recevoir de publicité ». Il s'agit donc d'une liste
d'exclusion. OFFICE DE LA LANGUE FRANÇAISE, id.
412 R. JULlÀ-BARCELà, É. MONTERO et A. SALAüN, lac. cit., note 404, 12.
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consentement de la personne concernée n'est pas perpétuel et qu'il doit être préalable
à toutes démarches.
(268) Le consentement doit être préalable à toute collecte, utilisation ou
communication413 . Au-delà des développements relatifs aux traitements invisibles414,
ce principe ne doit pas s'entendre de la même manière selon qu'il s'agit de la collecte
ou du traitement des renseignements personnels.
(269) En effet, si l'on considère la Loi sur le secteur privé, on constate que le
consentement à la collecte est sous-entendu.
Article 14. Le consentement à la communication ou à l'utilisation d'un
renseignement personnel doit être manifeste, libre, éclairé et être donné à des
fins spécifiques. Ce consentement ne vaut que pour la durée nécessaire à la
réalisation des fins pour lesquelles il a été demandé.
Un consentement qui n'est pas donné conformément au premier alinéa est sans
effet.
(270) Il est possible d'expliquer l'intention du législateur de ne pas encadrer le
consentement à la collecte par la nature de la relation qui s'établit entre les parties au
contrat, le consentement étant inhérent à cette dernière. Il en va ainsi lors d'une
consultation médicale, par exemple. Le patient communique les renseignements
nécessaires à la constitution de son dossier et explique son état de santé. En
contrepartie, le médecin lui prescrit un traitement. Le consentement ici est implicite.
Il en va de même lorsqu'une personne va acheter un bien en magasin, une voiture par
exemple. En franchissant le seuil de la porte et en demandant des précisions sur les
caractéristiques du véhicule, la personne manifeste un intérêt. En remplissant le
contrat de vente, la personne consent à la collecte de ses renseignements personnels.
(271) Cette situation peut-elle se transposer sur Internet? Nous sommes enclins à
répondre par la négative. En dehors du traitement invisible des données, l'internaute
doit pouvoir donner son consentement relativement à la collecte de ses
renseignements personnels. Le simple fait de naviguer sur un site Web commercial ne
413 Lignes directrices de l'OCDE: § 7 ; Directive 95/46/CE : art. 7 Loi C-6, art. 4.3.1 Annexe 1 ; Loi.
sur le secteur privé, art. 6 ; Loi Informatique et Libertés, art. 26 a contrario; ","
414 Supra, Première Partie, titre I, Chapitre I, Section I, 2. Le traitement invisible des données.
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laisse pas supposer que l'internaute consente à la collecte de ses informations,
contrairement à ce qui est indiqué dans la politique de certains sites Web.
(272) C'est pour éviter ce genre de pratique que la Loi C-6 a précisé, dans son
Annexe l, que le consentement est préalable à toute collecte415, utilisation et
communication:
Article 4.3. Consentement
Toute personne doit être informée de toute collecte, utilisation ou
communication de renseignements personnels qui la concernent et y consentir,
à moins qu'il ne soit pas approprié de leJaire.
4.3.1. Il faut obtenir le consentement de la personne concernée avant de
recueillir des renseignements personnels à son sujet et d'utiliser ou de
communiquer les renseignements recueillis. Généralement, une organisation
obtient le consentement des personnes concernées relativement à l'utilisation et
à la communication des renseignements personnels au moment de la collecte.
Dans certains cas, une organisation peut obtenir le consentement concernant
l'utilisation ou la communication des renseignements après avoir recueilli ces
renseignements, mais avant de s'en servir, par exemple, quand elle veut les
utiliser à des fins non précisées antérieurement.
(273) Sans s'attarder sur ces dispositions, il est possible néanmoins de dire que cette
prise en considération du consentement préalable et explicite à la collecte s'explique
par le fait que sur Internet il est important que la personne concernée exprime
réellement sa volonté d'accepter ou non que ses données personnelles soient
collectées. Cette idée vise à protéger la partie la plus faible au contrat, c'est-à-dire
l'internaute. C'est pourquoi pour être valable le consentement doit être donné par la
personne concernée.
(274) Le consentement doit être donné par la personne concernée. Cette
obligation signifie que le commerçant électronique doit recueillir le consentement de
l'internaute auprès duquel il collecte les renseignements. Or, comment s'assurer que
415 Loi modifiant la Loi sur l'accès aux documents des organismes publics et sur les renseignements
personnels, la Loi sur la protection des renseignements personnels dans le secteur privé, le Code
des professions et d'autres dispositions législatives, Projet de loi 122, 1" session, 2" législature
(Québec), http://www.assnat.qc.ca/fra/Publications/projets-loi/publics/OO-fl22.htm. Une telle
obligation avait été exprimée dans le Projet de loi 122. Il était en effet prévu de modifier l'artiçJe
14 de la Loi sur le secteur privé afin que celui-ci envisage également le consentement à la collecte.
Mais, il n'a pas été donné suite à ce Projet de loi.
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la personne qui donne les renseignements est titulaire de ces derniers ? Comment
s'assurer que l'internaute est capable de contracter?
(275) Face à ces questions, il convient de préciser que nous prenons ici le parti que
l'internaute qui consent à la collecte, à l'utilisation et à la communication de ses
renseignements personnels est une personne apte à s'obliger. Il est rappelé, en effet,
dans le Code civil416 et dans le Code civil du Québec417 que les parties au contrat
doivent être capables de s'engager pour elles-mêmes, à défaut de quoi cette
possibilité revient à leurs représentants légaux418 .
(276) Ainsi, pour être valable le consentement doit être manifeste, libre, éclairé, et
préalablement donné à des fins spécifiques par la personne concernée. Une fois que
la personne concernée exprime son consentement, il est possible au commerçant
électronique de procéder au traitement des données personnelles.
Section II. Le traitement des données
(277) Le traitement des données personnelles correspond au cycle de vie desdites
informations, soit de la collecte (1) à la destruction (6), en passant par l'utilisation
(2), la communication (3), la sécurité (4) et l'exactitude (5).
1. La collecte
(278) La notion de collecte, qui se définit principalement par ses éléments
constitutifs, doit s'entendre comme étant le fait de recueillir et de rassembler en un
même fichier des informations sur une personne donnée. La collecte doit présenter un
416 Il est possible de se référer aux articles 1123 et 1124 du C. civ.. En effet, selon le premier de ces
articles « toute personne peut contracter, si elle n'en est pas déclarée incapable par la loi ».
417 Il est possible de se référer aux articles 1385 et 1398 c.c.Q. En effet, selon l'alinéa 1er du premier
de ces articles « le contrat se forme par le seul échange de consentement entre des personnes
capables de contracter, à moins que la loi n'exige, en outre, le respect d'une forme particulière
comme condition nécessaire à sa formation, ou que les parties n'assujettissent la formation du
contrat à une forme solennelle. » et, le second article précise que « le consentement doit être donné
par une personne qui, au temps où elle le manifeste, de façon expresse ou tacite, est apte à s'obliger
».
418 F. TERRÉ, P. SIMLER, Y. LEQUETTE, op. cil., note 392, p. 77 et suiv.
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intérêt sérieux et légitime419. Cet élément sous-entendu dans de nombreux textes
s'explique par le fait qu'« un lien logique entre l'intérêt sérieux et légitime42o, l'objet
du dossier et les renseignements nécessaires à la réalisation de cet objet »421 doit
préexister à la collecte. Dès lors, l'entreprise en ligne doit veiller à ce que seuls les
renseignements nécessaires soient collectés par des moyens licites auprès de la
personne concernée qui en aura été préalablement informée.
(279) La collecte de renseignements personnels doit se faire par des moyens licites,
honnêtes et loyaux422. L'application de cette règle « vise à empêcher les pratiques
impliquant, par exemple, l'utilisation de dispositifs secrets d'enregistrements des
données, tels que les magnétophones, ou les manœuvres destinées à induire la
personne concernée en erreur pour en obtenir des informations »423. La collecte ne
devrait donc pas se faire par subterfuge ou de façon arbitraire.
(280) Suivant ce principe, les entreprises en ligne ne devraient pas recourir aux
fichiers journaux et témoins, ces techniques étant susceptibles de porter atteinte aux
internautes lorsqu'elles sont interconnectées avec des renseignements personnels424.
Ces mécanismes identifient alors la machine-cliente et le client lui-même. L'emploi
de ces procédés soulève des questions non seulement quant à leur légitimité, mais
aussi quant à l'information préalable des internautes.
(281) Avant de collecter des renseignements personnels, l'entreprise en ligne doit
préalablement informer la personne concernée des raisons de celle-ci ainsi que des
419 Le caractère sérieux et légitime est exprimé aux articles 37 C.c.Q. et 4 de la Loi sur le secteur
privé.
420 Jean-Yves BRIERE et Jean-Pierre VILLAGI, La protection des renseignements personnels dans le
secteur privé, Québec, Les Publications CCH/FM Ltée, 1995. Pour les auteurs, « un motif est
sérieux lorsqu'il est requis pour que l'entreprise puisse fonctionner convenablement. Un motif est
légitime qu'une part lorsqu'il est légal et d'autre part lorsqu'il est conforme aux objectifs que
poursuit l'entreprise », p.19.
421 J.-Y. BRIERE et J.-P. VILLAGI, id., p. 21.
422 Lignes directrices de l'OCDE: § 7; Convention 108 : art. 5; Directive 95/46/CE: art. 6; Loi
québécoise: art. 5 al. 2; Loi C-6: art. 4.4 Annexe 1; Loi Informatique et Libertés: art. 25.
423 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, précité,
note 41, Exposé des motifs, n052.
424 Supra, Première Partie, Titre I, Chapitre I, Section I. La constitution des profils de consommation.
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droits qui sont reconnus à l'internaute, par exemple. Cette obligation peut
s'interpréter de deux façons à l'image des Lignes directrices de l'OCDE selon
lesquelles la collecte doit se faire « après en avoir informé la personne concernée ou
avec son consentement» (paragraphe 7).
(282) D'une part, l'information préalable est synonyme de transparence425. Le
commerçant électronique doit veiller à communiquer, dans des termes
compréhensibles, les motifs conduisant à la collecte des renseignements personnels.
Cette communication doit être suffisamment accessible pour que l'internaute puise
facilement en prendre connaissance. Il est donc recommandé aux entreprises en ligne
de faire mention de leurs intentions sur la page d'accueil de leur site Web, idéalement
sur toutes les pages et, en particulier sur celles conduisant à la collecte de
renseignements personnels.
(283) Au regard de ce qui a été dit sur la configuration des navigateurs en ce qui
concerne les fichiers témoins, il est possible de s'interroger sur la valeur d'une telle
information de la part du commerçant électronique. Le fait de mentionner dans la
politique du site Web que ce dernier utilise des fichiers témoins suffit-il à dire que
l'internaute est informé de cette pratique? Une telle information légitime-t-elle la
pratique? Nous sommes enclins à répondre par la négative. En effet, compte tenu de
la localisation et de la lisibilité - ou plutôt de l'illisibilité - de cette information, il
appert que les politiques des sites Web ne sont pas lues par les internautes426. Par
425 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, précité,
note 41, Exposé des motifs, nO 57. Le principe de transparence (§ 12) signifie qu'« il devrait être
possible de se procurer aisément les moyens de déterminer l'existence et la nature des données de
caractère personnel, et les finalités principales de leur utilisation, de même que l'identité du maître
du fichier et le siège de ses activités ». Ainsi, « la communication régulière, à titre facultatif
d »'informations par les maîtres de fichier, la publication dans des registres officiels de description
des activités relatives au traitement des données de caractère personnel et l'inscription auprès
d'organismes publics constituent quelques-uns, mais non pas la totalité, des moyens qui
pennettraient d'atteindre cet objectif. ». Ce principe est repris à l'article 4.8 de l'Annexe 1 de la Loi
C-6.
426 À ce sujet, voir notamment, S. CAVANILLAS MÙGICA, loc. cit., note 399. Pour l'auteur, « tout
ce qui apparaît dans les pages du site Web du vendeur peut s'incorporer au contrat, mais suivant
deux règles différentes. D'abord, toute information ou toute clause pouvant être considérée (en
tenant compte de sa situation et de sa clarté) comme acceptée par l'acheteur (du moins tacitement,
puisqu'il a eu accès à cette information ou à cette clause) s'incorpore au contrat avec une force
bilatérale, c'est-à-dire en obligeant aussi bien le vendeur que l'acheteur. Mais tout le reste - c'est-
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conséquent, il sera intéressant d'envisager la pertinence de ces politiques quant à la
protection des internautes et de leurs données personnelles427.
(284) D'autre part, l'information préalable est nécessaire à l'expression d'un
consentement manifeste, libre, éclairé et donné à des fins spécifiques. C'est pourquoi,
il est recommandé428 aux entreprises en ligne d'inscrire dans leur politique de
confidentialité, par exemple, des mentions permettant de renforcer la confiance de
l'internaute, c'est-à-dire429 :
• le caractère obligatoire ou facultatif des réponses
• les renseignements personnels collectés
à-dire tout ce qui, du fait de sa situation ou du manque de clarté, ne peut être considéré comme
faisant l'objet d'une acceptation véritable ou comme, du moins, ayant été mis à la disposition de
l'acheteur - qui, dans une certaine mesure, a pu influencer l'acheteur, joue le rôle de la publicité et
oblige donc le vendeur mais n'engage pas l'acheteur. Voici une bel1e application de la théorie
générale du contrat, qui oblige le commerçant électronique à faire très attention, par exemple, à la
façon dont sont placées les conditions générales du contrat ou la description des produits à
vendre. », 102 et 103. Ou encore, par V. GAUTRAIS, loc. cil., note 397, qui explique que « pour
augmenter la lisibilité et l'efficacité de son site Web, l'auteur doit écrire pour l'écran d'ordinateur
et le lecteur impatient. Les cyber-rédacteurs sont désormais tenus de proposer des contenus
susceptibles de capter l'attention des internautes et de leur faire vivre, en direct, une expérience de
communication interactive qui réponde à leurs besoins. Il est donc important de faire prendre
conscience au signataire d'un contrat d'adhésion, surtout s'il est un consommateur, que l'acte
électronique qu'il est sur le point de conclure est susceptible de conséquences juridiques graves, au
même titre qu'un contrat écrit. », 113.
427 Infra, Seconde Partie, Titre l, Chapitre 1. Les politiques de confidentialité.
428 Convention 108: art. 8a; Directive 95/46/CE: art. la et II ; Loi Informatique et Libertés: art. 27 ;
Loi sur le secteur privé: art. 8. Ces recommandations ne sont pas le fait des seuls législateurs, elles
sont également reprises par différents organismes, notamment : FEDERAL TRADE
COMMISSION, Public Worshop on Consumer Privacy on the Global Information Infrastructure,
Décembre 1996, http://www.ftc.gov/reports/privacy/privacyl.htm; FEDERAL TRADE
COMMISSION, op. cit., note 3 ; Mary J. CULNAN, Georgetown Internet Privacy Policy Survey :
Report to the Federal Trade Commission, Université de Georgetown, Juin 1999,
http://www.msb.edu/faculty/culnanm/gippshome.html; COMMISSION EUROPEENNE;
ASSOCIATION DES UTILISATEURS D'INTERNET, Une planète, Un réseau: Principes pour
l'ère de l'Internet, http://www.aui.fr/Docurnents/onenet-fr.html. Dans cette étude, il est précisé que
« Sans l'assurance que leur vie privée sera respectée, les utilisateurs d'Internet ne pourront
communiquer et participer pleinement. Le droit au respect de la vie privée revêt au moins trois
formes: 1) Chaque utilisateur doit pouvoir contrôler la collecte, l'utilisation et la dissémination des
ses données personnelles, y compris des données financières et démographiques ; 2) Chaque
utilisateur doit avoir le droit d'utiliser toute technique pouvant l'aider à assurer la confidentialité de
tous les aspects de ses communications; 3) Chaque utilisateur doit avoir le droit de contrôler avec
qui il communique, et la façon dont cette communication doit s'instaurer. La décision de ne pas
communiquer, qui fait partie du droit à la vie privée, doit être respectée. »
429 Infra, Seconde Partie, Titre l, Chapitre 1. Les politiques de confidentialité.
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• les finalités de la collecte
• les personnes physiques ou morales qui auront accès à l'information
• les droits d'accès et/ou de rectification reconnus à la personne concernée
• les mesures de sécurités utilisées pour garantir la confidentialité et l'intégrité
des renseignements personnels
• le recours ou non à des techniques de collecte invisible
(285) Parmi ces mentions figure l'obligation de préciser quels sont les
renseignements personnels qui seront collectés sur le site Web. Cette disposition
s'explique par le fait que seuls les données nécessaires à l'objet du traitement doivent
être recueillies par le commerçant électronique.
(286) Une entreprise en ligne ne doit collecte que les renseignements nécessaires.
Cette obligation signifie que seules les données adéquates, pertinentes, nécessaires, et
non excessives par rapport à l'objet du traitement doivent être demandées sur un site
Web430•
(287) Cette idée de nécessité correspond au principe de qualité des données. Un
renseignement qui n'est pas nécessaire à l'objet du traitement ne devrait pas être
demandé. C'est pourquoi, les commerçants électroniques devraient indiquer les
renseignements pertinents à la finalité recherchée, liberté étant donnée à l'internaute
de remplir ou non les autres champs du formulaire. Pour ce faire, le commerçant a la
possibilité soit de faire précéder le champ obligatoire d'un signe distinctif (astérisque,
couleur), soit de générer une page mentionnant les champs omis par l'internaute
lorsque ce dernier soumet le document. À côté de ces possibilités, le commerçant doit
préciser les informations recueillies dans le cadre de sa politique de confidentialité.
(288) Le responsable d'un site Web ne doit donc pas exiger que l'internaute
communique son numéro de carte bancaire si le service offert est gratuit, ou les loisirs
de ce dernier pour le traitement d'une commande de biens périssables. De telles
informations ne revêtent pas un caractère nécessaire pour la réalisation du contrat.
430 Lignes directrices de l'OCDE: § 8 ; Convention nO108 : art. 3 § 2b ; Directive 95/46/CE : art. 6.,J'
le, c.c.Q. : art. 37 ; Loi sur le secteur privé: art. 5 ; Loi C-6 : art. 4.2.2 et 4.4.1 Annexe 1 ; Projet
de loi 2001 amendé par le Projet de loi 2003, art. 6 nouveau.
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(289) Ces indications démontrent combien il est important que les renseignements
personnels collectés soient en accord avec les finalités poursuivies par le commerçant
électronique431 . La collecte des données personnelles doit donc être envisagée au
regard de l'utilisation de ces dernières. Toutefois, avant d'aborder la question de
l'utilisation des renseignements personnels, il convient de rappeler que la collecte
doit être effectuée auprès de la personne concernée.
(290) Le commerçant électronique doit collecter les renseignements personnels
, dl' C bl" 432, l'aupres e a personne concernee. ette 0 IgatlOn s exp Ique en tenant compte
des développements relatifs au consentement de la personne elle-même.
(291) Une fois que le commerçant électronique a collecté les seuls renseignements
nécessaires au traitement par des moyens licites, loyaux et honnêtes après en avoir
informé la personne concernée, il doit respecter les principes relatifs à l'utilisation
des renseignements colligés.
2. L'utilisation
(292) La collecte des renseignements personnels doit se faire en relation avec les
finalités énoncées par le commerçant électronique. Ces finalités viennent non
seulement éclairer le consentement, mais aussi encadrer l'utilisation des
. 1 433renseIgnements personne s .
431 Devant la question de la qualité des données et, en particulier de leur pertinence, voir :
ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, précité,
note 41, Exposé des motifs, n° 53. Le Groupe d'experts qui a établi les Lignes directrices de
l'OCDE est « parvenu à la conclusion qu'il convient de rattacher les données à la finalité en vue de
laquelle elles seront utilisées ».
432 Lignes directrices de l'OCDE: § 7 ; Loi sur le secteur privé: art. 6 ; Loi C-6: art. 4.2 Annexe 1.
433 Aux termes de l'article 37 du c.c.Q., « toute personne qui constitue un dossier sur une autre
personne (... ) ne peut sans le consentement de l'intéressé ou l'autorisation de la loi ( ... ) utiliser [les
renseignements collectés] à des fins incompatibles avec celles de sa constitution ». Une telle
obligation est aussi prévue dans: Lignes directrices de l'OCDE: § 9 et 10; Convention 108 : <l;.J;:k
5 ; Directive 95/46/CE: art. 6, Loi sur le secteur privé: art. 12, Loi C-6 : art. 4.5 Annexe 1, Loi
Informatique et Libertés: art. 28.
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(293) L'utilisation s'appréhende au regard des principes de spécifications des
finalités et de limitation de l'utilisation434. Les spécifications, c'est-à-dire les
éléments constitutifs du traitement devraient être déterminés avant la collecte, voire
lors de la déclaration du traitement auprès d'un organisme indépendanë35. Par
conséquent, le commerçant électronique doit être en mesure de préciser les
renseignements nécessaires au traitement ainsi que l'utilisation qui en sera faite.
(294) L'énonciation des finalités protège l'internaute contre l'utilisation abusive de
ses renseignements personnels, c'est-à-dire contre l'utilisation de ses données à des
fins non spécifiés, ou encore contre l'utilisation des informations une fois l'objet du
traitement réalisé. En effet, lors de la communication de ses renseignements
personnels, l'internaute a exprimé son consentement. Ce dernier a été donné pour uné
fin déterminée. Dès lors, si le commerçant électronique décide d'aller au-delà de son
engagement, il modifie l'objet du contrat. Cette modification est susceptible de
conduire soit à la résiliation du contrat, soit à la négociation d'une nouvelle entente.
(295) Dans le cadre d'une relation contractuelle classique, l'objet du contrat peut
être modifié par la loi, le juge ou les parties elles-mêmes. En l'espèce, la
modification436 ne provient pas des deux parties, mais d'une seule: le commerçant
434 Selon les Lignes directrices de l'OCDE, le principe de la spécification des finalités doit s'entendre
de la manière suivante, « les finalités en vue desquelles les données de caractère personnel sont
collectées devraient être déterminées au plus tard au moment de la collecte des données et lesdites
données ne devraient être utilisées par la suite que pour atteindre ces finalités ou d'autres qui ne
soient pas incompatibles avec les précédentes et qui seraient déterminées dès lors qu'elles seraient
modifiées» et, celui de la limitation de l'utilisation correspond au fait que « les données de
caractère personnel ne devraient pas être divulguées, ni fournies, ni utilisées à des fins autres que
celles spécifiées conformément au § 9, si ce n'est: a) avec le consentement de la personne
concernée; ou b) lorsqu'une règle de droit le permet ».
435 Aux termes des articles 16 et 19 de la Loi Informatique et Libertés, une personne, autre que l'État,
un établissement public, une personne morale de droit privé gérant un service public, doit, lors de
la déclaration du traitement envisagé, auprès de la Commission nationale de l'informatique et des
libertés, préciser notamment « les caractéristiques, la fmalité et, s'il y a lieu, la dénomination du
traitement ». Cette obligation est maintenue dans le Projet de loi 2001 comme cela est indiqué à
l'article 24 nouveau amendé par le Projet de loi 2003 et, l'obligation de spécifier les finalités du
traitement se trouve énoncée à l'article 6 nouveau amendé par le Projet de loi 2003. Le
commerçant électronique doit également faire état des finalités du traitement lorsqu'il requiert
l'obtention d'un label, Infra, Seconde Partie, Titre l, Chapitre II, Les Labels de qualité..
436 Notre propos n'est pas ici de s'interroger sur la distinction entre novation et modificatiotî:'
Toutefois, il est possible de dire « si l'obligation simplement modifiée subsiste avec ses caractères
et ses accessoires, en particulier les garanties dont elle est assortie, l'obligation novée est au
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électronique. Il est donc possible de se demander si ce dernier n'abuse pas de sa
position issue de la nature juridique du contrat, soit un contrat d'adhésion437 .
(296) Quoi qu'il en soit, en modifiant les termes du contrat, le commerçant
électronique doit s'assurer que l'internaute consent à la nouvelle utilisation de ses
données personnelles. Pour ce faire, il devra aviser l'internaute de ses nouvelles
intentions et lui permettre d'exprimer son choix. Cette communication se fera le plus
souvent par la mise en place d'une nouvelle politique. Il est alors possible de se
demander si une telle inscription suffit à considérer que l'internaute consent aux
nouvelles orientations en matière de renseignements personnels?
(297) En principe, lors de son adhésion, l'internaute a lu les clauses contenues dans
le contrat, ainsi que celles exprimées dans la politique de confidentialité du site Web
auquel il est généralement fait référence. Les clauses externes font partie intégrante
du contrat d'adhésion. L'internaute a alors consenti à l'ensemble de ces clauses. Son
consentement est exprimé pour des finalités énoncées à un moment donné, le
commerçant électronique ne peut donc pas présumer de son acceptation future.
(298) Par conséquent, les nouvelles finalités n'engagent que les nouveaux adhérents.
Le commerçant électronique devra donc s'assurer que les anciens adhérents acceptent
les nouveaux termes du contrat avant d'utiliser leurs renseignements personnels à des
fins non spécifiées lors de la collecte. Il faudrait donc que le commerçant permette
aux anciens membres de manifester leur volonté de demeurer liés à l'entreprise en
ligne. D'une part, cette solution aurait pour effet de renforcer le lien contractuel et
donc la confiance des consommateurs. D'autre part, elle pourrait réduire les risques
contraire totalement éteinte, avec les sûretés qui en étaient les accessoires, et rien de ce qui la
caractérisait ne se retrouve, en principe, dans l'obligation nouvelle », F. TERRÉ, P. SIMLER, y.
LEQUETTE, op. cit., note 392, p. 991. Dans cet ouvrage, les auteurs envisagent la modification
des contrats aux pages 337 et suiv.
437 Notre propos n'est pas d'étudier la nature juridique du contrat d'adhésion. Toutefois, à la suite de
Saleilles, il est possible de dire que: « le contenu du contrat n'est pas le résultat de la libre
discussion des deux parties placées sur un pied d'égalité; il a été rédigé à l'avance et ne varietur
par l'une des parties qui, plus puissante économiquement ou socialement, le propose à l'adhésion
de ses multiples cocontractants », Raymond SALEILLES, De la déclaration de volonté, Paris,
1901, p. 229. Et, selon l'article 1379 C.c.Q., « le contrat est d'adhésion lorsque les stipulatiops"
essentielles qu'il comporte ont été imposées par l'une des parties ou rédigées par elle, pour son
compte ou suivant ses instructions, et qu'elles ne pouvaient être librement discutées ».
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qu'un doute ne subsiste dans l'esprit des parties, ce qui pourrait conduire à
l'extinction de la confiance et de la relation contractuelle438 .
(299) L'utilisation des renseignements personnels ne peut donc se faire que dans les
limites autorisées par la loi et par l'internaute. Cette obligation se retrouve également
en ce qui concerne la communication des informations collectées auprès de tiers.
3. La communication
(300) La communication, c'est-à-dire l'action de transmettre quelque chose à
quelqu'un, peut s'appréhender en deux manières. Tout d'abord, la communication est
précontractuelle. Elle peut non seulement s'apparenter à l'obligation d'information
préalable, mais aussi s'entendre comme étant la divulgation par l'internaute de ses
renseignements personnels au commerçant électronique. On passe alors de la phase
précontractuelle à la phase contractuelle. Ensuite, la communication peut se
concevoir soit vis-à-vis d'un tiers, soit vis-à-vis de la personne concernée. Ce dernier
cas de figure sera envisagé au regard du droit d'accès.
(301) Pour l'heure, seule la communication des renseignements personnels collectés
par une entreprise en ligne à un tiers sera considérée. En principe, les informations
colligées par un commerçant électronique doivent demeurer confidentielles. La
confidentialité est inhérente aux principes de limitation de l'utilisation et de sécurité.
Le commerçant électronique doit donc conserver le secret quant aux informations qui
lui ont été transmises. Le respect de cette obligation conduira à l'établissement du
lien de confiance devant s'établir entre le commerçant électronique et l'internaute.
Cependant, ce principe connaît des exceptions. Dès lors, l'entreprise en ligne pourra
divulguer les données recueillies auprès de la personne concernée à des tiers. Cette
438 Selon, le C. civ., « dans le doute, la convention s'interprète contre celui qui a stipulé et en faveur de
celui qui a contracté » (art. 1162) et « quelque généraux que soient les tennes dans lesquels une
convention est conçue, elle ne comprend que les choses sur lesquelles il paraît que les parties se
sont proposé de contracter» (art. 1163). Et, selon le c.c.Q., « les clauses d'un contrat, même si
elles sont énoncées en tennes généraux, comprennent seulement ce sur quoi il paraît que les parties
se sont proposé de contracter» (art. 1431) et « dans le doute, le contrat s'interprète en faveur $le
celui qui a contracté l'obligation et contre celui qui l'a stipulé. Dans tous les cas, il s'interprète en
faveur de l'adhérent ou du consommateur» (art. 1432).
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communication pour être valable devra se faire avec le consentement de la personne
, 'd' bl" l' l 439concernee ou pour repon re a une 0 IgatlOn ega e .
(302) Il arrive que les gestionnaires de sites Web soient amenés à divulguer des
renseignements personnels sans le consentement de la personne concernée. En effet,
ils ne peuvent déroger aux obligations qui leurs sont imposées par la loi44o• C'est
pourquoi, les responsables de sites Web devront dévoiler les informations qu'ils ont
en leur possession pour permettre l'identification, l'interpellation ou la poursuite en
justice de tout internaute pouvant nuire à leurs intérêts ou à ceux d'autrui via leur site
Web. La mention d'une telle obligation dans la politique de confidentialité n'est pas
impérative, mais il est tout de même préférable d'y faire allusion à titre indicatif.
(303) Outre cette situation particulière, la communication de renseignements
personnels à des tiers ne pourra se faire qu'avec le consentement de l'internaute. Se
pose alors la question de savoir si le consentement exprimé lors de la collecte vaut
également pour la communication des données ou si le consentement doit être
circonstancié ? Au regard de ce qui a été dit précédemment au sujet du
consentement441 , nous sommes enclins à considérer que le consentement à la
communication doit être différencié du consentement à la collecte et à l'utilisation
des données par le commerçant lui-même. En effet, ce n'est pas parce que l'internaute
transmet et autorise la détention de renseignements le concernant qu'il en permet la
diffusion aux tiers.
(304) Il revient donc au commerçant électronique de faire en sorte que l'internaute
puisse valablement exprimer son consentement à cet effet. Pour ce faire, il sera fait
appel à la technique du opt-in ou du opt-out. Cette solution est particulièrement
appréciée lorsque le site Web entend faire du marketing direct. En effet, le
commerçant électronique peut vouloir informer sa clientèle des offres
promotionnelles ou des mises à jour du site Web. Ces offres peuvent mettre en avant
439 Lignes directrices de l'OCDE: § 10; Loi sur le secteur privé: article 13.
440 Loi C-6, article 7(3) ; Loi sur le secteur privé, article 18.
441 Supra, Première Partie, Titre II, Chapitre II, Section 1. Le consentement.
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les biens et/ou services du site Web en question ou encore ceux de ses partenaires
commerciaux. Ces derniers peuvent confier des messages publicitaires442 au
gestionnaire du site en lui précisant le type de public visé, à lui par la suite de diffuser
le contenu de la réclame aux personnes correspondant aux critères prédéfinis. Dans ce
cas, le commerçant est le seul à accéder aux données personnelles qu'il détient. Il se
peut cependant que le commerçant partage certaines informations avec ses
partenaires443.
(305) Dans ces circonstances, le commerçant électronique doit obtenir le
consentement de la personne concernée avant la communication des données,
notamment si l'opération a pour but d'interconnecter plusieurs fichiers contenant des
renseignements personnels444 . Le consentement constitue donc un élément essentiel
tout au long du cycle de gestion des données personnelles. Néanmoins, il convient de
signaler que la communication ne devrait avoir lieu que si la tierce personne offre un
niveau de protection suffisant aux données qui lui seront transmises. Il revient donc
au commerçant électronique de prendre toutes les précautions pour que ses
partenaires respectent les mêmes engagements que ceux énoncés lors de la collecte
des renseignements personnels. La communication aux tiers ne doit pas servir à un
détournement des obligations légales et contractuelles. Le respect de cette obligation
vise à garantir la confidentialité et la sécurité des renseignements personnels.
4. La sécurité
(306) Le traitement des renseignements personnels, c'est-à-dire de la collecte à la
destruction, doit se dérouler dans un environnement sécuritaire445 . En effet, pour
442 É. LABBE, loc. cil., note 146, 123.
443 Supra, Première Partie, Titre l, Chapitre l, Section II, 2, A. Le partage des informations.
444 Supra, Première Partie, Titre l, Chapitre l, Section II, 2, B. L'interconnexion des données.
445 Lignes directrices de l'OCDE, § 11 ; Convention 108, art. 7; Directive 95/46/CE, art. 16 et 17; Loi
sur le secteur privé, art. 10; Loi C-6, art. 4.7 Annexe 1 ; Loi Informatique et Libertés, art. 29. Voir
aussi, Valérie SEDALLIAN, Droit de l'Internet: Réglementation, Responsabilité, Contrats,
Cachan, Collection AU!, 1996 ; Lilian EDWARDS et Charlotte WAELDE, Law & the Internet:
regulating cyberspace, Oxford, Hart Publishing, 1997, pp. 36 et 37 ; M.-P. FENOLL-
TROUSSEAU et G. HAAS, op. cit., note 78, pp. 104-110.
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pOUVOIr transmettre des données personnelles, les internautes doivent aVOIr le
sentiment qu'aucun danger n'est à craindre, que le gestionnaire du site Web protège
les informations tant au niveau de leur communication lors de la collecte que de leur
stockage dans les bases de données446.
(307) Les gestionnaires de sites Web doivent donc mettre en œuvre des mesures
matérielles, administratives et techniques pour assurer la sécurité des informations447•
446 Joël HUBIN et Yves POULLET, La sécurité informatique, entre technique et droit, Bruxelles,
Bruylant, 1998. Selon les auteurs, « la sécurité acquiert, dans le contexte de réseaux sans frontières,
une dimension nouvelle et essentielle au moment même où se multiplient les risques et
s'élargissent les objectifs de sécurité. Il ne s'agit plus simplement d'assurer que les traitements
propres à une machine effectuent correctement, c'est-à-dire de manière fiable, les opérations qu'on
lui confie, il s'agit d'assurer que sur ces réseaux qui couvrent le monde entier, nulle infonnation,
soit se perde, fortuitement ou volontairement, en direction de tiers non autorisés, soit se révèle
inaccessible à celui qui légitimement la souhaite, soit enfin se voit modifiée. ( ... ) La sécurité des
transactions électroniques n'est pas seulement affaire d'informaticiens, le droit y aide : il affinne
certaines valeurs comme celles des libertés individuelles ; il offre, par la technique contractuelle,
des modes adaptés, tantôt d'expression du souci de la sécurité, tantôt de sanction en cas de non-
respect, tantôt enfin de couverture, au moins financière, en cas de survenance du risque ; il légitime
l'utilisation de certaines techniques de sécurité comme la cryptographie. », p. Avant-propos.
447 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, précité,
note 41. Aux termes du § 56 de l'Exposé des motifs, « les notions de sécurité et de protection de la
vie privée n'ont pas la même signification. Cependant, les limitations imposées à l'utilisation et à la
divulgation des données devraient être renforcées par des garanties de sécurité. Ces garanties
comprennent des mesures d'ordre matériel (verrouillage des portes et cartes d'identification, par
exemple), des mesures structurelles (telles que les niveaux hiérarchiques en ce qui concerne l'accès
aux données) et, en particulier avec les systèmes infonnatiques, des mesures informationnelles
(telles que le chiffrement et la surveillance des activités inhabituelles susceptibles de présenter un
danger et des mesures destinées à y faire face). Il conviendrait de souligner que la catégorie des
mesures structurelles comprend l'obligation faite au personnel chargé du traitement de l'infonnation
de maintenir le caractère confidentiel des données. » À l'instar des Lignes directrices de l'OCDE,
la Loi C-6 non seulement précise les méthodes de protection que doivent respecter toutes
organisations, mais aussi indique que les mesures de sécurité doivent correspondre au degré de
sensibilité des renseignements personnels. Voir aussi, J.-Y. BRIERE et J.-P. VILLAGI, op. cit.,
note 420, pp. 28 et 29 ; Vincent GAUTRAIS, « Les aspects relatifs à la sécurité », dans É. LABBE,
D. POULIN, F. JACQUOT et J.-F. BOURQUE, op. cÎt., note 98. Avant d'examiner les différentes
formes de sécurité, l'auteur précise que « malgré l'importance croissante que les acteurs lui
accordent actuellement, la sécurité des réseaux infonnatiques demeure la moins organisée et la plus
négligée des quatre principales dimensions du commerce électronique (juridique, commercial,
technique et sécurité). Responsable d'une école en sécurité informatique, Nicolas SADIRAC
prétend à ce titre que les entreprises se contentent de propagande et occultent l'ignorance de la
population quant aux problèmes de sécurisation des transactions. Le succès de certains pirates
informatiques à interrompre le fonctionnement de sites commerciaux réputés semblent lui dont],er
raison. D'ailleurs, les spécialistes s'accordent sur le fait que la question n'est pas de savoir qui va
être touché par des intérêts malveillants (hacking) ou négligents mais plutôt quand. », p. 75.
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Ces mesures auront pour effet d'éviter toute malversation lors du traitement des
données448.
(308) L'adoption de telles mesures visera à protéger les renseignements personnels
contre l'utilisation, la communication, l'accès non autorisés ainsi que contre la copie,
l'altération, la perte, la destruction accidentelles ou illicites449 . Pour éviter de telles
atteintes, il revient aux gestionnaires de sites Web de veiller à ce que les mesures
employées respectent les règles de l'art et offrent un niveau de sécurité approprié au
traitement et à la nature des renseignements colligés45o.
(309) Ainsi, la sécurité est essentiellement assurée par le recours à la
cryptographie451 . Concrètement, dans le cadre d'un site Web, lorsque le commerçant
électronique veut collecter des renseignements personnels, il doit proposer une
interface sécurisée. Par exemple, grâce au protocole SSL (Secure Socket Layers)452,
les données saisies par l'internaute seront protégées et cryptées avant leur
transmission sur le serveur du site Web.
448 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES, Délibération n081-
094 du 21 juillet 1981 portant adoption d'une recommandation relative aux mesures générales de
sécurité des systèmes informatiques, J. O. du 24-25 août 1981,
http://www.cnil.fr/textes/recomand/d81094Ia.htm. Voir aussi, ORGANISATION DE
COOPERATION ET DE DEVELOPPEMENT ECONOMIQUES, 2. Utilisation des réseaux
internationaux de transmission des données en Europe, op. cit., note 299. Dans cet ouvrage, le
chapitre 8 est intitulé « Contrôle de l'accès et sécurité », p. 72 et suiv. Les auteurs examinent les
différentes mesures prises pour assurer le contrôle de l'accès, à savoir 1) accès par circuit privé
uniquement; 2) identification du terminal; 3) identification de l'utilisateur et mots de passe; 4)
degrés d'accès différentiels; 5) contrôle d'accès manuel; 6) codage des données.
449 K. BENYEKHLEF, op. cit., note 9, p. 129 ; Frederik Willem HONDIUS, Emerging data
protection in Europe, Amsterdam / New York, North Holland / Americain Elsevier, 1975.
450 Vincent EMMELL, Gestion des renseignements personnels et protection de la vie privée: Guide
de mise en œuvre, Québec, Société Québécoise d'Information Juridique, 1997. Selon l'auteur, il est
nécessaire de comprendre que « l'importance des mesures à prendre est directement
proportionnelle à la sensibilité de l'information personnelle à protéger et à l'endroit physique où
elle est détenue dans l'organisation », p. 40.
451 La cryptographie se définit comme étant un « ensemble de principes, méthodes et techniques dont
l'application assure le chiffrement et le déchiffrement des données, afin d'en préserver la
confidentialité et l'authenticité. », OFFICE DE LA LANGUE FRANÇAISE, loc. cit., note 99.
452 Le protocole SSL permet « la transmission sécurisée de formulaires dans le Web, notamment l(u~s
des transactions commerciales en ligne, nécessitant l'utilisation d'une carte de crédit. », OFFICE
DE LA LANGUE FRANÇAISE, loc. cit., note 99.
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(310) Une fois les informations transmises, le commerçant électronique doit
également assurer la sécurité de sa base de données. En effet, seules les personnes
autorisées doivent avoir la possibilité de consulter et de modifier lesdits
renseignements. Les accès à la base de données doivent donc être restreints. Dès lors,
le gestionnaire du site Web devrait prévoir deux types d'accès afin de garantir la
protection des données. La première sera envisagée du côté du client, c'est-à-dire de
l'internaute, la seconde du côté administratif, c'est-à-dire des personnes travaillant
pour le compte du site Web.
(311) Du côté de l'internaute, le commerçant électronique doit lui donner le droit
d'interroger la base de données afin de mettre à jour ses renseignements personnels,
mais en aucun cas il ne doit pouvoir modifier d'autres informations. Cette possibilité
ne doit être accordée qu'aux administrateurs du site Web. Cela signifie que seules les
personnes autorisées par le commerçant électronique pourront accéder à l'intégralité
de la base. Ces personnes sont dûment identifiées et pourront être tenues responsables
des pertes, destruction ou utilisations illicites des renseignements personnels ainsi
conservées.
(312) La sécurisation des transmissions et des bases de données constitue l'élément
essentiel de la protection des renseignements personnels sur Internet. Elle a pour effet
de renforcer la confidentialité devant prévaloir au traitement des données. En prenant
les précautions nécessaires, le commerçant électronique est donc en mesure de
(re)gagner la confiance des internautes. Pour ce faire, il est recommandé aux
commerçants électroniques d'indiquer sur leur site Web, et plus particulièrement dans
leur politique de confidentialité les mesures qu'ils entendent suivre pour garantir la
sécurité des données. La notion de sécurité occupe donc une place importante dans la
gestion des renseignements personnels. Toutefois, cette gestion ne peut être complète
si l'entreprise en ligne ne tient pas à jour les renseignements personnels qu'elle a en
sa possessIOn.
- 167-
5. L'exactitude
(313) La sécurité est essentielle à la confidentialité des renseignements personnels.
Toutefois, la sécurité ne doit pas seulement s'entendre comme étant synonyme de
protection. Elle recouvre aussi le besoin pour toute personne de pouvoir mettre à jour,
compléter, voire faire supprimer les informations la concernant pour éviter qu'une
décision ne soit prise à son encontre, ou qu'un produit ne lui soit pas livré. Cette idée
se retrouve dans la reconnaissance d'un droit d'accès et de rectification aux personnes
concernées par les renseignements personnels détenus par le commerçant
électronique. Cette reconnaissance permet l'exactitude des informations colligées453 .
Ainsi,
« l'organisation doit donc, pour répondre à cette obligation, faire la mise à jour
des informations personnelles qu'elle va utiliser dans son processus décisionnel.
L'obligation doit être exécutée au moment de l'utilisation de l'information ou
lors de la prise de décision. Cette obligation ne concerne pas l'ensemble du
dossier mais seulement les informations qui seront utilisées dans le processus
décisionnel ou celles communiquées à un tiers. La façon la plus facile de
corroborer de l'information est de demander à la personne concernée si
l'information est exacte et de lui indiquer que la décision sera prise sur la base
de cette information. »454
(314) En dehors des traitements invisibles qui sont automatiquement mis à jour, le
commerçant électronique, pour disposer de renseignements exacts et complets, se doit
d'accorder aux internautes un droit d'accès (A) et de rectification (B). En permettant
l'exercice de ces droits, le commerçant électronique respecte une des obligation
fondamentale de protection des données455 et favorise l'établissement ou le maintien
de la relation de confiance nécessaire à la relation contractuelle.
453 Lignes directrices de l'OCDE, § 8 ; Convention J08, art. 5d ; Directive 95/46/CE, art. 6d ; Loi
Informatique et Libertés, art. 37 ; c.c.Q., art. 38; Loi sur le secteur privé, art. Il ; Loi C-6, art. 4.6
Annexe 1.
454 Vincent EMMELL, op. cit., note 450, p. 41.
455 Lignes directrices de l'OCDE, § 13; Convention nOJOS, art. 8; Directive 95/46/CE, art. 12; Loi
Informatique et Libertés, art. 34 et s. ; C.c.Q., art. 39 ; Loi sur le secteur privé, art. 27 et s. ; Loi C-
6, art. 4.9 Annexe 1.
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A. Le droit d'accès
(315) Le droit d'accès doit s'entendre comme étant la possibilité pour les internautes
de consulter leur dossier et d'en obtenir une copie. En effet, toute personne physique
doit avoir la possibilité de connaître quelles sont les informations la concernant
qu'une personne physique ou morale détient sur elle456 . L'exercice du droit d'accès
d · .Ç. • 1 . d l' , 457Olt se IaIre se on certames mo a ltes :
• Le droit d'accès doit être exercé par la personne elle-même, étant entendu que
l'internaute devra justifier de son identité458 . Il devra alors communiquer soit
ses nom et prénom, soit son identifiant et son mot de passe.
• Le droit d'accès doit s'exercer soit directement auprès du gestionnaire du site
Web, soit indirectement. Dans ce dernier cas, l'internaute devra faire parvenir
sa demande à la personne ou au service désigné à cet effet par le commerçant
électronique459.
• Le droit d'accès est, en principe, gratuit. Néanmoins, le gestionnaire du site
Web peut exiger des frais raisonnables, à condition d'en avoir préalablement
informé l'internaute460 .
456 Loi sur le secteur privé, art. 27 ; Loi C-6, art. 4.9 Annexe 1.
457 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES, Délibération n080-
010 du 1er avril 1980 portant adoption d'une recommandation relative à la mise en œuvre du droit
individuel d'accès aux fichiers automatisés, J. O. du 29 mai 1980,
http://www.cnil.fr/textes/recomand/d800101a.htm.
458 Loi Informatique et Libertés, art. 34. La CNIL estime que, s'agissant d'un droit strictement
personnel, celui-ci ne peut être exercé que par son titulaire et le mandat ne peut être utilisé, selon
les règles de droit commun, que pour les mineurs et incapables majeurs; Loi sur le secteur privé,
art. 30. Il est prévu, aux termes de cet article, qu'une demande d'accès sera valable si elle provient
d'une personne agissant à titre de représentant, d'héritier, de successeur de cette dernière,
d'administrateur de la succession, de bénéficiaire d'une assurance-vie ou comme titulaire de
l'autorité parentale. Dans tous les cas la personne devra justifier son identité; Loi C-6, art. 4.9.2
Annexe 1.
459 Loi sur le secteur privé, art. 29
460 Loi Informatique et Libertés, art. 35 al. 2 ; Loi sur le secteur privé, art. 33 ; Loi C-6, art. 4.9.4
Annexe 1 et art. 4(6)
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• La demande d'accès doit être formulée par écrit, ce qui englobe aussi bien les
demandes faites par voie postale que celles faites en ligne461 .
• La demande doit être traitée avec diligence. À ce titre, la personne qui reçoit la
demande doit répondre dans les plus brefs délais. Passé ce délai, le défaut de
réponse laisse présumer que la demande d'accès est refusée462 .
• La réponse doit être faite sous forme intelligible pour le demandeur463 .
• Le refus doit être motivé et les voies de recours doivent être mentionnées464
• L'internaute doit avoir la possibilité de contester le refus devant un organisme
de défense des droits et libertés, comme par exemple la c.N1.L. 465, la c.A.l 466,
le Commissaire à la vie privée467, le Federal Trade Commission.
(316) Le droit d'accès permet donc à l'internaute d'obtenir communication des
renseignements le concernant détenus par le commerçant électronique. À partir de là,
l'internaute peut vouloir faire rectifier certaines informations contenues dans son
dossier.
461 Loi sur le secteur privé, art. 30 ; Loi C-6, art. 8(1).
462 Loi sur le secteur privé, art. 32. Il est prévu que la demande doit être traitée au plus tard dans les 30
jours de la date de la demande. Loi C-6, art. 4.9.4 Annexe 1 et art. 4(3). Il est prévu que la demande
doit être traitée dans les 30 jours suivant sa réception, avec cependant possibilité de proroger le
délai. Et selon l'article 4(5) de cette loi, passé ce délai, « l'organisation est réputée avoir refusé
d'acquiescer à la demande ».
463 Loi Informatique et Libertés, art. 35 al. 1 et art. 40. En ce qui concerne les informations à caractère
médical, cet article prévoit que la personne concernée peut obtenir l'assistance d'un médecin pour
une meilleure compréhension des données colligées dans son dossier. Loi sur le secteur privé, art.
37. Là encore cet article est relatif à l'accès au renseignements personnels sur la santé; Loi C-6,
art. 4.9.4 Annexe 1.
464 Loi sur le secteur privé, art. 34. Il est prévu dans cette loi, aux articles 37 à 41 des restrictions au
droit d'accès permettant au détenteur des renseignements de refuser de communiquer à la personne
concernée les informations la concernant. Loi C-6, art. 4.9 Annexe 1 et art. 4(7). Il est prévu à
l'article 9 de cette loi des exceptions au droit d'accès.
465 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES, op. cit., note 457.
466 Loi sur le secteur privé, art. 42 et s.
467 Loi C-6, art. Il et s.
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B. Le droit de rectification
(317) Le droit de rectification est le corollaire du droit d'accès. Il doit s'entendre
comme étant le droit pour toute personne de faire corriger les renseignements la
concernant contenus dans un fichier468 . En effet, après avoir pris connaissance des
informations collectées et conservées par le commerçant électronique, l'internaute
peut y avoir décelés des erreurs. La procédure est similaire à celle relative à l'exercice
du droit d'accès.
(318) L'exercice du droit de rectification469 a donc pour effet de mettre à jour les
informations qui seraient inexactes, incomplètes, équivoques ou périmées. Ce droit
pour être complet doit concerner non seulement les fichiers du commerçant
électronique, mais aussi ceux de ses partenaires. Dès lors, il revient au commerçant
électronique de prendre toutes les mesures nécessaires pour faire en sorte que ses
partenaires procèdent également aux modifications.
(319) Au-delà de la rectification de ses renseignements personnels, il est possible
pour la personne concernée de faire en sorte que les informations la concernant soient
effacer, voire supprimer du fichier détenu par le commerçant électronique.
6. La destruction
(320) Une fois l'objet du traitement réalisé, l'entreprise en ligne ne devrait pas, en
principe, conserver les informations relatives à la personne concernée470. Les
468 Voir notamment, Lignes directrices de l'OCDE, § 13(d) ; Convention nO 108, art. 8(c) ; Directive
95/46/CE, art. 12(b) ; Loi Informatique et Libertés, art. 36 ; c.c.Q., art. 40 ; Loi sur le secteur privé,
art. 27 et s. ; Loi C-6, art. 4.9 Annexe 1.
469 M.-P. FENOLL-TROUSSEAU et G. HAAS, op. cif., note 78. Se basant sur l'article 36 de la Loi
Informatique et Libertés, les auteurs expliquent que « en cas de contestation sur le caractère
inexact, incomplet, périmé ou équivoque des informations, la charge de la preuve appartient au
responsable du fichier dès lors que ces informations n'ont pas été communiquées par la personne
fichée ou avec son accord. Inversement, si les informations contestées ont été communiquées « par
la personne concernée ou avec son accord» c'est à elle d'établir que les informations ne
correspondent pas à la réalité c'est-à-dire à celles qu'elle avait elle-même communiqués. », p. 52.
470 Lignes directrices de l'OCDE, §s 8 et 10 ; Convention n° 108, art. 5, art. 8(c) ; Directive 95/46/CE,
art. 2, art 6(d) ; Loi Informatique et Libertés, art. 36; Loi sur le secteur privé, art. 12; Loi C-6, art.
4.5.3 Annexe 1.
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gestionnaires de sites Web ont donc l'obligation d'élaborer une procédure régissant la
destruction des renseignements personnels. Par conséquent, si l'entreprise en ligne
veut utiliser à d'autres fins lesdites informations elle devra au préalable obtenir le
consentement de la personne concernée ce qui débutera un nouveau cycle de gestion
des données personnelles.
(321) Au regard de l'analyse des principes développés au début des années quatre-
vingt, il ressort que leur respect par les entreprises en ligne permet l'établissement
d'un lien de confiance entre les commerçants électroniques et les internautes. Ces
principes reflètent, en effet, la protection minimale devant prévaloir à tout traitement
de données personnelles.
(322) Ces principes énoncés de façon générale dans les instruments de nature
législative peuvent être mis en œuvre de plusieurs manières par les acteurs de la vie
économique et sociale afin d'encadrer le traitement des renseignements personnels
sur les sites de commerce en ligne. Partant de cette possibilité, il faut appréhender la
logique qui se développe actuellement au sein des entreprises en ligne, c'est-à-dire la
reconnaissance de garanties complémentaires donnant un nouvel élan aux principes
fondamentaux.
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Seconde Partie: L'encadrement actuel du traitement des données personnelles
(323) Les caractéristiques d'Internet - internationales, décentralisées, techniques -
conduisent à la reconnaissance de garanties complémentaires susceptibles de protéger
les données personnelles qui circulent sur les sites de commerce en ligne. Ces
garanties axées sur les principes fondamentaux de protection canalisent la confiance
nécessaire au développement du commerce électronique. Ces garanties se
matérialisent sous la forme d'instruments volontaire et technique (Titre 1).
(324) Cette voie est encouragée par les différents acteurs de la vie économique et
sociale. Elle s'inscrit dans le courant relatif à la protection des données personnelles
face à l'informatisation de la société qui s'est amorcé au début des années quatre-
vingt. Toutefois, à l'image des protections légales, cette logique connaît des limites.
Dès lors, il faudra appréhender cette situation au regard de la valeur des garanties
complémentaires (Titre II).
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Titre 1 : La teneur des garanties complémentaires
(325) Autoréglementation, corégulation, normativité technique sont des notions
fréquemment employées pour qualifier la teneur actuelle des garanties relatives aux
renseignements personnels. Ces garanties coexistent avec les règles en place. C'est
pourquoi, après avoir envisagé la genèse et la logique des principes fondamentaux, il
faut à présent prendre en considération les garanties complémentaires susceptibles de
renforcer la protection des données personnelles sur les sites de commerce en ligne.
(326) Sans minimiser l'importance de l'instrument contractuel, seront
principalement examinées les garanties retenues par les gestionnaires de sites Web
commerciaux relativement à la protection des renseignements personnels des
internautes, c'est-à-dire les politiques de confidentialité (Chapitre 1), les labels de
qualité (Chapitre II) et le Platformfor Privacy Preferences (Chapitre III).
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Chapitre J. Les politiques de confidentialité
(327) Conscientes à la fois des contradictions liées au commerce électronique et des
concordances relatives à la protection des renseignements personnels, les entreprises
en ligne doivent, pour rencontrer la confiance des internautes, faire preuve de
transparence. Confiance et transparence doivent donc se conjuguer au même temps.
Dans le cas contraire, c'est-à-dire si la transparence se transforme en non-dit, la
méfiance prendra alors le pas sur la confiance. Dès lors, les deux notions se
conjugueront au passé ou au futur.
(328) Pour éviter cette situation, les intentions des entreprises en ligne quant à la
gestion des renseignements personnels doivent être accessibles aux internautes. Ces
derniers doivent, en effet, avoir la possibilité de connaître, notamment, quelles sont
les données collectées, la finalité et la sécurité inhérente à la collecte et à la
conservation, les droits qui leurs sont reconnus. Cette idée de transparence reprend
l'énoncé de principe des Lignes directrices de l'OCDE disposant que:
« 12. Il conviendrait d'assurer, d'une façon générale, la transparence des
progrès, pratiques et politiques, ayant trait aux données de caractère personnel.
Il devrait être possible de se procurer aisément les moyens de déterminer
l'existence et la nature des données de caractère personnel, et les finalités
principales de leur utilisation, de même que l'identité du maître du fichier et le
siège habituel de ses activités. »471
(329) Appliquée au commerce électronique, cette perspective472 se matérialise sous
la forme de politiques de confidentialité formalisant les objectifs des commerçants
électroniques par rapport aux renseignements personnels collectés sur un site Web.
Les dispositions contenues dans les politiques doivent être suffisamment explicites
pour permettre l'adhésion des internautes. En effet, contrairement à l'économie du
471 Précité, note 41.
472 Le principe de transparence est également contenu dans la Loi C-6 (article 8 Annexe 1). Ce
principe se trouve aussi exprimé sous forme d'information préalable dans la Loi sur le secteur pri)lé'
(article 8), la Loi Informatique et Libertés (article 27), la Directive 95/46/CE (article 10), la
Convention 108 (article 8).
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Platform/or Privacy Preferences473 , les internautes n'ont pas les moyens d'interagir
avec les engagements exprimés par les commerçants électroniques dans la politique
de leur site Web. Partant de là, il faut, avant de décrire le contenu et l'élaboration des
politiques de confidentialité (Section II), s'arrêter sur les spécificités de ces dernières
(Section 1).
Section J. Les spécificités des politiques de confidentialité
(330) Pour être opposable aux internautes, les politiques de confidentialité doivent
afficher sur le site de commerce en ligne. Cette extériorisation répond à l'obligation
d'information (2) incombant aux commerçants électroniques collectant des
renseignements personnels - à l'insu ou non des internautes - sur leur site Web. Cette
collecte se fera principalement à l'aide d'un contrat d'adhésion dans lequel sera
contenue ou annexée la politique de confidentialité du site Web (1).
1. Entre contrat d'adhésion et clauses annexes
(331) Tout comme dans le monde réel, les internautes peuvent visiter plusieurs sites
Web ou différentes pages d'un même site Web à la recherche d'informations sur un
bien ou un service sans intention d'achat. Nonobstant la problématique des
traitements invisibles474, ce lèche-vitrines ou magasinage virtuel présuppose, sur
certains sites Web, que l'internaute ait accepté les conditions d'utilisation dudit site
et, par conséquent, les dispositions relatives aux données personnelles.
(332) Dans cette optique, les politiques de confidentialité s'apparentent à des
clauses annexes (B) auxquelles renvoient les conditions d'utilisation constituant des
contrats d'adhésion. Outre cette incorporation dans les conditions d'utilisation, les
intentions des commerçants électroniques peuvent être contenues dans les formulaires
de commande ou d'abonnement à un site Web. Dans ce cas, soit il y sera fait
référence par renvoi, soit elles seront reproduites en tout ou en partie dans le
473 Voir Infra, Seconde Partie, Titre l, Chapitre III: Le Platformfor Privacy Preferences.
474 Voir Supra, Première Partie, Titre l, Chapitre l, Section 1,2. Les traitements invisibles des données.
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formulaire. Dès lors, elles ne seront plus considérées comme étant des clauses
annexes mais comme constituant un contrat d'adhésion (A).
A. Le recours à la notion de contrat d'adhésion
(333) Les relations entre professionnels et consommateurs sont empreintes d'un
déséquilibre économique et social. Cette inégalité se reflète dans les contrats soumis à
la signature du consommateur. Ces derniers sont rédigés à l'avance par la partie la
plus forte, c'est-à-dire le professionnel, le consommateur n'ayant d'autre choix que
d'accepter ou de refuser en totalité les termes du contrat. Ces contrats sont alors dits
d'adhésion475, l'adhésion pouvant se définir comme étant:
« un acte par lequel la partie contractante qui sait que l'autre partie entend traiter
suivant les conditions de la stipulation, indique son intention de se soumettre pour
cette transaction aux termes et conditions de cette stipulation. »476
475 R. SALEILLES, op. cit., note 437. Tout en reconnaissant la réalité économique et sociale de ce
type de contrat, l'auteur a démontré que les contrats d'adhésion ne constituaient pas des contrats,
ces derniers n'étant l'expression que d'une seule partie et ne constituant « au fond que des
manifestations unilatérales de volontés parallèles », article 133, n° 91. Cette approche
anticontractualiste du contrat d'adhésion est également partagée par Léon Duguit qui, pour illustrer
ses propos, prend l'exemple d'un distributeur automatique. Voir, Léon DUGUIT, Les
transformations générales du droit depuis le Code Napoléon, Paris, Librairie Félix Alcan, 1912. À
la différence de ces auteurs, la Cour de cassation envisage les contrats d'adhésion comme étant des
contrats à part entière. Dès lors, pour une approche contractualiste et générale du contrat
d'adhésion, voir notamment: Juris-Classeur Civil, Contrats et Obligation, art. 1101 à 1108, Fasc.
1-2, n° 60 et s.; Georges BERLIOZ, Le contrat d'adhésion, 2e éd., Paris, L.G.D.J., 1976; François
TERRÉ, Philippe SIMLER, Yves LEQUETTE, Droit civil. Les obligations, 7e éd., Paris, Précis
Dalloz, 1999, n° 188 et suiv. ; Didier FERRIER, La protection des consommateurs, Paris, Dalloz,
1996, p. 21 et suiv. ; Boris STARCK, Henri ROLAND, Laurent BOYER, Droit civil. Les
obligations. 2. Contrat, 6e éd., Paris, Litec, 1998, n° 153 et suiv. ; Gérard CORNU (dir.),
Vocabulaire juridique, Association Henri Capitant, 8e éd., Paris, P.U.F., 2000 ; 1. CALAIS-
AULOY et F. STEINMETZ, op. cit., note 395; G. DEREUX, « De la nature juridique des contrats
d'adhésion », Revue trimestrielle de droit civil, 1910, p. 501. Pour une définition du contrat
d'adhésion en droit québécois, il est possible de se référer à l'article 1379 du c.c.Q. disposant que
« le contrat est d'adhésion lorsque les stipulations essentielles qu'il comporte ont été imposées par
l'une des parties ou rédigées par elle, pour son compte ou suivant ses instructions, et qu'elles ne
pouvaient être librement discutées. ». Voir, Paul-André CRÉPEAU, « Contrat d'adhésion et contrat
type », dans Adrian POPOVICI (dir.), Problèmes de droit contemporain, Mélanges Louis
Baudouin, Montréal, Les Presses de l'Université de Montréal, 1974, 67-78; Adrian POPOVICI,
« Les contrats d'adhésion: un problème dépassé? », dans Adrian POPOVICI, id., 161-201;
Nathalie CROTEAU, Le contrat d'adhésion: de son émergence à sa reconnaissance, Montréal,
Wilson & Lafieur, 1996 ; François LEFEBVRE, « Le contrat d'adhésion: un concept maintenant
codifié », (1996) Le Bulletin,
http://www.grondinpoudlier.com/Publications/Bulletins/FLavr96.htm.
476 G. BERLIOZ, id., p. 31.
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(334) En l'espèce, les politiques de confidentialité reproduites dans le formulaire de
commande ou d'abonnement sont prédéterminées par le commerçant électronique. Ce
dernier s'engage unilatéralement à respecter des clauses qu'il propose non pas à un
internaute en particulier, mais à l'ensemble des visiteurs du site Web. La volonté du
commerçant électronique est, par conséquent, « permanente477, inaltérable, et [son]
existence dépasse celle du contrat »478. Il invite les internautes à adhérer à ses
intentions. En adhérant, ils expriment une volonté « temporaire et limitée au
contrat »479, c'est-à-dire aux dispositions énoncées dans celui-ci. L'adhésion ne
concerne que les clauses qui ont été portées à la connaissance de la partie la plus
faible, c'est-à-dire l'internaute.
(335) Ainsi, il est recommandé au commerçant électronique de prendre toutes les
mesures pour permettre à son cocontractant de prendre connaissance des clauses
relatives à la protection des données personnelles. Il devra alors soit y faire référence,
soit reproduire la politique de confidentialité dans les conditions d'utilisation du site
Web ou dans le formulaire dans lequel des renseignements personnels seront
collectés. Cette reproduction est particulièrement nécessaire lorsque le commerçant
électronique ne souhaite pas que l'internaute quitte le processus d'enregistrement des
données. Dès lors, il est possible de considérer que la politique fait corps avec le
formulaire.
(336) Cette obligation d'information n'est pas uniquement circonscrite aux clauses
contenues dans le contrat lui-même, elle prévaut également lorsque les intentions du
commerçant électronique représentent une clause annexe au contrat.
477 Notons néanmoins que les intentions du commerçant électronique peuvent être modifiées par la
suite du seul fait de ce dernier, comme cela est mentionné dans de nombreuses politiques de
confidentialité. Supra Première Partie, Titre Il, Chapitre Il, Section Il,2. L'utilisation.
478 G. BERLIOZ, op. cif., note 475, p. 42.
479 G. BERLIOZ, id., p. 42.
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B. Le recours à la notion de clauses annexes
(337) Les intentions des commerçants électroniques peuvent être reproduites, en
tout ou en partie, dans le formulaire de commande ou d'abonnement que l'internaute
remplira. Elles peuvent aussi être contenues dans un document que ce dernier est
censé avoir lu et accepté et auquel il sera fait référence. On parle alors de clauses
annexes.
(338) En principe, ces clauses lient les parties qui ont adhéré au contrat qui y fait
référence48o . Toutefois, elles seront sans effet si l'adhérant n'a pas été en mesure d'en
prendre connaissance481 ou si elles sont illisibles ou incompréhensibles pour ce
demier482. Ces exceptions requièrent une attention particulière dans le cadre du
commerce électronique.
(339) L'affichage des politiques de confidentialité, en plus de répondre à
l'obligation d'information pesant sur les commerçants électroniques483 , constitue un
480 L'article 1435 alinéa 1 c.c.Q. dispose que « la clause externe à laquelle renvoie le contrat lie les
parties ». Voir: Jean PINEAU et Serge GAUDET, Théorie des obligations, 4e éd., Montréal, Les
Éditions Thémis, 2001, p. 420, n0237; Yves BOYER, L'obligation de renseignements dans la
formation du contrat, Aix-Marseille, Presses Universitaire d'Aix-Marseille, 1978, p. 187 et suiv.,
n° 138 et suiv.
481 Aux termes de l'article 1435 alinéa 2 c.c.Q. de telles clauses seront considérées comme nulles. Et,
aux termes de l'annexe visée à l'article LI32-1 alinéa 3 du Code de la consommation, ces clauses
seront considérées comme non écrites du fait de leur caractère abusif. En effet, selon le point i) sont
abusives « les clauses ayant pour objet ou pour effet : de constater de manière irréfragable
l'adhésion du consommateur à des clauses dont il n'a pas eu, effectivement, l'occasion de prendre
connaissance avant la conclusion du contrat ». Voir, Y. BOYER id., p. 180 et suiv., n° 133 et suiv.
482 Article 1436 c.c.Q. Par analogie, il est possible de se référer en France à l'article LI33-2 du Code
de la consommation disposant en son alinéa 1er que « les clauses des contrats proposés par les
professionnels aux consommateurs ou aux non-professionnels doivent être présentées et rédigées
de façon claire et compréhensible» et, selon le second alinéa « elles s'interprètent en cas de doute
dans le sens le plus favorable au consommateur ou au non-professionnel ». Cet article, issu de la
Loi nO 95-96 du 1er février 1995 concernant les clauses abusives et la présentation des contrats et
régissant diverses activités d'ordre économique et commercial (la. du 2 février 1995, pp. 1755 et
suiv.) transposant la Directive nO 93-13 concernant les clauses abusives dans les contrats conclus
avec les consommateurs (la. des Communautés européennes n° L95 du 21 avril 1993), reprend la
démarche prescrite entre autres aux articles 1162 et 1602 du Code civil interprétant les clauses
ambiguës en faveur de la partie qui adhère au contrat. Voir également sur la nécessité d'une
formulation compréhensible des clauses annexes, Y. BOYER, op. cit., note 475, p. 196 et suiv., n°
144 et suiv.
483 Infra, Seconde Partie, Titre I, Chapitre I, Section I, 2. Entre transparence et information.
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élément important quant à la transparence des entreprises en ligne. C'est pourquoi, à
défaut d'être accessible sur toutes les pages d'un site Web donné, la politique de ce
dernier doit au moins être indiquée sur les pages conduisant à la collecte de
renseignements personnels. Nonobstant la reproduction totale ou partielle des clauses
dans le formulaire, il sera généralement fait appel à la technique des liens hypertextes.
Ainsi, l'internaute, en cliquant sur le lien - une fenêtre ou une nouvelle page Web
apparaissant à l'écran - est en mesure de prendre connaissance de la politique de
confidentialité de l'entreprise en ligne avec laquelle il entend contracter484•
(340) Dès lors, deux options sont possibles. Soit la formation du contrat n'est pas
circonstanciée à l'action de l'internaute, soit elle l'est. Dans le premier cas,
l'internaute pourra saisir ses renseignements personnels quand bien même il n'aurait
pas activé le lien pointant vers la politique de confidentialité. L'acceptation de cette
dernière sera alors implicite. Dans le second cas, la saisie des données ne sera
possible que si l'internaute a, au préalable, lu et accepté les intentions du commerçant
électronique quant à la gestion des informations collectées sur le site. L'acceptation
sera alors explicite. Toutefois, même dans cette situation, force est de constater que
l'absence de négociation conduit les internautes à accepter les clauses sans les avoir
forcément lues. L'internaute se contentant de faire défiler la politique avant d'y
adhérer en cliquant sur un bouton de type « J'accepte ».
(341) Cette situation, d'une part, illustre la confiance que les internautes peuvent
accorder à la notoriété et/ou au professionnalisme du commerçant électronique485.
Elle démontre, d'autre part, la position de dépendance dans laquelle se trouvent les
internautes qui ne peuvent qu'accepter la totalité des clauses s'ils veulent pouvoir
484 Y. BOYER op. cif., note 480. L'auteur précise que pour être opposables les clauses annexes
doivent « être apparentes afin d'attirer l'attention du cocontractant. Son insertion devra donc se
faire à une place qui ne soit pas trop discrète et sa transcription en caractères qui ne soient pas trop
fins» (nO 139, p. 189); elles doivent également être claires et précises (nO 139, p. 190) et, être
faciles d'accès (nO 141 et suiv., p. 192 et suiv.).
485 G. BERLIOZ, op. cif., note 475. L'auteur explique la notion de confiance par le fait que « parce
que c'est une opération répétée, d'application multiple et indifférenciée, et qu'il [le stipulant ou le
commerçant électronique] fait habituellement, il a la compétence du professionnel et c'est en tapt
que tel d'ailleurs que l'adhérant s'adresse à lui», p. 28. Voir également Y. BOYER, id., p. 310 et
suiv.; 1. CALAIS-AULOY et F. STEINMETZ, op. cif., note 395, p. 172, n° 163.
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contracter en ligne. Elle renforce, enfin, l'idée selon laquelle l'attention de
l'internaute peut devenir fuyante devant un texte trop long, illisible ou
incompréhensible et sur lequel il n'a aucune maîtrise486 . C'est pourquoi il est
recommandé aux commerçants électroniques de mettre en place des textes concis
exprimant clairement leurs intentions en matière de collecte et de traitement des
renseignements personnels. Cet effort de précision aura pour effet de faciliter la
lecture à l'écran des politiques de confidentialité, ce qui pourrait s'étendre à
l'ensemble des clauses contractuelles d'un site Web487 . Cet effort conduira également
à garantir l'information de l'internaute.
2. Entre transparence et information
(342) Comme mentionné précédemment la confiance des internautes passe par la
transparence des entreprises en ligne. En effet, le silence quant à la gestion des
486 N. CROTEAU, op. cit., note 475. L'auteure justifie le désintéressement de l'adhérent de la façon
suivante: « l'impossibilité de négocier entraîne chez l'adhérant un désintéressement de ce qu'il
signe; il ne lit pas le contrat et se fie aux représentations qui lui sont faites. Cet état de fait est
souvent amplifié par la longueur et la complexité des clauses. L'accord de volonté dans les contrats
d'adhésion s'opère sur l'objet du contrat avec, comme base, un rapport de confIance envers
l'information donnée, les représentations faites, l'objet et le service reçus. Dans ce contexte, il
apparaît primordial que le stipulant révèle à l'adhérent toutes les conditions du contrat. », p. 4; V.
GAUTRAIS et E. MACKAAY, loc. cil., note 401. Dans cet article, les auteurs précisent que « le
document écran est source de beaucoup plus d'imprécisions, d'éventuels quiproquos, encore que
l'usager ne manquera pas de faire preuve, face à un document électronique, de sa désinvolture
habituelle. S'il se donne la peine de « scroller » (scrolling), c'est-à-dire de faire défiler le texte, il
n'absorbe pas vraiment le contenu du texte et ne va pas voir d'éventuels liens hypertextes insérés
dans le texte initial, pour finir par « cliquer» sans forcément avoir pleinement conscience de ce à
quoi il s'engage. », 296.
487 Concernant les enjeux de la communication électronique, et par conséquent la lisibilité des contrats
conclus sur Internet, voir: V. GAUTRAIS et E. MACKAAY, id.. Dans cet article, les auteurs
précisent qu'en ce qui concerne la lisibilité des dispositions contractuelles, « le juriste qui élabore
le contrat à destination d'Internet, plutôt que de simplement « scanner» le contrat existant, aurait
donc intérêt à observer des consignes comme les suivantes: un texte plus court, ne nécessitant pas
ou peu de défilement; une utilisation de phrases simples; l'utilisation d'un plan; l'utilisation de
puces pour bien distinguer les éléments importants; l'utilisation de caractères gras, voire de
majuscule, pour mettre en exergue les points saillants; l'utilisation modérée et contrôlée des liens
hypertextes; le bannissement de pratiques qui pourraient occasionner des doutes ou de l'inconfort
auprès de l'adhérent comme le « framing » ou les sites qui bloquent le retour en arrière, etc. »,297.
Ces considérations permettraient une meilleure compréhension des internautes comme le souligne
l'étude à laquelle se réfèrent ces auteurs, c'est-à-dire: Jacob NIELSEN, « Writing for the Web »,
http://www.sull.com/980713/webwriting. Cette étude mettant en évidence les différences entre la
lecture papier et celle sur écran peut être complétée notamment par : Christian BASTIEN;
« Quelques recommandations pour la rédaction de contenus Web »,
http://www.lergonome.org/dev/pages/article Il.asp.
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renseignements personnels, par exemple, peut avoir des répercussions économique et
juridique. D'une part, le silence conduit à la méfiance des internautes. Méfiance
pouvant entraîner une campagne de dénonciation et, par conséquent une réduction des
transactions commerciales. D'autre part, le silence peut « servir de fondement à
l'annulation du contrat lorsque, dans certaines circonstances, l'un des contractants
omet de renseigner l'autre contractant »488. Cette omission, en l'espèce, sera
caractérisée par une contravention au principe de transparence et, plus
particulièrement à l'obligation pesant sur les gestionnaires de sites Web d'informer
les personnes auprès desquelles des données personnelles seront collectées.
(343) Informer, renseigner, mettre en garde, conseiller, avertir, aviser, notifier ...
sont des notions qui sont mises à la charge de la partie la plus forte dans une relation
contractuelle, à savoir le vendeur - le commerçant électronique. Cette obligation vise
à réduire le déséquilibre issu de la situation créée par le contrat d'adhésion en
introduisant un aspect moral dans le rapport s'établissant entre le commerçant
électronique et les internautes489 . Partant de là, il convient de considérer la
signification de cette obligation d'information (A) avant d'en envisager l'exécution
(B).
A. La signification de l'obligation d'information
(344) Que l'on considère les dispositions légales ou les recommandations émises,
par exemple, par la F. TC. 490 ou par l'Electronic Privacy Information Center (ci après
«E.P.I.C. »)49\ force est de constater l'importance donnée à la communication par
488 Y. BOYER, op. cit., note 480, p. 6.
489 À ce sujet, les auteurs parlent de« moralisation du contrat» (Michel de JUGLART, « L'obligation
de renseignements dans les contrats », Revue trimestrielle de droit civil, 1945, 1-22, n03), de
« justice contractuelle », (Jacques GHESTIN, Traité de droit civil. Tome 2. Les obligations, le
contrat, formation, 2e éd., Paris, L.G.D.J., 1988, nO 492-1). Voir également, Muriel FABRE-
MAGNAN, De l'obligation d'information dans les contrats. Essai d'une théorie, Paris, L.G.D.J.,
1992, p. 26 et suiv.
490 FEDERAL TRADE COMMISSION, op. cÎt., note 3.
491 ELECTRONIC PRIVACY INFORMATION CENTER, Surfer Beware : Personal Privacy and the
Internet, juin 1997, http://www.epic.org/reports/surfer-beware.html.
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une partie d'informations susceptibles d'intéresser l'autre partie au contrat.
L'obligation d'information (ou notice, en anglais) caractérise cette idée492.
(345) Par« obligation », référence est faite au lien devant exister entre les parties au
contrat se définissant comme étant un « lien de droit par lequel une ou plusieurs
personnes, le ou les débiteurs, sont tenues d'une prestation (fait ou abstention) envers
une ou plusieurs autres, le ou les créanciers, en vertu soit d'un contrat, soit d'un
quasi-contrat, soit d'un délit ou d'un quasi-délit, soit de la loi »493.
(346) En l'espèce, le commerçant électronique est débiteur d'une obligation envers
les internautes. Cette obligation est une mesure de protection494 inhérente au
contrat495. Il s'agit d'une obligation de faire, c'est-à-dire informer la partie la plus
492 Même si les auteurs ne sont pas unanimes quant à la nature de l'obligation, ils s'entendent pour
dire que le vendeur est tenu d'une obligation de faire envers l'acheteur. La première étude générale
à ce sujet est l'œuvre de M. de JUGLART, loc. cit., note 489. À sa suite, il est possible de citer
notamment: Juris-Classeur Civil, Contrats et Obligations, art. 1136 à 1145, Fasc. 50, Obligation
d'information; Jérôme HUET, Traité de droit civil. Les principaux contrats spéciaux, 1e éd., Paris,
L.G.DJ., 1996, n° 11264 et suiv.; Y. BOYER op. cit., note 480; Paul PIGASSOU, L'entreprise
face au consommateur, Paris, Dunod, 1978; Claude LUCAS DE LEYSSAC, « L'obligation de
renseignements dans les contrats », dans Y. LOUSSOUARN et P. LAGARDE (dir.), op. cit., note
49, p. 305 et suiv.; Geneviève VINEY, Traité de droit civil. Les obligations. La responsabilité:
condition, Paris, L.G.D.J., 1982, p. 606 et suiv., n° 502 et suiv.; M. FABRE-MAGNAN, op. cit.,
note 489; B. STARCK, H. ROLAND et L. BOYER, op. cit., note 475, p. 116 et suiv., n° 321 et
suiv.; J. CALAIS-AULOY et F. STEINMETZ, op. cit., note 395, p. 49 et suiv., n° 49 et suiv.;
François COLLART DUTILLEUL et Philippe DELEBECQUE, Contrats civils et commerciaux, 5e
éd., Paris, Dalloz, 200 l, p. 184 et suiv., n° 211 et suiv.
493 G. CORNU, op. cit., note 475. Voir également les ouvrages généraux sur la notion, comme par
exemple: F. TERRÉ, P. SIMLER, y. LEQUETTE, op. cit., note 392 ; J.-L. BAUDOUIN et P.
JOBIN, op. cit., note 394 ; J. PINEAU et S. GAUDET, op. cit., note 480.
494 F. TERRÉ, P. SIMLER, Y. LEQUETTE, id.. Les auteurs font état d'un « formalisme informatif»
se développant depuis quelques années au titre des mesures préventives visant à protéger et à
informer les contractants. Ainsi, « en vertu de celui-ci [ce formalisme], l'une des parties,
fréquemment un professionnel, est obligée de rédiger le contrat par écrit et d'y insérer des mentions
destinées à infonner son cocontractant, le plus souvent, mais pas toujours un consommateur, sur les
droits et les obligations qui en sont issus, sur l'objet même du contrat ou encore sur l'existence de
dispositions légales protectrices. Celui-ci est ainsi mis en mesure de s'engager en connaissance de
cause s'il a pris la peine de lire attentivement le contrat avant de le signer, ce qui est loin d'être
toujours le cas », n° 254; Juliette AQUILINA, La mise en place de moyens juridiques pour
protéger les consommateurs sur Internet, Mémoire de maîtrise (LL.M.), Université de Montréal,
2000.
495 En marge de cette mesure de protection, la doctrine et la jurisprudence ont eu recours à des
concepts tels que le « devoir de conseil» ou la « mise en garde» pour préciser les contours de.
l'obligation d'information incombant au vendeur dans ses relations avec des non-professionnels "et
des profanes. Toutefois, il est possible de considérer que ces concepts ne s'appliquent pas à notre
domaine d'étude. Les commerçants électroniques fournissent, certes, des informations quant au
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faible au contrat d'adhésion. La reconnaissance et l'existence de cette obligation ont
des incidences quant à l'exécution de cette dernière: s'agit-il d'une obligation de
'l d ? 496resu tat ou e moyens.
(347) Toutefois, avant de répondre à cette question, il faut préciser ce qu'il convient
d'entendre par le terme « information ». Cette notion concerne à la fois les
renseignements qu'une personne détient sur telle ou telle chose et l'action de les
communiquer à autrui. En l'espèce, le renseignement concerne la gestion des données
personnelles et la communication s'effectue par le biais des politiques de
confidentialité. Cette extériorisation497 insuffle une fonction sociale au
renseignement. Il devient information. Sans cette diffusion, le renseignement reste
confidentiel, le public -les internautes - n'en a pas connaissance, il ne peut donc être
lié par cet élément. De plus, du fait de cette circulation, l'information devient un
élément important dans la formation du rapport contractuel. D'accessoire
l'information devient essentielle.
traitement des données, mais en aucun cas ils n'ont à accomplir d'actes favorisant l'adoption de
telle attitude plutôt qu'une autre de la part des internautes. En effet, le devoir de conseil se définit
comme étant le « nom parfois donné à l'obligation accessoire implicite que certains contrats font
naître à la charge de l'un des contractants, en raison de sa qualification professionnelle, d'aider
l'autre dans ses choix lors de la phase précontractuelle, soit même dans l'exécution du contrat », G.
CORNU, op. cif., note 475. À ce propos, M. FABRE-MAGNAN, op. cif., note 489, indique qu'« il
s'agit ici non plus d'une information objective, mais d'informations sur l'opportunité de tel ou tel
comportement. Lorsque l'on conseille quelqu'un, on accompagne l'information transmise des
déductions opportunes à en tirer, alors que lorsque l'on donne un simple renseignement, c'est à son
destinataire de réfléchir et d'en tirer toutes les conséquences qui s'imposent. Le conseil comprend
ainsi la présentation d'un bilan des avantages et des inconvénients de divers comportements
possibles. Celui qui reçoit le conseil reste toutefois libre de le suivre ou non », p. 9. Concernant, la
mise en garde, l'auteure précise que « mettre en garde quelqu'un, c'est certes lui fournir une
information, mais en insistant et en attirant son attention sur les risques qu'il y aurait à ne pas en
tenir compte. La mise en garde est ainsi plus contraignante que le simple renseignement: elle exige
du débiteur non seulement qu'il fournisse une information objective, mais encore qu'il souligne les
conséquences, objectives elles aussi, à déduire de cette information, le tout dans une perspective de
risque, de danger à éviter », p. 9. De plus, comme préciser par la doctrine, il convient d'admettre
que la distinction entre l'obligation d'information ou de renseignement, le devoir de conseil et la
mise en garde est relative. Toutefois, elle reste « utile, non seulement parce qu'elle permet de
décrire le contenu de l'obligation d'informer, mais aussi parce qu'il existe malgré tout une
incontestable gradation: du renseignement à la mise en garde et de la mise en garde au conseil,
l'intensité de l'obligation augments, en même temps que s'accroît l'inégalité des compétences
existant entre les parties», Juris-Classeur Civil, art. 1136 à 1145, Fasc. 50, n° 50.
496 Infra, Seconde Partie, Titre l, Chapitre l, Section l, 2, B. La nature de l'obligation d'information.
497 À ce titre, et de façon générale il est possible de dire que les méthodes de communication ont
évolué au fil des siècles: papier, radio, télévision, câble, satellite, télématique, etc. L'information,
aujourd'hui, est disponible ici et ailleurs dans le même temps.
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(348) Dès lors, l'obligation d'information incombant aux commerçants
électroniques doit porter sur tout ce qui peut être utile aux internautes : du prix à la
qualité du bien, en passant par la gestion des renseignements personnels, ce dernier
élément revêtant une importance particulière pour les internautes. En effet, la
diligence des entreprises en ligne en cette matière, d'une part, éclairera le choix des
internautes qui pourra se faire en connaissance de cause et, d'autre part, elle aura des
incidences non seulement sur l'établissement de la confiance, mais également sur
l'adhésion des internautes498 •
(349) La reconnaissance de l'objet des politiques de confidentialité, par le biais de la
notion d'obligation d'information, conduit alors à s'interroger sur la nature juridique
de cette obligation.
B. La nature de l'obligation d'information
(350) La transparence des entreprises en ligne doit conduire les gestionnaires de
sites marchands à tout mettre en œuvre pour permettre aux internautes de prendre
connaissance des engagements contenus dans les politiques de confidentialité. C'est
pourquoi, il est recommandé que ces dernières soient claires, compréhensibles et
accessibles sur toutes les pages du site Web, et particulièrement sur celles conduisant
à la collecte de renseignements personnels. Cette considération induit un
498 Quant à la diligence des entreprises en ligne, l'O. C.D.E. à la question «Why Develop a Privacy
Policy and Post a Policy Statement on Your Web Site? »répond de la façon suivante pour montrer
l'importance de mettre en place des politiques de confidentialité: « Internet research has repeatedly
shown that many consumers are reluctant to engage in electronic transactions because of concerns
about the privacy of their personal data. Privacy policies and accurate public statements outlining
such policies are a vital step towards encouraging openness and trust in electric commerce among
visitors to web sites. They can help visitors to make informed choices about entrusting an
organisation with personal data and doing business with it », ORGANISATION DE
COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, « What is the OECD Privacy
Statement Generator ? », http://cs3-hq.oecd.org/scripts/pwv3/pwhome.htm. Il est également
possible de lire à la page « The TRUSTe Model Privacy Statement » du site TRUSTe que:
« creating a c1ear and accurate statement helps your company in its efforts to build loyal
relationships with its users by providing your customers with information they need to trust you
with their personal information »,
http://www.truste.l1et/webpublishers/pub modelprivacystatement.html. Sur ces expériences voir,'
Infra, Seconde Partie, Titre I, Chapitre I, Section II, 2. L'élaboration des politiques de
confidentialité.
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questionnement quant à la nature de l'obligation d'information s'agit-il d'une
obligation de résultat ou de moyens?
(351) Cette distinction, développée par Demogue499, a pour objet de déterminer sur
qui pèse le fardeau de la preuve en cas d'inexécution de l'obligation incombant au
débiteur. Ainsi, si ce dernier s'est obligé à un résultat déterminé, sa responsabilité
sera engagée en cas de manquement, sauf s'il parvient à démontrer que celui-ci est dû
à une cause extérieure. Par contre, si le débiteur s'est obligé à tout mettre en œuvre
pour respecter son engagement, sa responsabilité ne sera retenue que si le créancier
prouve que le manquement est consécutif d'une faute du débiteur. Dans le premier
cas, on est en présence d'une obligation de résultat500, dans le second de moyens501 •
(352) Cette distinction qui repose sur le contenu de l'obligation connaît des limites,
le débiteur pouvant être tenu contractuellement tant à une obligation de moyens que
de résultat envers le créancier502• Tel est selon nous le cas des politiques de
confidentialité503 •
499 René DEMOGUE, Trailé des obligations en général, Tome V, Paris, Librairie Arthur Rousseau,
1925, p. 536 et suiv. À la suite de cet auteur, la doctrine et les tribunaux ont consacré cette
distinction entre les obligations de moyens et de résultat, voir notamment: Juris-Classeur Civil,
art. 1136 à 1145, Fasc. 20 à 40 ; Henri MAZEAUD et Léon MAZEAUD, Traité théorique et
pratique de la responsabilité civile délictuelle et contractuelle, Paris, Éditions Montchrestien,
1965, n° 103 et suiv.; G. VINEY op. cit., note 492, p. 629 et suiv. ; F. TERRÉ, P. SIMLER, Y.
LEQUETTE, op. cit., note 395, n° 552 et suiv.; J. PINEAU et S. GAUDET, op. cit., note 480, n°
455 et suiv.
500 • Par obligation de résultat, il convient d'entendre l' « obligation pour le débiteur de parvenir à un
résultat déterminé, de telle sorte que la responsabilité de débiteur est engagée sur la seule preuve
que le fait n'est pas réalisé, sauf à se justifier, s'il le peut, en prouvant que le dommage vient d'une
cause étrangère », G. CORNU op. cit., note 475.
501 L'obligation de moyens se définit comme étant l' « obligation, pour le débiteur, non de parvenir à
un résultat déterminé mais d'y appliquer ses soins et ses capacités de telle sorte que la
responsabilité du débiteur n'est engagée que si le créancier prouve, de la part de ce débiteur, un
manquement à ses devoirs de prudence et de diligence », G. CORNU, id.
502 La doctrine tout en admettant la valeur de la distinction reconnaît également que celle-ci est
déformante, appauvrissante, incomplète, relative et insuffisante.
503 Il est généralement admis que l'obligation d'information est une obligation de moyens. Toutefois,
certains auteurs y voient également une obligation de résultat. Voir notamment, Juris-Classeur
Civil, art. 1136 à 1145, Fasc. 50, n° 66 et s. (approche générale de la question); G. VINEY, op. cit.,
note 492, p. 655 (obligation de moyens et de résultat); Jérôme HUET, « Les modifications du droit.
sous l'influence de l'informatique », JCP, 1983, I, 3095, n° 35 (obligation de moyens conduisanf'ft
une présomption simple de faute); M. FABRE-MAGNAN, op. cit., note 489, p. 394 et suiv.
(obligation de moyens et de résultat); 1. HUET, op. cil., note 492, p. 218, n° 11272 (obligation de
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(353) D'une part, les entreprises en ligne doivent indiquer leurs engagements en
matière de gestion et de traitement des renseignements personnels qui seront
collectés. Cette obligation de transparence, mise à la charge des commerçants
électroniques par les instruments juridiques et recommandée par les différents
organismes de protection de la vie privée, correspond, selon une certaine doctrine504,
à une obligation de résultat. Appliquée aux politiques de confidentialité, cette théorie
reviendrait à considérer que si les commerçants électroniques savent, par exemple,
que les données collectées seront transmises à des tiers, alors que les internautes ne
souhaitent pas que leurs renseignements personnels soient divulgués à autrui, les
commerçants sont tenus de transmettre l'information afin que les internautes puissent
agir en conséquence. Cette information a pour résultat de (re)gagner la confiance des
internautes. Il est donc possible d'admettre que l'obligation d'information est
constitutive d'une obligation de résultat. Dès lors, il reviendra aux commerçants
électroniques de démontrer qu'un élément extérieur les a empêchés de communiquer
l'information.
(354) D'autre part, il convient de reconnaître que les modalités de transmission de
cette information résultent d'une obligation de moyen505 . En effet, pour permettre aux
internautes de prendre connaissance de leurs intentions, les commerçants
électroniques disposent de différents procédés, comme la labellisation506, le standard
Platform for Privacy Preferences507 et les politiques de confidentialité.
(355) De plus, en dehors de l'obligation de transmettre l'information et celle selon
laquelle le créancier doit avoir reçu et compris l'information, les politiques de
confidentialité sont génératrices d'une obligation de résultat devant prévaloir à toute
moyens); F. COLLART DUTILLEUL et P. DELEBECQUE, op. cil., note 492, p. 196, n° 223
(obligation de moyens et de résultats).
504 M. FABRE-MAGNAN, id., p. 401 et suiv.
505 M. FABRE-MAGNAN, id., p. 406 et suiv.
506 Infra, Seconde Partie, Titre l, Chapitre II. Les labels de qualité.
507 Infra, Seconde Partie, Titre l, Chapitre II. Le Platformfor Privacy Preferences.
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gestion de renseignements personnels. Une obligation de sécurité508 incombe, en
effet, aux commerçants électroniques. Cette dernière doit s'exercer au regard des
connaissances actuelles afin d'éviter tout risque de perte, d'accès, de destruction,
d'utilisation, ou de divulgation non autorisée des renseignements509.
(356) Partant de là, notons que les notions de transmission, d'accessibilité ou encore
de lisibilité sont récurrentes dès que l'on envisage l'information des internautes. Cette
idée de transparence des entreprises en ligne doit se retrouver dans la formation des
politiques de confidentialité.
Section II. La formation des politiques de confidentialité
(357) La pratique actuelle consistant à afficher les engagements des entreprises en
ligne reflète non seulement l'initiative des sites Web, mais surtout le travail des
organismes de protection - que ceux-ci soient gouvernementaux ou non - ayant émis
des avertissements et des recommandations visant à réduire les risques relatifs à la
gestion des données personnelles51O• Pour s'en rendre compte, il suffit de considérer
les analyses effectuées ces dernières années.
(358) En 1997, à la suite d'une étude auprès des 100 sites les plus populaires,
l'E.P.I. e. concluait que seulement 17% des sites visités avaient une politique de
confidentialité5l1 . En 1998, la F.T.e. a démontré que la majorité des 1400 sites Web
qu'elle avait examiné collectaient des renseignements personnels, mais seulement
14% des sites disposaient d'une politique à cet effet512. Au regard de ces résultats,
l'E.P.I.e. et la F.T.e., en 1999 et en 2000, ont ordonné d'autres études qui ont permis
d'établir la conscientisation des entreprises en lignes quant à la protection des
données personnelles et la nécessité d'informer les internautes. Ces enquêtes
508 À ce sujet, voir notamment: Juris-Classeur Civil, art. 1136 à 1145, Fasc. 30; G. VINEY (1982), p.
597 et s., n° 499 et s.
509 Voir Supra, Première Partie, Titre II, Chapitre II, Section II, 4. La sécurité.
510 Infra, Seconde Partie, Titre II, Chapitre II. Le contrôle des garanties complémentaires.
511 ELECTRONIC PRIVACY INFORMATION CENTER, op. cif., note 491.
512 FEDERAL TRADE COMMISSION, op. cif., note 3.
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démontrent, en effet, que le nombre de sites recourant aux politiques de
confidentialité va croissant.
(359) Par exemple, sur 100 sites Web examiné par l'E.P.I.C. en 1999, 51
disposaient d'un lien vers les engagements des commerçants électroniques sur la page
d'accueil et, 45 avaient un tel lien sur les pages conduisant à la collecte de
renseignements personnels513 . Parallèlement à ces études portant sur des sites
américains, des évaluations menées tant au Canada514 qu'en France515 ont
respectivement conclu que 51 % et 69% des sites répertoriés comportent un lien vers
une politique de confidentialité.
(360) Cette technique, même si elle ne semble pas toujours suffisante pour protéger
les intemautes516, doit néanmoins être encouragée. Elle permet, d'une part, d'asseoir
les engagements - et donc la responsabilité - des entreprises en ligne. Elle constitue,
d'autre part, un élément nécessaire à l'établissement du lien de confiance entre les
internautes et les commerçants électroniques. Cette considération a été soulevée,
notamment, lors de l'adoption de l'accord sur les principes de la sphère de sécurité
513 ELECTRONIC PRIVACY INFORMATION CENTER, Surfer Beware III: Privacy Policies
without Privacy Protection, décembre 1999, http://www.epic.org/reports/surfer-beware3.html. Voir
les questions « 2.2. Does the ite have a link to a privacy policy on its homepage? » et « 2.3. Does
the site have a link to a privacy policy on all pages collecting personally identifiable information
(PlI)? ».
514 Vincent GAUTRAIS, « État du droit de la cyberconsommation et de la protection de la vie privée
sur 100 sites canadiens », Étude menée pour l'Office de la Protection du Consommateur, 2000,
htt,p://www2.droit.umontreal.ca/cours/Ecommerce/ textes/sondagePCPV2000.rtt:
515 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTÉS, Protection des
données personnelles et e-commerce en France, avril 2000,
http://www.cnil.fr/thematic/docs/lOOsites.pdf. Cette étude révèle que« 55% des sites étudiés n'ont
pas été déclarés à la CNIL ». Toutefois, il convient de rappeler qu'aux termes du Chapitre III de la
Loi Informatique et Libertés les traitements automatisés d'informations nominatives doivent faire
l'objet d'une déclaration auprès de la c.N.I.L. Cette déclaration peut se faire via le formulaire
téléchargeable ou directement en ligne sur le site Web de la C.N.I.L.,
http://www.cnil.fr/declarer/index.htm.
516 ELECTRONIC PRIVACY INFORMATION CENTER, op. cit., note 513. Il est mentionné en
conclusion que: « taken as a whole, we found that more sites are posting privacy policies than did
when we conducted the first review of website policies in 1997. (... ) But when we looked closely
at these policies, we found that they typically lacked the necessary elements of Fair Information
Practices and were unlikely to provide meaningful privacy protection for consumers. The presence
of a privacy policy, unfortunately, does not always ensure privacy protection ». Voir également,
FEDERAL TRADE COMMISSION op. cit., note 273.
- 189 -
entre les États-Unis et l'Union européenne. Les entreprises qui entendent se
conformer à cet accord doivent, en effet, faire approuver leur politique de
confidentialité afin de savoir si celles-ci offrent un niveau de protection adéquat517•
(361) Ainsi, que ce soit pour répondre à une obligation d'information ou pour
satisfaire au niveau de protection adéquat, les politiques de confidentialité élaborées
manuellement ou de façon automatisée (2) doivent contenir un certain nombre de
mentions (1) pour (re)gagner la confiance des différents acteurs.
1. Le contenu des politiques de confidentialité
(362) Comme mentionné précédemment, les politiques de confidentialité
formalisent, à l'intention des internautes, les prétentions des entreprises en ligne
quant à la collecte et au traitement des renseignements personnels. Cette diligence est
créatrice de confiance. Il est donc important qu'elles soient accessibles et
compréhensibles. Elles doivent faire état des engagements actuels et futurs du site
Web. C'est pourquoi, il revient aux commerçants électroniques de les actualiser afin
que les dispositions soient conformes à la réalité. Elles doivent également refléter les
principes fondamentaux relatifs à la protection des renseignements personnels518.
(363) Ces principes énoncés en termes généraux au début des années quatre-vingt
traduisent encore les aspirations des différents acteurs économiques et sociaux5l9•
Pour s'en rendre compte, il suffit de considérer les travaux des organismes visant à
protéger les renseignements personnels face à l'informatisation de la société. Ces
études recommandent aux entreprises en ligne de respecter la philosophie des
517 Supra, Première Partie, Titre II, Chapitre l, Section II, 3. Le contexte américain.
518 De telles recommandations sont faites aux entreprises en lignes américaines qui adhèrent à l'accord
de la sphère de sécurité, dans les termes suivants: « In order for a privacy policy to be compliant
with the safe harbor privacy principles, the policy must address the seven privacy principles and
any relevant points that are covered in the frequently asked questions (FAQs) and reflect your
actual and anticipated information handling practices. It is also highly recommended that you
clearly state that you are in compliance with the safe harbor privacy principles. », D.S.
DEPARTMENT OF COMMERCE, Export Portal, Safe Harbor, « Safe Harbor Workbook »,
http://www.export.gov/safeharbor/sh workbook.html. .
519 Supra, Première Partie, Titre II, Chapitre 1. La genèse des principes fondamentaux.
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principes fondamentaux dans le traitement des données, soit de leur collecte à leur
destruction, en insistant sur le consentement de la personne concernée520.
(364) Par exemple, dans le guide émis par le u.s. Department ofCommerce destiné
à aider les entreprises américaines dans l'élaboration d'une politique offrant un
niveau de protection adéquat, après avoir résumé les approches américaine et
européenne, les avantages liés à l'accord, il est fait état des principes sur lequel
repose ce dernier521 . Ainsi, les gestionnaires de sites Web doivent: 1) indiquer, entre
autres, la nature des données collectées, les raisons de cette dernière, les personnes
qui y auront accès (notice), 2) donner aux internautes la possibilité d'accepter ou non
que leurs renseignements soient transférés à des tiers (onward transfert)522 ou/et
qu'ils soient utilisés à d'autres fins (choice)523, 3) mentionner le niveau de sécurité
accordé aux renseignements collectés (security), 4) faire état des finalités de la
collecte (data integrity), 5) préciser les modalités d'exercice du droit d'accès reconnu
aux internautes (access), 6) signaler les recours offerts aux internautes en cas de
manquement (enforcement).
(365) Partant de là, et au regard des politiques de confidentialité des sites de
commerce en ligne, une liste des éléments énoncés dans les intentions des entreprises
en ligne peut être dressée. Tout d'abord, mention est faite des engagements
généraux du site Web en matière de protection des données personnelles. Par cette
description, les gestionnaires de sites Web reconnaissent non seulement la nécessité
de garantir la confidentialité des données collectées auprès des internautes mais aussi
l'importance de cette diligence pour le développement du commerce électronique. De
plus, certains sites résument dans ce préambule la finalité de la collecte et/ou la
520 Supra, Première Partie, Titre II, Chapitre II. La logique des principes fondamentaux.
521 V.S. DEPARTMENT OF COMMERCE, loc. cil., note 518.
522 Id. Il est précisé que les entreprises en ligne qui entendent transférer des renseignements personnels
à des tiers doivent, au préalable, s'assurer que ceux-ci offrent un niveau de protection adéquat.
523 Id. Il est précisé qu'en ce qui concerne les données sensibles, le choix des internautes doit élIe
explicite. Par conséquent, les entreprises en ligne doivent accorder un droit d'opposition dès la
collecte desdites informations (opt-in) et non un simple droit de retrait (opt-out).
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sécurité apportée aux données, ou encore insistent sur la notion de confiance, comme
illustré par l'énoncé suivant par exemple :
L'esprit Fnac :
Vous pouvez, en passant commande sur fnac.com, nous faire une totale
confiance en vous appuyant sur une enseigne de renom comme la Fnac, qui a
toujours répondu et qui continuera de répondre aux exigences de ses adhérents
et clients. (. ..)
Depuis sa création, la Fnac a voulu tisser des liens de confiance avec ses
clients. La carte d'adhérent Fnac en est le meilleur outil (. ..) Tout est organisé
à la Fnac pour que vous vous sentiez en pleine confiance.
Sur Internet, l'esprit de la Fnac est le même.
Comme il s'agit de vos préoccupations et qu'elles sont légitimes, fnac.com
s'engage très sérieusement sur deux aspects essentiels: la confidentialité et la
sécurité des informations qui circulent sur le réseau. Lorsque vous passez une
commande ou accédez aux données personnelles de votre compte sur fnac.com,
le logiciel du serveur de sécurité SSL crypte les informations que vous entrez
avant que vous nous les envoyiez. Il est alors impossible pour quiconque
d'avoir accès aux informations vous concernant. Dans ces zones sécurisées
l'adresse URL defnac.com commence alors par https:/I, où le 's' signifie bien
, 'd dl' . ~ 1 524eVl emment secure \securlsej.
(366) Ensuite, précision est faite des engagements spécifiques des commerçants
électroniques notamment par rapport aux points suivants :
• les renseignements collectés525 : cette rubrique vise à informer les internautes
sur la nature des renseignements collectés (nom, adresses postale et/ou
électronique, numéro de carte de crédit, âge, données médicales, profession,
etc.) et, la méthode utilisée pour le faire (formulaire, sondage, concours, etc.).
Cette indication doit concerner tant les traitements visibles qu'invisibles526•
Par conséquent, dans la mesure où des fichiers témoins ou des pixels espions
sont utilisés sur un site Web, le gestionnaire doit avertir l'internaute des raisons
inhérentes à ce type de traitement. Il convient de noter que généralement cette
mention fait l'objet d'un point particulier dans les politiques de confidentialité.
524 http://www.fnac.com (Accueil. Nos engagements. Confidentialité. 1. L'esprit Fnac)
525 Supra, Première Partie, Titre II, Chapitre II, Section II, 1. La collecte.
526 Supra, Première Partie, Titre l, Chapitre l, Section l, 2. Le traitement invisible des données.
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• la finalité527 : les entreprises en ligne qui collectent des renseignements
personnels - visiblement ou invisiblement - sur leur site Web doivent donner
les raisons pour lesquelles de telles informations sont recueillies (suivi de la
commande, offres promotionnelles, statistiques, partage avec des tiers528, etc.).
Il est fréquent qu'une rubrique soit réservée au partage des renseignements dans
les politiques de confidentialité.
• le droit d'opposition et de retrait: les entreprises en ligne doivent donner la
possibilité aux internautes d'accepter ou non que leurs renseignements
personnels soient transmis à des tiers et/ou utilisés à d'autres fins que celles
mentionnées initialement. Ce choix doit pouvoir se faire au moment de la
collecte (droit d'opposition) ou par la suite (droit de retrait). Par conséquent, le
gestionnaire du site Web doit mentionner la procédure retenue pour exercer ce
droit.
• le droit d'accès et rectification: les entreprises en ligne doivent permettre aux
internautes d'accéder à leurs informations soit pour les consulter, les modifier,
voire les radier de la base de données. Par conséquent, la procédure retenue
pour exercer ce droit doit être mentionnée, ainsi que les frais afférents le cas
échéant529.
• la sécurité : cette rubrique fait état de la méthode retenue pour garantir la
sécurité technique et matérielle des informations transmises et stockées dans les
bases de données53o.
(367) Par ces dispositions, les politiques de confidentialité répondent aux
obligations issues des principes fondamentaux de protection des renseignements
personnels. En complément, il arrive que soit mentionnée la législation à laquelle est
527 Supra, Première Partie, Titre II, Chapitre II, Section II, 2. L'utilisation.
528 Supra, Première Partie, Titre II, Chapitre II, Section II, 3. La communication.
529 Supra, Première Partie, Titre II, Chapitre II, Section II, 4. L'exactitude.
530 Supra, Première Partie, Titre II, Chapitre II, Section II, 5. La sécurité.
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soumise l'entreprise en ligne. Il peut aussi être précisé les personnes à contacter en
cas de manquement. Il est également fréquent de signifier l'adhésion du site Web à
un organisme de certification531 ou le recours au Platform for Privacy preferences532 .
Cette latitude organisationnelle quant au contenu des politiques de confidentialité est
présente dans le processus d'élaboration de ces dernières.
2. L'élaboration des politiques de confidentialité
(368) Devant les enjeux économiques et sociaux liés à la protection des données
personnelles sur les sites de commerce en ligne, les acteurs de la vie économique et
sociale ont développé des mécanismes conduisant à la « standardisation » des
politiques de confidentialité. Avant cette initiative, les politiques étaient élaborées
soit par les commerçants eux-mêmes, soit par leurs avocats. Ces politiques étaient
assez sommaires et offraient peu de garanties aux internautes. Dès lors, pour inciter
les entreprises en ligne à informer davantage les internautes des instances comme
l'E.PI c., la F. TC., la C.NIL., mais aussi les organismes de certification, ont relevé
les éléments devant prévaloir sur un site marchand, et plus particulièrement dans les
politiques de confidentialité. Ces éléments reprennent les principes relatifs à la
protection des renseignements personnels533 .
(369) En marge de cette action des guides534, des modèles535, des générateurs536 ont
été élaboré afin d'aider les commerçants électroniques, ou leurs avocats, à mettre en
531 Infra, Seconde Partie, Titre l, Chapitre II. Les labels de qualité.
532 Infra, Seconde Partie, Titre l, Chapitre III. Le Platformfor Privacy Preferences.
533 Supra, Première Partie, Titre II, Chapitre II. La logique des principes fondamentaux.
534 Parmi les guides disponibles sur Internet, il est possible de se référer : ONLINE PRIVACY
ALLIANCE, Guidelines for Online Privacy Policies,
http://www.privacyalliance.org/resources/ppguidelines.shtml; COMMISSION NATIONALE DE
L'INFORMATIQUE ET DES LIBERTÉS, Je monte mon site Web,
h Up:/ /www.cni!.fr/thematic/docs/mon te 1c. pdf; TRUSTe, Coordinator 's Guide,
http://www.truste.net/webpl1blishers/pub sitecoordinatorsguide.html; BETTER BUSINESS
B UREA U ON LIN E, Welcome ta Understanding Privacy,
http://www.bbbonline.org/understandingprivacy.
535 Parmi les modèles disponibles sur Internet, il est possible de citer : BETTER BUSINESS
BUREAU ON LINE, Sample Privacy Notice,
http://www.bbbonline.org/privacy/sampleprivacy.asp;TRUSTe.Privacy Resource Guide,
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place une politique de confidentialité répondant, d'une part, aux attentes des
internautes et, d'autre part, aux exigences du commerce électronique. Ces outils ont
pour objectif, non seulement, d'éveiller les entreprises en ligne à la problématique de
la protection des données personnelles, mais aussi, de favoriser l'établissement d'un
climat de confiance nécessaire au commerce en ligne.
(370) Ainsi, par exemple, les générateurs sont des formulaires interactifs car le texte
correspondant aux intentions de l'entreprise en ligne est disponible instantanément537•
De plus, les réponses fournies par l'administrateur d'un site Web peuvent conduire à
l'émission d'un message d'avertissement si la (ou les) pratiquees) envisagée(s) ne
sont pas en conformité avec les principes fondamentaux relatifs à la protection des
renseignements personnels. Dans le cas de l'outil proposé par l'O.C.D.E., cette
indication est contenue dans l'ébauche de politique générée à la fin du questionnaire.
Dans celui de Jurislnternational, le message s'inscrit dans une fenêtre à la fin de
chaque série de questions. Le répondant peut alors, dans les deux cas, revenir sur son
choix. En rappelant ainsi aux administrateurs les principes prévalant à la bonne
gestion des données personnelles et à l'établissement de la confiance, les générateurs
jouent un rôle éducatif. À ce titre, l'o.C.D.E. précise que le recours à son générateur
permet:
1. Foster awareness ofprivacy issues amongst web site owners.
2. Increase awareness among visitors about privacy practices on the web sites
which they browse.
http://www.truste.netlbus/pub resourceguide.html. Pour plus de détails, Infra, Seconde Partie, Titre
l, Chapitre II, Section II, l.Le processus d'attribution.
536 Parmi les générateurs disponibles sur Internet, référence sera faite aux modèles suivants :
ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, The
OECD Privacy Policy Statement Generator, http://cs3-hq.oecd.org/scripts/pwv3/pwhome.htm;
JURIS INTERNATIONAL, Générateur de politique de protection des données personnelles,
http://www.jurisint.org/pub/05/politique/index.cfm?lang=fr. Notons que l'auteure de la présente
thèse est impliqué dans ce dernier outil. Il convient de préciser qu'il existe également des
générateurs compatibles avec le Platform for Privacy Preferences, comme le AT&T Privacy Bird
développé par AT&T, http://privacybird.com. Sur cette composante voir, Infra. Seconde partie,
Titre l, Chapitre III. Le Platform for Privacy Preferences.
537 Selon les générateurs, la politique-modèle est générée en format HTML, Plain Text ou XML.
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3. Encourage user and consumer trust in global networks and electronic
commerce. 538
(371) Du fait de leur rôle éducatif, les politiques proposées s'interprètent comme
étant des modèles. Les générateurs n'ont pas, en effet, pour dessein de certifier les
intentions mentionnées dans le formulaire. Les outils proposés par l' 0. C.D.E. et
Jurislnternational permettent, certes, aux administrateurs de sites Web de modifier-
ou pour l'o.C.D.E. de détruire - le texte initialement générë39, mais en aucun cas
cette fonction ne vise à garantir les pratiques des sites Web.
(372) Toutefois, il est possible de s'interroger sur la portée du générateur mis en
place par l'o.C.D.E. au regard de la mention suivante:
Use of the Generator does not, and should not, imply any seal of approval or
endorsement by the OECD of the privacy policy and statement developed by
users. Users may however, indicate that they have used the OECD Generator as
part orthe process ofdeveloping their privacy policy and statement, and if they
do so, should provide a link to http://cs3-
hq.oecd.org/scripts/pwv3/pwhome.htm. 540
(373) L'indication selon laquelle la politique du site Web a été générée, en tout ou
en partie, avec l'outil de l'O.C.D.E. peut induire en erreur les internautes. Ces
derniers pourraient, en effet, imaginer que la politique en question a été approuvée
par un tiers. Cette mention pourrait alors tromper la confiance des internautes, une
confusion étant susceptible de se produire entre le rôle des politiques de
confidentialité et celui des labels de qualité des sites Web, par exemple.
538 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, op. cif.,
note 536.
539 Pour maintenir une politique de confidentialité en harmonie avec les pratiques d'un site Web,
l'administrateur de ce dernier peut, soit en saisissant le numéro d'identification attribué au texte
initial et le mot de passe correspondant (o.cn.E.), soit en téléchargeant le fichier« politique.xml))
transmis par courriel et correspondant au texte initialement généré (Jurislnternational), en modifier
le contenu.
540 ORGANISATION DE COOPÉRATION ET DE DÉVELOPPEMENT ÉCONOMIQUES, op. cif.,
note 536 (nous avons souligné).
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Chapitre II. Les labels de qualité
(374) L'informatisation de la société a conduit à l'adoption de mesures
réglementaires à la fin des années soixante-dix et au début des années quatre-vingt.
Cette action en faveur des droits de la personnalité a connu, à la fin des années
quatre-vingt-dix, un nouveau souffle du fait des acteurs de la vie économique et
sociale visant à concilier Les contradictions du commerce électronique et les
concordances quant à la protection des données personnelles. Cette démarche s'est
particulièrement accentuée au lendemain des conclusions émises par la F. T C. et, par
la suite, face à la menace d'adoption, par le Congrès américain, d'une législation
visant le secteur privé.
(375) Alors qu'en 1998, la F. T. C. encourageait fortement les entreprises
américaines à emprunter le chemin de l' autoréglementation aux fins de garantir la
protection des renseignements personnels, les recommandations suivantes étaient
différentes. En mai 2000, par exemple, même si la F. T. C. reconnaît les efforts du
secteur privé, elle estime que cette orientation - politique de confidentialité,
labellisation541 - n'est pas suffisante pour (re)gagner la confiance des internautes.
Elle invite donc le Congrès américain à adopter une loi en faveur de la protection des
données personnelles sur les sites de commerce en ligne, de la même manière qu'elle
avait encouragé le Congrès à encadrer la collecte d'informations auprès des
. 542
mmeurs :
541 Il convient de noter que souvent les notions de labellisation et de certification sont utilisées à titre
de synonyme. Toutefois, nous prenons le parti de distinguer ces deux termes, le premier ayant
selon nous un sens générique, le second devant s'entendre de façon circonstancielle, c'est-à-dire
caractérisant la procédure définie par l'autorité de certification elle-même. La certification se
définit, en effet, au regard notamment de l'article L 115-27 du Code de la consommation (France),
comme étant « l'activité par laquelle un organisme, distinct du fabriquant, de l'importateur, du
vendeur ou du prestataire, atteste qu'un service est conforme à des caractéristiques décrites dans un
référentiel et faisant l'objet de contrôle ».
542 Aux États-Unis, depuis le 21 avril 2001, les entreprises en ligne qui collectent des renseignements
personnels auprès des internautes âgés de moins de 13 ans doivent se conformer au Children's
Online Privacy Protection Act of 1998 (ou COPPA) http://www.ftc.gov/ogc/coppal.htm. Vôir
également: FEDERAL TRADE COMMISSION, « New Rule Will Protect Privacy of Children
Online », ocotbre 1999, http://www.ftc.gov/opa/1999/99l0/childfinal.htm; FEDERAL TRADE
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The Commission believes that industry's limited success in implementing fair
information practices online, as weil as ongoing consumer concerns about
Internet privacy, make this the appropriate time for legislative action. The
Commission's proposed legislation would require ail consumer-oriented
commercial Web sites, to the extent not already covered by the COPPA, to
implemented the four widely-accepted fair information practice principles, in
accordance with more specifie regulations to foilow. Such legislation, in
conjunction with self-regulation, would ensure important protections for
consumer privacy at a critical time in the development of the online
marketplace. 543
(376) Toutefois, eu égard à l'accord sur les principes de la sphère de sécurité, il est
possible de considérer que cette épée de Damoclès semble moins peser sur les
entreprises en ligne américaine, les techniques d'autoréglementation ayant été
reconnues comme offrant un niveau de protection adéquat étant entendu que les
milieux professionnels sont encouragés« à élaborer des codes de conduite en vue de
favoriser, compte tenu des spécificités du traitement de données effectué dans
certains secteurs, la mise en œuvre de la [Directive 95/46/CE] dans le respect des
dispositions nationales prises pour son application »544.
(377) Dès lors, en plus d'afficher leurs propres intentions quant à la gestion des
renseignements personnels collectés sur leur site Web, les commerçants électroniques
appliquent les conditions établies par une autorité de certification ou demandent
l'audit de leur politique de confidentialité. Les entreprises en ligne offrent alors:
• une plus grande visibilité du site marchand pouvant contribuer à un
accroissement significatifde la notoriété commerciale et par conséquent du
volume des ventes
• une meilleure transparence vis-à-vis des conditions pratiquées par le
vendeur
• une meilleure accessibilité aux critères prédéfinis pour l'obtention du label
COMMISSION, « Children's Online Privacy Protection Rule. Final Rule », novembre 1999,
http://www.ftc.gov/os/1999/9910/64fr59888.pdf.
543 FEDERAL TRADE COMMISSION, op. cit., note 273.
544 Directive 95/46/CE, précité, note 6, Considérant n061.
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• un meilleur contrôle de la réalité du label lorsque celui-ci est combiné avec
une technique d'authentification (certificat numérique) 545.
(378) Un climat de confiance nécessaire au commerce électronique est alors généré
par l'apposition d'un label dit de qualité sur l'ensemble ou partie des pages d'un site
Web donné. Ce type de label, à la différence de ceux dits d'identité, a pour fonction
de rassurer les internautes quant aux dispositions énoncées par les administrateurs
d'un site Web, notamment en ce qui concerne la gestion des données personnelles546,
et non d'authentifier l'interlocuteur547.
(379) La confiance des internautes s'explique par l'introduction d'un tiers dans le
cadre de la relation s'établissant entre eux et le commerçant électronique attestant des
pratiques envisagées ou en cours sur un site Web548 . Dès lors, avant de décrire la
545 AGENCE WALLONE DES TÉLÉCOMMUNICATIONS, « Labellisation des sites Web. Fiche
juridique », http://www.awt.be/cgi/tic/fic.asp?fic=fic-fr-J6-1.
546 Nous n'envisagerons que les expériences relatives à la protection des renseignements personnels
sur les sites Web commerciaux. Cependant, il est possible de faire état de deux autres approches
quant à la labellisation des sites Web, visant, d'une part, « à une protection plus généralisée du
cyberconsommateur » et, d'autre part, « à une protection limitée du cyberconsommateur », V.
GAUTRAIS, loc. cit., note 276. Voir également, http://www.sceauxdecertification.org répertoriant
plus de 170 sceaux de certification attestant « que l'organisation à qui appartient le site Web se
conforme à certains principes ou critères. Ceux-ci portent tantôt sur le contenu du site, tantôt sur les
pratiques commerciales suivies par le commerçant, tantôt sur la satisfaction de la clientèle, tantôt
sur la sécurité des transactions ou encore sur la confidentialité des renseignements recueillis. En
fait, les sceaux constituent un moyen visuel qui permet à l'utilisateur de savoir si le site Web est
conforme à certains critères ». Ou encore, CENTRE DE RECHERCHE EN DROIT PUBLIC,
CENTRE DE RECHERCHE INFORMATIQUE DE MONTREAL, ÉCOLE DES HAUTES
ÉTUDES COMMERCIALES, La sécurité et la certification de conformité des sites Web,
Montréal, juillet 2000, http://www.callio.biz/sceaux/pdtïConseilTresor.pdf; Louise MARTEL et
René ST-GERMAIN, La certification de conformité des sites Web, Montréal, septembre 2001,
http://www.callio.biz/sceaux/pdf/RevueGestion.pdt:
547 Nous n'envisageons ici que les labels de qualité et non d'identité. Par conséquent, nous ne nous
intéresserons pas à la signature numérique. Concernant cette problématique, voir notamment:
Serge PARISIEN, Pierre TRUDEL, L'identification et la certification dans le commerce
électronique : droit, sécurité, audit et technologies, Cowansville, Éditions Yvon Blais, 1996 ;
Michel JACCARD, « Le rôle, le statut et la responsabilité de l'autorité de certification dans la
transmission de données signées numériquement », dans les contrats de distribution - Quelques
aspects juridiques, Mélange François Dessemontet, CEDIDAC, nO 38, Lausanne, 1998, pp. 403-
428, http://www.tavernier-tschanz.comlPKI.pdf; Mireille ANTOINE, Didier GOBERT et Anne
SALAÜN, « Le développement du commerce électronique: les nouveaux métiers de la
confiance », (1999) 16 Cahiers du C.R.I.D. 3-32,
http://www.droit.fundp.ac.be/textes/Anthologiep3-32.pdf;Y.POULLETetM.ANTOINE.loc.ci!. ,
note 174.
548 Alain COURET, Jacques IGALENS et Hervé PENAN, La certification, Paris, P.U.F., 1995. Les
auteurs débutent cet ouvrage en indiquant que « depuis une décennie, les économies des pays
industrialisés sont confrontées à une profonde évolution : le passage de l'ère où prévalaient
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procédure de certification au travers des initiatives rencontrées sur Internet (Section
II), seront envisagées les caractéristiques générales de la labellisation (Section I).
Section I. Les caractéristiques de la labellisation
(380) La labellisation, c'est-à-dire la présence d'un logo549 ou sceau sur un site Web
donné, a un but promotionnel et informationnel. À ce titre, le logo ou le sceau doit
être suffisamment visible pour attirer l'attention des internautes. Il doit être
compréhensible « pour permettre à l'usager quel qu'il soit de reconnaître le bon grain
de l'ivraie de par la connaissance dont il dispose d'une appellation »550. Le logo
fournit ainsi aux internautes l'assurance que le site Web respecte les dispositions
mises en place par une autorité de certification à l'intention de ses membres.
(381) Ces prescriptions sont qualifiées de bonne conduite ou encore de
déontologique. Nous utiliserons ici indistinctement ces termes même si le premier
correspond davantage à l'éthique du réseau Internet - telle la nétiquette551 , le second
illustrant plutôt celle des commerçants électroniques - tels les codes issus des ordres
professionnels ou des associations de marchands552. Quoi qu'il en soit ces conditions
confiance et réputation à celle où il est nécessaire pour vendre d'apporter la preuve factuelle de la
qualité de ses produits, de son organisation ou de l'infonnation diffusée aux tiers », p. 3; Geneviève
IACONO, « La certification d'assurance qualité: des nouvelles questions pour le droit? », (1994)
Revue internationale de droit économique 63-84. L'auteur rappelle que « l'objet de la certification
est de rétablir ou de maintenir, selon les cas, la confiance sur les marchés », 70.
549 Benoît HEILBRUNN, Le logo, Paris, P.U.F., 2001. Dans cet ouvrage, l'auteur analyse les
différentes facettes du logo qui est devenu l'un « des éléments essentiels de la civilisation moderne
et de la société de consommation », p. 3. Il examine cette fonne d'expression notamment en ce
qu'elle constitue un mode de représentation et d'identification, mais aussi en replaçant le logo dans
le processus de communication. À ce stade, le logo présente six fonctions (p. 36 et s.) : phatique
(c'est-à-dire suscitant la visibilité, le repérage, la reconnaissance, l'intérêt et l'attractivité du
récepteur); expressive (fournissant des signes de garantie, d'identification et d'identité de
l'organisation émettrice); référentielle (signifiant sa capacité à délivrer l'infonnation sur le produit
ou le service qu'il estampille); impressive (pennettant aux consommateurs/acheteurs de s'identifier,
de se reconnaître, de se valoriser); poétique (visant à surajouter un supplément d'émotion);
métalinguistique (renvoyant au code dans lequel le message est exprimé).
550 V. GAUTRAIS, loc. cit., note 276, 93.
551 Par nétiquette, il convient d'entendre 1'« ensemble des conventions de bienséance régissant le
comportement des internautes dans le réseau, notamment lors des échanges dans les forums ou par
courrier électronique », OFFICE DE LA LANGUE FRANÇAISE, loc. cit., note 99.
552 Marie-Claude VETTRAINO-SOULARD, « Les enjeux culturels et éthiques d'Internet », dans
Patrick 1. BRUNET, L'éthique dans la société de l'information, Saint-Nicolas / Paris, Les Presses
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visent « à tracer un cadre aux usages et aux règles en vigueur sur l'Internet, à en
limiter les dérives et à en protéger les acteurs et les utilisateurs »553 et ce, quelle que
soit la forme de labellisation (1). Ainsi après avoir considéré les différentes variétés
de labellisation, la nature juridique inhérente à la labellisation externe sera prise en
considération (2).
1. Les formes de la labellisation
(382) La labellisation des sites Web peut s'entendre de deux manières, la première
étant interne (A), la seconde externe (B).
A. La labellisation interne
(383) Les administrateurs d'un site Web peuvent prendre « l'initiative de marquer
[leurs] propres services d'un niveau de qualité par un engagement à respecter
certains critères, sans toutefois que le respect de ces critères fasse l'objet d'un
contrôle préalable et périodique par un organisme tiers indépendant »554. On parle
alors de labellisation interne ou d'auto-labellisation, ce qui n'est pas sans rappeler
la mise en œuvre des politiques de confidentialité555 •
(384) En effet, tout comme pour l'élaboration des politiques, les administrateurs
du site Web définissent eux-mêmes - ou à l'aide de guides, de modèles, de
de l'Université Laval/L'Harmattan, 2001,103-118. Selon l'auteure,« la déontologie renvoie à un
ensemble de règles, mais elles sont destinées à régir des comportements et des pratiques
professionnels. Ces règles déontologiques commencent souvent par un « code» non écrit, qui se
transmet par tradition jusqu'au moment où les organisations corporatives finissent le plus souvent
par rédiger des chartes spécifiques. Ces dernières doivent alors être formellement respectées par les
spécialistes du secteur concernée. (... ) [Si ces derniers] ne respectent pas les codes déontologiques
propres à leur domaine, les utilisateurs et les critiques ressentent alors, à juste titre, ces
comportements comme autant d'atteintes aux règles de l'éthique. », 104.
553 Danielle BAHU-LEYSER et Pascal FAURE (dir.), Éthique et société de l'information, Paris, La
documentation Française, 2000, p. 17
554 Didier GOBERT et Anne SALAÜN, « La labellisation des sites Web: classification, stratégies et
recommandations », DAO R, novembre, 1999, n° 51, pp. 83-94,
http://www.droit.fundp.ac.be/textesIDAOR.pdf ou Droit et Nouvelles Technologies, février 2000,.
htm://www.droit-technologie.org/dossiers/labellisation web classification strategies.pdf. ..
555 Supra, Seconde Partie, Titre I, Chapitre 1. Les politiques de confidentialité.
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générateurs ou encore en faisant appel à un service juridique attaché au site Web -
quels sont les engagements devant prévaloir au sein du site Web quant à la gestion
des renseignements personnels. Cette solution offre des avantages car elle permet
« une grande souplesse de mise en œuvre et d'évolutivité de l'engagement ainsi
souscrit; [et, elle constitue] une solution intéressante en termes de coûts »556. Elle
est également source d'inconvénients car elle a « une portée limitée en l'absence
d'intervention d'un tiers; [et, elle présente] une relative instabilité tenant au
caractère unilatéral de l'engagement »557. C'est l'absence d'intervention d'un tiers
indépendant qui permet de distinguer la labellisation interne de la labellisation
externe.
B. La labellisation externe
(385) Les administrateurs d'un site Web peuvent prendre « l'initiative de faire
contrôler préalablement et périodiquement par un organisme tiers indépendant le
respect effectif d'un ensemble de critères prédéfinis. Le résultat de ce contrôle peut
s'exprimer par l'affichage du rapport effectué par un vérificateur indépendant et/ou
d'un label. »558. On parle alors de labellisation exteme559. Ce processus, du fait de
l'intervention de l'autorité de certification, est susceptible de rencontrer la confiance
des internautes, ce qui a pour conséquence de maximiser la vente et l'achat en ligne.
556 AGENCE WALLONE DES TÉLÉCOMMUNICATIONS, loc. cit., note 545.
557 AGENCE WALLONE DES TÉLÉCOMMUNICATIONS, id.
558 D. GOBERT et A. SALAÜN, loc. cit., note 554.
559 Voir non seulement les travaux de D. GOBERT et A. SALAÜN id. et les fiches de l'AGENCE
WALLONE DES TÉLÉCOMMUNICATIONS, loc. cit., note 545, mais également: Clark C.
HAVIGHURST, « The place of private accrediting among the instruments of government », (1994)
57-4 Law and Contemporary Problems 1-14; Jean-Marie PONTHIER, « La certification, outil de la
modernité normative », Dalloz, 1996, Chronique, 355-360; M. ANTOINE, D. GOBERT et A.
SALAüN, loc. cit., note 547 ; P. TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, op. cit.,
note 9, p. 3-46; S. MAS-FOVEAU et M. BENACHOUR-VERSTREPEN, op. cit., note 184, p. 27;
A. BELLEIL, op. cit., note 131, p. 114; Bernard BRUN, « Nature et impacts juridiques de la
certification dans le commerce électronique sur Internet », Lex Electronica, vol. 7, nOl, été 2001,
http://www.lex-electronica.org/articles/v7-1/bnm.htm; MINISTÈRE DE L'ÉCONOMIE ET DE
L'INDUSTRIE, L'e-commerce et la confiance. Sceaux - Certification des sites de commerce
électronique - Codes de conduite et Règlement alternatifdes litiges, Rapport du Groupe de Travail
nO 4.2, 15 novembre 200 1, http://www.men.minefi.gouv.fr/webmen/groupetravaillg4/rapport4-
2.html.
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(386) Du côté du commerçant, la labellisation atteste que le produit ou le service
offert « dispose effectivement de caractéristiques et performances propres à répondre
aux besoins des clients. [Ce qui] procure un avantage commercial à celui qui en
dispose par rapport à ceux qui ne peuvent s'en prévaloir »560. En l'espèce, le logo ou
le sceau indique que le service offert - soit la protection et la gestion des données
personnelles - respecte ou est en conformité avec les règles mises en place par
l'autorité de certification. Du côté de l'internaute, « donner la préférence à un produit,
service ou entreprise certifié est pour le client (consommateur particulier, entreprise
ou acheteur public) le moyen d'obtenir au moindre coût des garanties objectives sur
les caractéristiques des produits ou services qu'il acquiert »561. La présence du logo
ou du sceau sécurise l'internaute qui ainsi sera plus enclin à communiquer ses
renseignements personnels lors de ses achats ou abonnements en ligne.
(387) De plus, le contrôle périodique assure une pérennité des obligations
incombant aux commerçants électroniques quant à la bonne gestion des
renseignements personnels collectés sur leurs sites Web. Dans le cas contraire,
l'entreprise en ligne perd l'aval de l'autorité de certification et, par corollaire, le droit
d'afficher le logo ou le sceau sur son site Web. La confiance des internautes peut
alors se teinter de méfiance. Dès lors, pour s'assurer que le tiers cautionne toujours
les pratiques en cours sur un site Web, les internautes ont la possibilité de cliquer sur
le logo ou le sceau les renvoyant au rapport produit par le tiers certificateur.
(388) En décrivant ainsi sommairement les enjeux de la labellisation externe, nous
souhaitons insister sur le rôle du tiers intervenant dans la relation s'établissant entre
l'entreprise en ligne et les internautes. La labellisation externe instaure, en effet, une
relation triangulaire impliquant « une autorité de certification, un abonné, c'est-à-dire
un commerçant qui emploie les services de l'autorité de certification, et enfin
l'utilisateur final, le consommateur, qui « magasine» sur la base de la confiance que
560 A. COURET, 1. IGALENS et H. PENAN, op. cif., note 548, p. 10.
561 A. COURET, 1. IGALENS et H. PENAN, id., p. 10.
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le sceau lui apporte »562. Ce contexte emporte alors des conséquences juridiques pour
chacun des protagonistes.
2. La nature juridique de la labellisation
(389) Compte tenu de la pluralité des intervenants et des situations issues de la
labellisation externe, nous ne retiendrons que le rapport, et donc la responsabilité563
s'établissant entre l'autorité de certification et le commerçant électronique certifié
(A), d'une part, et l'internaute (B), d'autre part. Notons que la relation unissant le
commerçant électronique et l'internaute ne sera pas spécialement examinée, cette
dernière étant envisagée tout au long de cette étude.
562 V. GAUTRAIS, loc. cit., note 276,91.
563 Dans cette étude, nous n'envisagerons que la responsabilité civile (contractuelle et délictuelle) et
non pas la responsabilité pénale. Sur la responsabilité civile en générale, voir notamment :
Répertoire de droit civil, Tome IX, Fascicule « Responsabilité (en général) »; Louis PERRET,
Précis de responsabilité civile, Ottawa, Éditions de l'Université d'Ottawa, 1979; Christian
LARROUMET, Réflexions sur la responsabilité civile: évolution et problèmes actuels en droit
comparé, Montréal, Institut de droit comparé McGill, 1983; Patrice JOURDAIN, Les principes de
la responsabilité civile, 5e éd., Paris, Dalloz, 2000; Geneviève VINEY, Introduction à la
responsabilité,2e éd., Paris, Dalloz, 1995; Geneviève VINEY et Patrice JOURDAIN, Les
conditions de la responsabilité, 2e éd., Paris, Dalloz, 1998; F. TERRÉ, P. SIMLER, Y.
LEQUETTE op. cit., note 392, n° 647 et suiv.; Jean-Louis BAUDOUIN et Patrice
DESLAURIERS, La responsabilité civile, 5e éd., Cowansville, Les Éditions Yvon Blais, 1998;
Jean-Luc AUBERT, Éric SAVAUX, Les obligations. 2. Le fait juridique, ge éd., Paris, Armand
Colin, 2001, n° 61 et suiv.; Pierre TRUDEL, « La responsabilité civile: qui répond de
l'information », dans M. RACICOT, M. S. RAYES, A. R. SZIBBO et P. TRUDEL, op. cit., note
242. Cette responsabilité, qui peut être dûe au fait personnel du responsable, au fait des choses ou
encore être le fait d'autrui, peut se définir « comme étant l'ensemble des règles suivant lesquelles
une personne doit réparer le dommage qu'elle cause par l'inexécution d'une obligation dont elle est
débitrice. Si l'obligation inexécutée est imposée par la loi, comme celle de ne pas causer de
dommage à autrui par sa faute, son inexécution est sanctionnée par la responsabilité délictuelle ou
quasi délictuelle. Si l'obligation inexécutée est un de celle que les parties ont acceptées dans un
contrat, son inexécution entraîne la responsabilité contractuelle du débiteur défaillant », Edmond
Noël MARTINE, L'option entre la responsabilité contractuelle et la responsabilité délictuelle,
Paris, L.G.DJ., 1957, p. 7. Voir également quant à la question sur l'adaptabilité ou non du droit
commun de la responsabilité aux nouvelles technologies: Frédéric PROAL, La responsabilité du
fournisseur d'information en réseau, Aix-en-Provence, Presses Universitaires d'Aix-en-Provence,
1997; François TREMENS, Internet et la responsabilité civile, Cowansville, Les Éditions Yvon
Blais Inc., collec. Minerve, 1997 ; Jean BEAUCHARD, « Communicatique et responsabilité
civile », dans Le droit de la communicatique, Actes du colloque conjoint des Facultés de droit ,çle
l'Université de Poitiers et de l'Université de Montréal, Montréal, Les Éditions Thémis, 1997, 117-
129.
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A. Nature de la relation entre l'autorité de certification et le certifié
(390) L'obtention d'un label de qualité signifie que l'autorité de certification
endosse les engagements décrits par le commerçant électronique dans sa demande,
ces derniers étant notamment conformes aux principes de protection des
renseignements personnels. Cela laisse également supposer que les administrateurs du
site Web acceptent les conditions préétablies par l'autorité de certification.
(391) Cette relation d'origine contractuelle564, envisagée plus en détail lors de
l'analyse de la procédure de certification565, engendre des obligations tant du côté des
administrateurs du site Web que de l'autorité de certification. Elle sous-entend
également qu'il revient au contractant « qui n'exécute pas correctement la prestation
mise à sa charge par le contrat, de réparer le préjudice que cette inexécution, totale ou
partielle, cause à l'autre partie »566, la responsabilité étant de même nature que la
relation567.
(392) Ainsi, d'une part, le commerçant électronique qui est l'initiateur de la
procédure doit agir avec honnêteté en communiquant toutes les informations
564 P. TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, op. cit., note 9, p. 3-49.
565 Infra Seconde Partie, Titre l, Chapitre II, Section II. La procédure de certification.
566 Répertoire de droit civil, Tome IX, Fascicule « Responsabilité contractuelle », n° 1.
567 La responsabilité contractuelle se définit comme étant 1'« obligation pour le contractant qui ne
remplit pas (en tout, en partie, ou à temps) une obligation que le contrat mettait à sa charge, de
réparer (en nature si possible ou, à défaut, en argent) le dommage causé à l'autre partie (le
créancier) soit par l'inexécution totale ou partielle, soit par l'exécution tardive de l'engagement
contractuel », G. CORNU, op. cit., note 475. Le régime de la responsabilité contractuelle a comme
fondement les articles 1146 à 1155 du C. civ., qu'il convient notamment de compléter par l'article
1134 de ce code disposant en son alinéa 1er que « les conventions légalement formées tiennent lieu
de loi à ceux qui les ont faites» et, à l'alinéa 3 qu'« elles [les conventions] doivent être exécutées
de bonne foi ». Une même responsabilité est prévue à l'article 1458 du c.c.Q. dans les termes
suivants: « toute personne a le devoir d'honorer les engagements qu'elle a contractés [al. 1]. Elle
est, lorsqu'elle manque à ce devoir, responsable du préjudice, corporel, moral ou matériel, qu'elle
cause à son cocontractant et tenue de réparer ce préjudice; ni elle ni le cocontractant ne peuvent
alors se soustraire à l'application des règles du régime contractuel de responsabilité pour opter en
faveur de règles qui leur seraient plus profitables [al. 2] ». À ce sujet, voir non seulement les
ouvrages généraux portant sur la responsabilité civile et le droit des obligations, mais aussi: Jean-
Luc AUBERT, Yvonne FLOUR, Éric SAVAUX, Les obligations. 3. Le rapport d'obligation,
Paris, Armand Colin, 19,99, n0170 et suiv.; Christian LARROUMET, Droit civil. Les obligatiol}s:
Le contrat, 3e éd., Paris Economica, 1996, n0591 et suiv. ; J. PINEAU et S. GAUDET, op. cit., note
480, n° 444 et suiv.
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nécessaires à l'audit de ses intentions en matière de protection des renseignements
personnels. Une fois les vérifications effectuées et le label obtenu, il doit respecter les
engagements qu'il a pris sous peine de perdre la confiance des internautes, mais aussi
celle de l'autorité de certification. En effet, l'aval du tiers certificateur étant soumis à
un contrôle préalable et périodique, les agissements du site Web doivent être ni
négligents ni malveillants en ce qui concerne la gestion des données personnelles
collectées. Dans le cas contraire, l'autorité de certification pourrait rechercher la
responsabilité du commerçant électronique non seulement pour manquement à ses
obligations contractuelles, mais aussi eu égard au tort pouvant être porté à la
réputation du certificateur car:
« en effet, dans le commerce de la confiance, les agissements négligents ou
malveillants d'un certifié sont susceptibles de causer un tort certain à la
réputation d'un certificateur, causant ainsi des dommages quantifiables - perte
de clientèle et d'un certain chiffre d'affaires - à ce dernier. Toute personne
étant responsable des dommages causés par sa faute à autrui, le certifié pourra
ainsi être tenu responsable envers le certificateur pour de tels dommages. »568
(393) D'autre part, l'autorité de certification doit agir équitablement, avec diligence
et prudence dans l'examen et le suivi des pratiques des sites Web qu'elle certifie569.
Par conséquent, au regard du lien unissant l'autorité au certifié, ce dernier pourrait
demander l'allocation de dommages et intérêts s'il démontre qu'il a subi un préjudice
de fait de la lenteur dans l'exécution de la procédure de certification, dans la
568 Serge PARISIEN, « La protection accordée aux consommateurs et le commerce électronique »,
dans É. LABBÉ, D. POULIN, F. JACQUOT et J.F. BOURQUE, op. cif., note 98, pp. 105-122, à la
page 114. Dans ce chapitre, l'auteur indique également qu' « il importe de noter que le commerçant
qui, dans l'intention de tromper le public, fournit de fausses informations à un certificateur
commet, selon la plupart des lois nationales, une infraction pénale passible d'une amende
accompagnée ou non, selon la gravité des gestes reprochés, d'une peine d'emprisonnement. Le
commerçant est également susceptible de se voir imposer de telles sanctions pénales sous certaines
lois sur la concurrence interdisant de donner au public des informations fausses ou trompeuses sur
un point important afin de promouvoir un produit ou des intérêts commerciaux quelconques. »,
114; CENTRE DE RECHERCHE EN DROIT PUBLIC, CENTRE DE RECHERCHE
INFORMATIQUE DE MONTREAL, ÉCOLE DES HAUTES ÉTUDES COMMERCIALES, op.
cit., note 546, p. 55 et suiv.
569 Tedd BLECHER, « Products Standards and Certification Programs », (1980) 46 Brooklyn Law
Review 223; Jonathan T. HOWE et Leland 1. BADGER, « The Antitrust Challenge To Non-Profit
Certification Organizations : Conflicts Of Interest And A Pratical Rule Of Reason Approach 1'0
Certification Programs As Industry-Wide Builders Of Competition And Efficiency », (1982) 60
Washington University Law Quaterly 358.
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délivrance du label une fois les vérifications complétées ou encore, par exemple, dans
le renouvellement du certificat.
(394) Cette défaillance contractuelle peut également aVOIr des effets sur les
internautes qui « peuvent se prévaloir de la violation d'une convention à laquelle ils
n'ont pas été partie, comme d'une faute dont le dommage qu'ils subissent est la
conséquence »570. Ils pourraient alors rechercher la responsabilité du commerçant
électronique57 ! ou de l'autorité de certification.
B. Nature de la relation entre l'autorité de certification et les internautes
(395) Dans le contrat unissant l'autorité de certification et le certifié, les parties
s'engagent à agir avec honnêteté, prudence et diligence à l'égard du traitement des
données personnelles. Ainsi, en délivrant un label, le certificateur donne son aval à la
gestion des renseignements qui seront collectés par le certifié. Cette action a des
répercussions sur les tiers. En effet, la présence d'un label peut non seulement jouer
un rôle déterminant dans la décision des internautes à contracter ou non avec un site
Web. Elle peut aussi créer des attentes quant à la protection des renseignements
personnels. Par conséquent, le contrat qui est à l'origine de la labellisation produit des
effets à l'égard des tiers, ce qui est susceptible d'être source de responsabilité. Il
convient alors de préciser que le recours à la responsabilité fera appel au conditionnel
car, même si des possibilités sont offertes aux tiers, il semble peu probable que la
responsabilité du certificateur soit retenue. Les autorités de certification prennent
généralement le soin de limiter les domaines d'activités couverts par le label et
indiquent la durée de validité de ce dernier.
(396) De plus, en vertu du principe de la relativité des conventions, les internautes
sont des tiers au contrat unissant l'autorité de certification au certifié. Les internautes
570 Répertoire de droit civil, Tome IX, Fascicule « Responsabilité (en général) », n° 15.
571 La responsabilité du commerçant électronique à l'égard de l'internaute se déduit du lien
contractuel. L'obtention d'un label, en effet, n'exonère pas l'entreprise de sa responsabilité
contractuelle à l'égard des internautes. Par conséquent, les principes généraux de la responsabilit,é
restent applicables à cette relation qui constitue le fil directeur de notre étude. C'est pourquoi noils
préférons nous intéresser au rapport s'établissant entre l'autorité de certification et l'internaute.
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ne sont pas personnellement liés au rapport contractuel donnant lieu à
interprétation572. Néanmoins la labellisation étant un acte qui vise à garantir les actes
du certifié et à établir une relation de confiance entre lui et les internautes, il leur
serait possible d'invoquer le contrat liant le certificateur et le certifié pour rechercher
la responsabilité du certificateur. Cependant, ils ne pourront pas se prévaloir de la
responsabilité contractuelle à l'encontre de l'autorité de certification, cette
responsabilité ne pouvant être invoquée que par les parties au contrat. Par contre, ils
sont susceptibles de pouvoir agir sur le terrain de la responsabilité extracontractuelle
afin d'apprécier la négligence du certificateur573 . Cette dernière, à la différence de la
responsabilité précédemment envisagée574, a pour objectif de protéger les tiers à
l'égard de toutes conséquences pouvant provenir de l'exécution du contrat ou de son
inexécution.
572 Les internautes sont des tiers à la relation contractuelle unissant le certificateur et le certifié, ainsi,
« la certification ne saurait être assimilée à une promesse du fait d'autrui, à une stipulation pour
autrui, ou même, à une assurance telle que définie par [le C.c.Q.] », B. BRUN, loc. cil, note 559,
50.
573 Le régime de la responsabilité extracontractuelle a pour fondement les articles 1382 et suivants du
C. civ. et les articles 1457 et subséquents du C. c. Q. À ce sujet, voir entre autres : Pierre
HUGUENEY, Responsabilité civile du tiers complice de la violation d'une obligation
contractuelle, Paris, LGDJ, 1910; C. LARROUMET, op. cil., note 567, n0748 et suiv.; J.-L.
AUBERT, Y. FLOUR, É. SAVAUX, op. cit., note 567, n0181 et suiv.; Philippe CONTE et Patrick
MAISTRE DU CHAMBON, La responsabilité civile délictuelle, Grenoble, Presses Universitaire
de Grenoble, 2000 ; Philippe LE TOURNEAU et Loïc CADIET, Droil de la responsabilité et des
contrats, Paris, Dalloz, 2000. En ce qui concerne la responsabilité extracontractuelle, ou law of
torts en common law, voir entre autres: Pierre ARSENAULT, La responsabilité civile délictuelle,
Bruxelles/Cowansville, Bruylant/Les Éditions Yvon Blais, collec. « La Common Law en poche »,
2002 ; Allen M. LINDEN, La responsabilité civile délictuelle, 6· éd., Ottawa, Centre Franco-
Ontarien de Ressources Pédagogiques, 2001. Cet auteur décrit en introduction les fonctions du
droit de la responsabilité délictuelle étant entendu qu'il n'existe pas de réelle définition de cette
notion. C'est pourquoi, selon lui « on peut arriver à une définition [... ] du droit de la responsabilité
délictuelle en décrivant son rôle » (p. 2), à savoir : réparation; dissuasion (ou prévention des
accidents); fonction éducative; fonctions psychologiques; effet dissuasif du marché (dans ce cas
l'effet est indirect); rôle d'ombudsman.
574 Sur la distinction de la responsabilité contractuelle et extracontractuelle, il est possible, non
seulement, de consulter la plupart des ouvrages généraux relatifs à la responsabilité civile ou au
droit des obligations. Il est également possible de consulter les ouvrages suivants : E. N.
MARTINE, op. cil., note 563; Jérôme HUET, Responsabilité contractuelle et responsabilité
délictuelle : essai de délimitation entre les deux ordres de responsabilité, Paris, Thèse française,
1978; Georges DURRY, La distinction de la responsabilité contractuelle et de la responsabil!f.é
délictuelle, Montréal, Centre de recherche en droit privé et comparé du Québec, collec. de droit
comparé de McGill, 1986.
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(397) De façon générale, l'inexécution ou la mauvaise exécution du contrat sera à
l'origine du dommage subi par les internautes. La faute575 de l'autorité de
certification, par exemple, proviendra du retard à constater ou à sanctionner les
manquements du ou des certifiés. Par conséquent, le ou les site(s) Web
contrevenantes) affichant toujours un label, les internautes continueront à transmettre
leurs renseignements personnels en toute confiance, sans se douter que les
administrateurs du ou des site(s) Web ne respectent plus leurs engagements
concernant la gestion desdites informations. Dès lors, le préjudice des internautes -
consentement vicié du fait d'une fausse information, d'une fausse représentation -
sera inhérent au manquement - le retard - de l'autorité de certification ayant délivré
le label auquel ils se seront fiés. Il semble donc possible que les internautes puissent
invoquer la responsabilité extracontractuelle du certificateur.
(398) Remarquons, d'une part, que cette dernière doit alors s'envisager en relation
avec la responsabilité du certifié576. En effet, il convient de préciser qu'en principe les
internautes se retourneront contre l'autorité de certification qu'en second lieu, c'est-à-
dire si leur action en responsabilité contractuelle contre les administrateurs du site
Web fautif n'aboutit pas à un règlement. Pour aider les internautes à obtenir gain de
575 Concernant la responsabilité extracontractuelle, une subdivision est établie entre la responsabilité
délictuelle stricto sensu (faute intentionnelle) et quasi délictuelle (faute non intentionnelle). Sans
nous attarder sur cette distinction, nous sommes d'avis que la faute de l'autorité de certification est
non intentionnelle. Il n'est pas, en effet, dans l'intérêt du certificateur de tromper les internautes.
Cette attitude pourrait alors mettre en cause les enjeux de la labellisation des sites Web. De plus,
« en matière extracontractuelle, on ne distingue pas : la victime d'un dommage doit être
indemnisée du préjudice, prévisible ou non, que celui-ci résulte d'une faute intentionnelle, lourde
ou légère », 1. PINEAU et S. GAUDET, op. cif., note 480, n0465. Toutefois, « le certificateur qui
par mauvaise foi, afin de promouvoir ses intérêts propres ou ceux du commerçant, participe
directement ou indirectement à de tels agissements [tromper le public en fournissant de fausses
informations] est susceptible de voir sa responsabilité pénale pareillement engagée », Serge
PARISIEN, Ioc. cit., note 568, 114.
576 « Lorsqu'un préjudice est causé par plusieurs personnes, la responsabilité se partage entre elles.
Dans le cas de la certification, le concours de fautes qu'est: 1) le non-respect des engagements du
certifié envers le tiers et 2) la certification négligente de l'organisme de certification, est
susceptible d'entraîner un tel partage de responsabilité. Encore faut-il qu'il y ait effectivement
négligence de la part du certificateur et du certifié. Par exemple, dans le cas d'un certifié qui fournit
des informations fausses ou erronées et d'un certificateur qui, s'il avait vérifié ces informations
avec diligence, aurait pu déceler la fraude ou l'erreur, l'une ou l'autre des parties impliquées
partagera le fardeau de la responsabilité légale envers les tiers sous réserve, évidemment, des
dispositions contractuelle qui lient le certificateur et le certifié », CENTRE DE RECHERCHE EN
DROIT PUBLIC, CENTRE DE RECHERCHE INFORMATIQUE DE MONTREAL, ÉCOLE
DES HAUTES ÉTUDES COMMERCIALES, op. cit., note 546, p. 68.
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cause auprès des sites Web contrevenants, les certificateurs, comme TR USTe et
BBBOnLine, ont d'ailleurs mis en place des formulaires de plainte en ligne577 . Sur
cette base, les autorités de certification interrogent les administrateurs des sites Web
certifiés afin d'arriver à une solution donnant satisfaction à chacune des parties. Si les
responsables ne donnent pas suite aux demandes du certificateur, ce dernier pourra
rechercher leur responsabilité contractuelle pour rupture de contrat, ou retirer le label
accordé audit site Web.
(399) D'autre part, l'autorité de certification ne s'engageant à aucune obligation
particulière à l'égard des internautes, sa responsabilité sera fonction des obligations
contenues dans le contrat de certification578• En ce sens, le certificateur ne pourra pas
être appelé en garantie d'un fait ne relevant pas de sa compétence579, tel qu'illustré
par l'affaire RealNetworks580 .
(400) Cette société a été accusée, au travers son logiciel RealJukebox, de violer la
vie privée des internautes, un identifiant (Globally Unique Identifier ou GUID)
attribué lors de l'inscription audit logiciel permettant àRealNetworks de connaître les
préférences musicales des abonnés. Cette attitude même si elle est bénigne en soi a
donné lieu à de nombreuses réactions, notamment car la politique de confidentialité
577 Parmi les formulaires de plainte disponible auprès des autorités de certification, voir notamment:
TRUSTe, TRUSTe Watchdog, http://www.truste.net/users/userswatchdogintro.htmI. Il est précisé
que « as part of the TRUSTe Privacy Seal Program, we offer consumers the TRUSTe Watchdog,
an alternative dispute resolution mechanism that allows Web users to turn to us if they believe their
privacy has been violated on a TRUSTe-approved Web site ». BETTER BUSINESS BUREAU ON
UNE, Privacy Dispute Resolution Program, http://www.bbbonline.org/consumer/submit.asp.
578 « Les organismes de certification soutiennent toujours qu'ils ne donnent pas de garantie ou
d'endossement des produits et services offerts par l'entité certifiée. Il n'en demeure pas moins que
la certification constitue une affirmation quant à la conformité à certains critères. À cet égard, le
certificateur pose un geste positif en octroyant une certification, geste qui est de nature à avoir un
impact sur le comportement du consommateur », B. BRUN, loc. cit., note 559,50.
579 La relation entre l'autorité de certification et le consommateur « n'est pas forcément évidente.
Certes, il n'y a pas de contrat entre le certificateur et l'utilisateur du sceau mais il s'agit pourtant
d'une relation avec un certain degré de connexité. Il pourrait donc y avoir une relation de nature
délictuelle même si les premiers d'après les expériences actuellement disponibles ne manquent pas
de s'en prémunir soit en excluant leur obligation soir en limitant leur responsabilité », V.
GAUTRAIS, loc. cil., note 276, 92.
580 http://www.realnetworks.com.
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de RealNetworks ne contenait aucune mention à cet effet581 . Dès lors, au lendemain
de cette révélation RealNetworks a modifié ses intentions en ce sens. Cet effort de
précision n'a toutefois pas empêché que des interrogations soient soulevées à l'égard
du label TRUSTe dont était membre la société. En effet, TRUSTe après examen s'est
refusé à poursuivre la société pour non-respect des engagements exprimés dans la
politique de confidentialité, l'incident provenant d'un logiciel se situant en dehors de
son champ d'action582. TRUSTe ainsi a mis fin à toutes accusations, mais non à la
problématique relative à l'effectivité des garanties complémentaires583.
(401) À côté de l'action en responsabilité extracontractuelle, il serait possible
d'envisager un recours contre l'autorité de certification en s'appuyant sur les règles de
la concurrence ou de la publicité584. Cette idée s'illustre par le fait que la labellisation
procure un avantage commercial à l'entreprise qui en bénéficie585. Par conséquent, le
fait de tromper les consommateurs constituent des actes répréhensibles susceptibles
de tomber, d'une part, sous le coup de la concurrence déloyale, soit le fait d'un
commerçant qui « dans l'exercice et au bénéfice de son commerce, [commet] à
581 Cette affaire reprise dans de nombreux articles parus en ligne a été initiée par Richard Smith,
Richard SMITH, « The ReaIJukeBox Monitoring System », Lettre du 31 octobre 1999,
http://www.computerbytesman.com/privacy/realjb.htm. Pour un historique de l,affaire, il est
possible de consulter : JUNKBUSTERS, « RealNetworks' Privacy Intrusion »,
http://www.junkbusters.com/reaJ.htm1.
582 TRUSTe, NEWSROOM, « TRUSTe & RealNetworks Collaborate to Close Privacy Gap », 8
novembre 1999, http://www.truste.org/about/about software.html; ELECTRONIC PRICAVY
INFORMATION CENTER, « TRUSTe Fails to Launch Investigation into RealNetworks », (1999)
6.19 EPIe Alert, http://www.epic.org/alertiEPIC Alert 6.19.html; Chris OAKES, « TRUSTe
Declines Real Probe », Wired News, 9 novembre 1999,
http://www.wired.com/news/technology/0.1282.32388.00.html; Michelle V. RAFTER, « Trust or
Bust ? », The Standard, 6 mars 2000,
http://www.thestandard.com/article/display/0.1151.12445.OO.html.
583 Infra. Seconde Partie, Titre II, Chapitre 1. L'effectivité des garanties complémentaires. Voir, V.
GAUTRAIS, loc. cit., note 279. Dans cet article, l'auteur revient sur les affaires Toysmart (Supra,
paragraphe 113) et Amazon (Supra, paragraphe 127) pour démontrer que « la confiance [est] en
doute », 294.
584 Notons que dans ce cas, l'action serait initiée non pas par l'internaute, mais par les associations de
consommateurs et de défense de la vie privée se basant, d'une part, sur les lois relatives à la
concurrence et, d'autre part, sur les lois relatives à la protection du consommateur.
585 P. TRUDEL, F. ABRAN, K. BENYEKHLEF et S. HEIN, op. cit., note 9, p. 3-51; A. COURET, J.
IGALENS et H. PENAN, op. cif., note 548, p. 10; CENTRE DE RECHERCHE EN DROIT
PUBLIC, CENTRE DE RECHERCHE INFORMATIQUE DE MONTREAL, ÉCOLE DES'
HAUTES ÉTUDES COMMERCIALES, op. cit., note 546, p. 63; B. BRUN, lac. cif., note 559,55
et suiv.
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l'encontre d'un autre commerçant exerçant une activité similaire, un acte ou une faute
susceptible de porter préjudice à ce dernier et ce dans le but de détourner sa
clientèle »586 et, d'autre part, sous celui de la publicité mensongère et trompeuse, soit
« toutes allégations ou présentations de nature à induire en erreur, c'est-à-dire tous
moyens indirects de suggestion susceptibles de tromper le consommateur »587.
(402) Au regard de ces définitions, il est généralement admis qu'il est interdit de
tromper le consommateur par des « représentations fausses ou trompeuses »588 ou par
« des allégations, indications ou présentations fausses ou de nature à induire en
erreur »589. Une telle situation contreviendrait à l'obligation de transparence pesant
sur toutes entreprises590. Par conséquent, une autorité de certification qui, par
imprudence ou négligence, cautionnerait les pratiques litigieuses d'un site Web
pourrait voir sa responsabilité engagée. Par contre, si le certificateur a procédé à
toutes les vérifications possibles et que celles-ci ne lui ont pas permis de découvrir les
intentions réelles des administrateurs du site Web auditionné quant à la gestion des
renseignements personnels, il ne semble pas possible que les tiers puissent mettre en
cause la responsabilité du certificateur591 .
(403) Responsabilité extracontractuelle, fausse représentation, concurrence déloyale
sont des actions pouvant être envisagées pour rechercher la responsabilité de
l'autorité de certification à l'égard de l'internaute. Une telle possibilité pourrait-elle
naître de la stipulation pour autrui ? En effet, tout comme la labellisation instaurant
une relation triangulaire, la stipulation pour autrui est une opération juridique à trois
personnes, c'est-à-dire le stipulant qui demande au promettant de s'engager envers un
586 Pierre GREFFE et François GREFFE, La publicité et la loi, 9° éd., Paris, Litec, 2000, p. 223; P.
TRUDEL, loc. cit., note 563, 174.
587 P. GREFFE et F. GREFFE, id., p. 319.
588 Loi sur la pro tee t ion duc 0 nsom mateu r , 1. R .Q., c . P-4 O. 1,
http://www.iijcan.org/qc/loi/IcqcI20030131/I.r.q.p-40. l , article 219.
589 Code de la consommation, article Ll21-l.
590 Supra, Seconde Partie, Titre l, Chapitre l, Section l, 2. Entre transparence et information.
591 1. CALAIS-AULüY et F. STEINMETZ, op. cit., note 395, n° 128.
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tiers bénéficiaire592. Ce type de contrat est une exception au principe de la relativité
des conventions car il fait naître au profit d'une tierce personne un droit direct à
l'encontre de l'une des parties au contrat, soit le promettant étant débiteur d'une
obligation non pas vis-à-vis de son concontractant mais du tiers bénéficiaire. Il s'agit
donc d'une opération qui est bilatérale dans sa formation mais qui est triangulaire
dans ses effets593 .
(404) En l'espèce, cette opération reviendrait à reconnaître un droit direct à
l'internaute contre l'autorité de certification qui n'aurait pas effectué la prestation
stipulée dans le contrat conclu avec l'entreprise en ligne certifiée. Or, l'examen des
contrats conclus entre l'autorité de certification et le certifié ne permet pas de
considérer qu'une stipulation ait été prévue au bénéfice de l'internaute. Les contrats
sont bilatéraux dans leur formation et dans leurs effets comme le démontre la
procédure de certification.
Section II. La procédure de certification
(405) La labellisation s'inscrit au nombre des garanties complémentaires
susceptibles de protéger les données personnelles qui circulent sur les sites de
commerce en ligne et, par conséquent, de canaliser la confiance des internautes.
Fortement présente aux États-Unis cette solution n'est pas légion en Europe malgré
l'encouragement de la Directive 95/46/CE quant à « l'élaboration de codes de
conduite destinés à contribuer, en fonction de la spécificité des secteurs, à la bonne
application des dispositions nationales prises par les États membres en application de
592 Il est prévu à l'article 1121 du c. civ. qu'il est possible de « stipuler au profit d'un tiers, lorsque
telle est la condition d'une stipulation que l'on fait pour soi-même ou d'une donation que l'on fait à
un autre. Celui qui a fait cette stipulation ne peut la révoquer, si le tiers a déclaré vouloir en
pofiter ». Cette idée est également énoncée à l'article 1444 du C.c.Q qui dispose que: « [al. 1er] on
peut, dans un contrat, stipuler en faveur d'un tiers. [al. 2] Cette stipulation confère au tiers
bénéficiaire le droit d'exiger directement du promettant l'exécution de l'obligation promise ». Pour
un examen du mécanisme de la stipulation pour autrui, voir notamment, en plus des ouvrages de
référence en droit civil: Répertoire de droit civil, Paris, Dalloz, 1998 ; Christian LARROUMET,
Les opérations juridiques à trois personnes, thèse, Bordeaux, 1968 ; Jean-Marc ROUX, Le rôle
créateur de la stipulation pour autrui, Aix-en-Provence, Presses Universitaire d'Aix-Marseilles;
2001.
593 Louis JOSSERAND, Cours de droit civilpositiffrançais, 3e éd., Paris, Recueil Sirey, n° 297.
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la présente directive »594. Sans revenir sur la différence d'approche de ces deux
systèmes juridiques, il convient de constater que même s'il existe des autorités de
certification, autres qu'américaines, dont l'objectif est d'assurer la conformité des
sites Web aux principes commerciaux en général595 , les expériences relatives à la
protection des renseignements personnels sont, quant à elles, situées sur le continent
nord-américain596.
(406) Ainsi, avant d'envisager le processus de certification (2), qui est sensiblement
identique quel que soit le certificateur et le but envisagé, seront présentées les
initiatives de labellisation des sites Web visant à garantir la protection des
renseignements personnels (1).
1. Les initiatives de labellisation des sites Web
(407) Parmi les autorités de certification spécialisées dans la protection des
renseignements personnels seront envisagés les programmes développés par TRUSTe
(A) et BBBOnLine (B) et d'autres certificateurs (C).
594 Directive 95/46/CE, précité, note 6, article 27 § 1.
595 La labellisation des sites Web, d'une part, peut répondre à des exigences générales, c'est-à-dire
visant à garantir la confonnité des sites Web à l'ensemble des pratiques commerciales. Panni les
certificateurs ayant une mission générale, il est possible de faire référence aux expériences telles
que WebTrust http://www.webtmst.net; BetterWeb http://www.pwcbetterweb.com; BBBOnLine
Reliability Program http://www.bbbonline.org/reliability; L@belsite http://www.labelsite.org.
D'autre part, la labellisation des sites Web s'illustre aussi dans des domaines spécifiques, comme
par exemple l'assurance - FiaNet http://www.fia-net.com; la sécurisation des transactions -
VeriSign http://www.verisign.com; la protection des enfants; la santé. Pour avoir une vision
d'ensemble des différentes autorités de certification présentes sur Internet, consulter
http://www.sceauxdecertification.org. Voir aussi, les articles suivants: V. GAUTRAIS, loc. cit.,
note 276; V. GAUTRAIS, loc. cit., note 279 ; Didier GOBERT et Anne SALAÜN, « La
labellisation des sites Web: inventaires des initiatives existantes », Communications & Stratégies,
3· trimestre 1999, n° 35, pp. 229-251, et Droit et Nouvelles technologies, février 2000,
http://www.droit-technologie.ol.g/21.asp?dossiel.id=14.
596 Voir John MACDüNNELL, « Exporting Trust: Does e-Commerce Need a Canadian Privacy Seal
of Approva1? », (2001) 39-2 Alberta Law Review 346-440. Dans cet article, l'auteur considère la
pertinence d'établir un label canadien relatif aux renseignements personnels. Pour ce faire, il
revient sur l'évolution de la protection desdites infonnations eu égard aux Lignes directrices de
l'OCDE, à l'expérience américaine en matière de certification (TR USTe et BBB OnLine) et à la Loi
C-6.
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A. TRUSTe
(408) L'Electronic Frontier Foundation597 (ci-après « EFF ») et CommerceNet
Consortium598 ont eu l'idée, en 1996, de créer une organisation indépendante, à but
non lucratif, dont la mission serait de promouvoir le bon fonctionnement du
commerce électronique quant à la gestion des données personnelles, ce qui
rencontrerait la confiance des acteurs d'Internet, en particulier des internautes.
TRUSTé99 fut ainsi lancé officiellement600, en juin 1997, lors d'une conférence sur la
. ., . , 1 F T C 601VIe prIvee orgamsee par a . . . .
(409) Pour atteindre un tel objectif, TRUSTe a mis en place un programme de
certification Privacy Seal Program602 visant à garantir la protection des
renseignements personnels sur les sites de commerce en ligne. Ce processus a été
complété au fil des années par des projets plus spécifiques relatifs aux enfants, aux
principes de la sphère de sécurité et à la santé.
• Chi/dren 's Privacy Seal Program603 : Suite aux recommandations faites par la
FT.e. en 1998604, le Congrès américain a adopté le Children's Online Privacy
Protection Act (COPPA) qui tend à protéger la collecte et le traitement des
597 Précité, note 127. L'E.F.F. est une initiative à but non lucratif qui pour mission de protéger les
droits fondamentaux eu égard au développement des nouvelles technologies, comme mentionné
dans la section relative à la présentation de l'organisation dans les termes suivants: « The
Electronic Frontier Foundation (EFF) was created to defend our rights to think, speak, and share
our ideas, thoughts, and needs using new technologies, such as the Internet and the World Wide
Web. EFF is the first to identify threats to our basic rights online and to advocate on behalf of free
expression in the digital age. », http://www.eff.org/abouteff.html.
598 http://www.commerce.net. CommerceNet Consortium est une organisation regroupant les différents
acteurs du marché qui vise à promouvoir le développement du commerce électronique.
599 Précité, note 167.
600 (1997) 1 TRUSTe Reporter, http://www.tmste.net/partners/newsletter/summer97.html.
601 FEDERAL TRADE COMMISSION, « Consumers' and children's privacy online, computer
databases, and unsolicited e-mail », 10-13 juin 1997,
http://www.ftc.gov/opa/1997/9706/privweek.htm.
602 http://www.tmste.net/programs/pub how.html. Infra, Seconde Partie, Titre l, Chapitre II, Section
II,2. Le processus d'attribution.
603 http://www.truste.net/programs/pub child.html.
604 FEDERAL TRADE COMMISSION, op. cit., note 3.
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renseignements personnels des mineurs. C'est dans cette optique que TRUSTe a
mis en place un programme destiné aux entreprises en ligne orientant une partie
ou la totalité de leurs activités aux internautes de moins de 13 ans.
• EU Safe Harbor Program60S : Au lendemain de l'accord intervenu entre
l'Europe et les États-Unis sur les principes de la sphère de sécuritë06, TRUSTe
a développé un programme pour les entreprises américaines qui souhaitent
offrir un niveau de protection adéquat aux renseignements personnels collectés
auprès d'internautes européens.
• eHealth Privacy Seal Program607 : Pour tenir compte du développement des
sites Web de médecine et de santé aux États-Unis, TRUSTe et l'Americain
Accredition HealthCare Commission (URAC)60S ont annoncé le 12 décembre
2001 la mise en place d'un programme reprenant les principes énoncés dans le
Health Insurance Portability and Accountability Act (HIPAAlo9. La création
d'un tel programme vise à promouvoir et à établir la confiance des internautes
en ce qui concerne la gestion et la sécurité des renseignements personnels sur la
santé communiqués sur Internet.
(410) Pour compléter ces programmes, TR US Te a lancé l'initiative Privacy
Partnership610 visant à sensibiliser les entreprises en ligne et les internautes aux
605 http://www.truste.net/programs/pub harbor.html.
606 Supra, Première Partie, Titre II, Chapitre l, Section II, 3. Le contexte américain.
607 http://www.truste.org/programs/pub ehealth.html.
608 h '11ttp. www.urac.org.
609 DEPARTMENT OF HEALTH AND HUMAN SERVICES, Standards for Privacy ofIndividually
Identifiable Health Information, [45 CFR Parts 160 and 164],
http://aspe.hhs.gov/admnsimp/final/PvcTxtOl.htm. Depuis le 14 avril 2001, la protection des
renseignements personnels dans le domaine de la santé est couvert, aux États-Unis, par les
Standards for Privacy ofIndividually Identifiable Health Information établis par le Departement of
Health and Human Services (HHS). Ces principes constituent, selon le HHS, « the tirst
comprehensive federal protection for the privacy of health information ». Ces principes font suite
au Health Insurance Portability and Accountability Act of 1996 (HIPPA) voté par le Congrés
américain le 21 août 1996. Le Congrès avait jusqu'au mois d'août 1999 pour mettre en œuvre cette
loi, passé ce délai, il revenait au HHS d'établir les règles régissant le domaine.
610 http://www.truste.org/partners/index.html.Faisantsuiteàl.actionmenéeàceteffetdès1998•.la
campagne 2000 a été lancée avec la collaboration des entreprises suivantes : AltaVista
http://www.altavista.com, America Online http://www.aol.com, BrightStreet
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enjeux du commerce électronique quant à la protection des renseignements
personnels :
The Privacy Partnership is an ongoing education effort designed to raise
business and consumer awareness to the privacy issue. Spearheaded by
TRUSTe, the leading privacy seal program, the Privacy Partnership is a
coalition of businesses seeking to implement an industry-wide approach to
privacy education.
The effort was initiated in October 1998 as a grassroots banner advertising
campaign. Launched with the participation ofal! of the ''portal'' Web sites, the
Privacy Partnership ultimately gained the participation of more than 1,600
Web sites - each donating banner ad space - and became the largest public
service announcement on the Internet for ils time.
Today, some of the most recognized and reputable technology companies have
come together to launch the Privacy Partnership 2000, a campaign which
recognizes that the success ofonline privacy protection requires an ongoing
. d . 611commltment to consumer e ucatwn.
(411) L'ensemble de ces actions fait de TRUSTe un acteur incontestable sur le
terrain de la protection des renseignements personnels612, mais pas forcément
incontesté comme l'ont démontré des affaires telles que TheCounter.com613 ou
http://www.brightstreet.com, Excite@Home http://www.excite.com, IBM http://www.ibm.com,
Intel http://www.inteI.com, Lycos http://www.Iycos.com, Microsoft http://www.microsoft.com,
Persona http://www.privaseek.com, RealNetworks http://www.reaI.com, Verizon Communications
http://www22.verizon.com. et Yahoo! http://www.yahoo.com. Depuis de nombreux autres sites
Web ont rejoint cette initiative : http-://www.truste.net/partners/indexparticipants2000.htmlet
http://WWW.tl.llste.net/partners/indexparticipants.htmI. Ace sujet, il est dit par D. GOBERT et A.
SALAüN, loc. cit., note 595, que « TRUSTe ne se limite pas à délivrer des labels « vie privée»
mais a un objectif beaucoup plus large. Il poursuit trois missions principales : 1) éduquer
l'utilisateur sur les diverses options qui lui sont offertes par Internet pour protéger sa vie privée. Le
site Web de TRUSTe a d'ailleurs été créé afin d'offrir les ressources, outils et l'assistance
nécessaire à cette fin; 2) servir de point de liaison entre les consommateurs et les sites licenciés
quand c'est nécessaire; et 3) encourager le milieu des affaires à afficher leur « déclaration vie
privée» et à participer au programme de labeIIisation surveillé par une tierce partie », 12.
611 http://www.truste.net/education/aboutfaqs.htmI.
612 « TRUSTe est actuellement le seul programme disponible commercialement qui s'occupe de la vie
privée des consommateurs dans une perspective d'autorégulation de l'industrie. TRUSTe se
présente aussi comme la seule organisation qui fournit une surveillance reconnue et complète ainsi
qu'un mécanisme de résolution des litiges pour le consommateur afin d'assurer que les politiques
établies en matière de vie privée sont effectivement en vigueur et que la vie privée de l'utilisateur
en ligne est protégée. TRUSTe se démarque d'organisations telles que le NCSA, Verisign et le
BBB qui s'occupent d'autres domaines importants concernant la confiance en ligne comme par
exemple la sécurité, l'authentification et les « ethical business practices ». », D. GOBERT et A.
SALAÜN, loc. cit., note 554, 12.
613 Précité, paragraphe 127.
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RealNetworks614. Cette situation615 ne doit pas faire oublier qu'il existe d'autres
certificateurs œuvrant dans ce domaine, tels BBB OnLine.
B. BBB OnLine
(412) Le Better Business Bureau616 (ci-après« BBB »), fondé en 1912, a pour but de
promouvoir des critères ou standards d'affaires afin d'établir des relations justes et
honnêtes entre les commerçants et les consommateurs. Soucieux de suivre l'évolution
du marché, cette organisation privée à but non lucratif a institué, à la fin des années
quatre-vingt-dix, BBB OnLine617 dont l'objectif est de promouvoir un climat de
confiance sur Internet. Pour ce faire, l'organisation propose deux types de labels, l'un
portant sur la fiabilité, l'autre sur la confidentialité des sites Web.
• BBB OnLine Reliability Seal618 : Wouldn 't it be great to be able to distinguish
your company web site as reputable and trustworthy, with Just a glance? Afin
de répondre par l'affirmative à cette question, BBB OnLine propose un label de
fiabilité qui est présenté comme étant la solution idéale pour distinguer une
entreprise en ligne des autres car il indique aux internautes que le site Web :
~ s'engage au plus haut niveau à mettre en œuvre des pratiques commerciales
éthiques et à garantir la satisfaction du consommateur
~ existe depuis un an. En effet, seule les entreprises ayant déjà une activité
dans le monde physique ou réel peuvent prétendre devenir membre du BBB et
par conséquent de BBB OnLine
~ bénéficie d'évaluations satisfaisantes du BBB
614 Précité, paragraphe 400.
615 Infra, Seconde Partie, Titre II, Chapitre 1. L'effectivité des garanties complémentaires.
616 http://www.bbb.org.
617 http://www.bbbonline.orglindex.asp.
618 http://www.bbbonline.org/reliability pour la présentation générale du programme et;
http://www.bbbonline.org/reliability/apply.asp pour une description des différentes étapes
d'adhésion.
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> s'engage à travailler avec ses clients et le BBB pour régler tous les différents
qui pourraient survenir.
• BBB OnLine Privacy Seal6I9 : Dans le but de garantir la confidentialité des
renseignements personnels qui circulent sur Internet, BBB OnLine offre depuis
quelques années un programme spécialement conçu pour aider les sites Web à
tenir compte des enjeux reliés à une bonne gestion des données collectées
auprès des internautes.
Tenant compte des actions du Ministère du commerce américain et du Congrès,
BBB OnLine a complété son action en faveur de la protection des
renseignements personnels, d'une part, en intégrant les principes de la sphère de
sécurité au processus de certification620 et, d'autre part, en développant un label
Kid's Privacy Seal à destination des sites Web offrant des serVIces aux
. 621
mmeurs .
(413) En examinant les programmes offerts par BBB OnLine et TRUSTe, il convient
de constater que le site Web de ces deux autorités illustre parfaitement la relation
triangulaire inhérente à la labellisation. D'une part, les sites prévoient deux
environnements: un pour le consommateur, un autre pour le commerçant. D'autre
part, les internautes ont la possibilité de savoir si une entreprise en ligne est membre
de l'un de ces certificateurs, soit en interrogeant (BBB OnLini22) ou en consultant
(BBB OnLine623 et TRUSTi24) directement la base de données sur le site même de
ces deux organisations, soit en cliquant sur le label affiché sur le site Web de
619 http://www.bbbonline.org/privacy.
620 http://www.bbbollline.org/privacy/eu.asp. Sur cette page, il est possible de lire que « the
BBBOIlLine Privacy Program fully incorporates the requirements of the US/EU Safe Harbor
Agreement, providing BBBOnLine Privacy Seal Participants with the ability to enter the EU Safe
Harbor. Any company collecting and transferring personally identifiable information from
European consumers, or its own European employees, to the US via their website, is required to
meet E.U. Data Directive requirements ».
621 http://www.bbbonline.org/privacy/kid.asp.
622 http://www.bbbollline.org/collsumer/privSearch.asp.
623 http://www.bbbolllille.org/consumer/Pribrowse.asp.
624 http://www.tmste.net/users/users lookup.html.
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l'entreprise en question. Par cette dernière action, l'internaute est dirigé vers une page
confinnant l'adhésion dudit site Web au programme mis en place par le certificateur
et mentionnant éventuellement la durée pour laquelle le label est valable.
(414) Partant de là, il faut noter que la pérennité de BBB ainsi que son assise en
Amérique du Nord assure à BBB OnLine une certaine visibilité et légitimité se
traduisant par un nombre élevé d'adhérents, ce qui diffère ce projet des autres
initiatives de labellisation des sites Web.
C. Les autres initiatives
(415) TRUSTe et BBB OnLine sont les initiatives les plus souvent rencontrées sur les
sites Web. Cette réalité ne doit pas pour autant faire oublier qu'il existe d'autres
certificateurs sur Internet. En effet, il existe une dizaine de labels offrant « une
certification spécifique pour garantir un contrôle sur la collecte et l'utilisation des
données à caractère personnel par les entreprises œuvrant sur le Web »625.
(416) Il en va ainsi notamment d'e-Safe Certifiecf26, de Secure Assure627, de Safe
Consumer628 crée en 1999 par Alexander Sgroi, de PrivacyBot629 prenant en
considération le Platform for Privacy Preferences630 ou encore de WebTrust
Privaci31 . Ce programme qui respecte les principes énoncés dans la Loi C_6632 est un
service proposé par le certificateur WebTrust633 développé conjointement, en 1998,
625 http://www.sceauxdecertification.org/sceaux.asp?id=5.
626 http://www.e-safecertified.com.
627 http://www.secureassure.com.
628 http://www.safeconsumer.org. Cet organisme propose un formulaire aux cyberconsommateurs pour
leur permettre de résoudre leurs différents avec une entreprise en ligne, Report Privacy Abuses,
http://www.safeconsumer.org/WATCHDOG.htm.
629 htt;p://www.privacybot.com.
630 Infra, Seconde Partie, Titre l, Chapitre III. Le Platformfor Privacy Preferences.
631 http://www.webtrust.net/privacv.shtml.
632 Supra, Première Partie, Titre Il, Chapitre l, Section Il, 2, A. Au niveau fédéral.
633 http://www.webtrust.net.
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par l'American Institute of Public Chartered Accountants (AICPA)634 et l'Institut
Canadien des Comptables Agrées (ICCA)635.
(417) Il faut également faire état du programme élaboré par le Japan Information
Processing Development Center (JIPDEC/36. En effet, en vertu d'un partenariat
intervenu en juillet 200 l, les membres de BBB OnLine peuvent après approbation
devenir titulaires du Japanesse Privacy Seal et inversemenë37. Cette initiative ne doit
pas être confondue avec l'annonce faite par TRUSTe, en mars 2001, de s'associer
avec la Japan Engineers Federation (JEF)638 en vue de certifier les sites Web établis
au Japon639.
(418) Cet examen des différentes initiatives de labellisation a permis de constater le
rayonnement dont TRUSTe et BBB OnLine bénéficient sur Internet. C'est pourquoi,
afin de compléter cette analyse sur la labellisation des sites Web, il convient d'étudier
le processus d'attribution mis en place par ces autorités.
2. Le processus d'attribution
(419) Nonobstant la nature de la relation existant entre une autorité de certification
et les administrateurs d'un site Web, il est important de garder à l'esprit le fait que le
634 http://www.aicpa.org.
635 http://www.cica.ca/cica/cicawebsite.nsf/public/PageDAccueil.
636 http://www.jipdec.jp/kyotupage/outline.htm. Le programme relatif à la certification des sites Web
a été développé à partir du Japanese Industrial Standard Ils Q 15001. Ce standard a pour base,
d'une part, les Guidelines Concerning the Protection of Computer Personal Data in the Private
Sector, formulé par Electronic Commerce Promotion Council of Japan (ECOM)
http://www.ecom.or.jp/ecom c/index.html et, d'autre part, le Handbook Concerning Protection of
Personal Data, adopté en 1998 par le Ministère Japonais du Commerce International et de
l'Industrie.
637 BBB ONLINE, PRESS RELEASES,« New Online Privacy Protection Tool to Transcend Borders;
BBBOnLine and Japanese Privacy Seal Program (JIPDEC) Announce Plans for Joint Online
Privacy Seal Venture »,18 mai 2000, http://www.bbbonline.org/about/press/2000/051800.asp.
638 http://www.jef-site.org.
639 TRUSTE, NEWSROOM, « TRUSTe Launches Privacy Seal Program in Japan », 19 mars 2001,
http://www.truste.org/about/about japan announcement.html; «TRUSTe Launches Seal Program
in Japan », Hiver 2001, TRUSTe REPORTER,
http://www.truste.org/partners/newsletter/winter2001.html.
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processus d'attribution débute sur une base volontaire. Rien n'oblige une entreprise
en ligne à faire certifier la gestion des renseignements personnels collectés et stockés
dans sa base de données. Toutefois, la labellisation d'un site Web favorise
l'établissement d'un rapport de confiance. En effet, la présence d'un label donne aux
internautes l'assurance que l'entreprise en ligne qu'ils visitent ou avec laquelle ils
contractent respecte les dispositions mises en place par une autorité de certification à
l'intention de ses membres, telles que TRUSTe ou BBB OnLine.
(420) Ainsi, l'entreprise en ligne devra tout d'abord disposer d'une politique de
confidentialité. Dans le cas contraire, l'entité candidate pourra en établir une à partir
des modèles proposés, comme le Privacy Resource Guidé40 pour TRUSTe, le Sample
Privacy Notice641 pour BBB OnLine. La politique ainsi développée tiendra compte
d'un certain nombre de points, soit:
• les renseignements collectés sur le site Web
• les méthodes de collecte des renseignements
640 http://www.truste.net/bus/pub resourceguide.html, précité, note 535. L'outil développé par
TRU STe se compose d'un Model Privacy Statement
http://www.truste.net/webpublishers/pub modelprivacystatement.html, et d'un Site Coordinator's
Guide http://www.truste.net/webpublishers/pub sitecoordinatorsguide.html visant à aider les
entreprises en ligne à élaborer leur politique en matière de protection des renseignements
personnels. En effet, comme mentionné en. introduction du Model Privacy Statement :
« Developing your company's privacy statement is a critical stage in understanding and articulating
your corporate policies. For many companies, drafting a privacy statement kick starts a corporate-
wide understanding of how individual data is used and, more importantly, initiates a conversation
about how to build trust with consumers. Unfortunately, there is no single "ideal" privacy
statement - by definition, they vary from company to company and must be tailored to highlight
specifie practices. That being said, TRUSTe has identified several cornmon themes that, in our
experience, have emerged as "best practices" for a privacy statement. ».
641 http://www.bbbonline.org/privacy/sample privacy.asp, précité, note 535. En introduction, il est
indiqué que « a good privacy notice is easy to find, easy to read, and comprehensively explains aIl
your online information practices. It also provides online visitors an opportunity to make informed
decisions about the collection and use of their information. As part of good business practices,
posting a notice is an important first step in defining your online policies and towards answering
one of the major concems (and barriers) voiced by web-users when going online. A privacy notice
is also a promise. As a promise, it is not enough to simply post such a notice. To effectively
promote trust and confidence in you and your website, the provisions of a privacy notice must also
be fully implemented as part of a larger privacy policy. Careful consideration should therefore go
into the creation of a notice so it accurately reflects your own unique information practices and you
can guarantee a faithful adherence to its provisions. For these l'easons, the following sample
privacy notice is held out only as a drafting aid, and not necessarily an absolute definition of an
acceptable privacy notice. ».
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• les personnes ou entreprises pour lesquelles les renseignements sont collectés
• l'utilisation particulière des renseignements
• les personnes ou entreprises avec lesquelles les renseignements sont partagés
• le choix de l'internaute en ce qui concerne la collecte, l'usage, et l'échange de
ses renseignements
• les moyens envisagés pour garantir la sécurité des renseignements, et
• le droit pour l'internaute de consulter, corriger et radier les renseignements
détenus par le site Web.
(421) Ensuite, l'entreprise en ligne devra accepter les conditions d'adhésion et
remplir un questionnaire servant à l'évaluation de la gestion des renseignements
personnels. Préalablement à cette étape, les entités candidates au label BBB OnLine
devront remplir le Privacy Seal Business Application642, payer une cotisation annuelle
basée sur le chiffre d'affaires de l'entreprise643 et être membre de l'organisation,
c'est-à-dire exercer la même activité commerciale depuis au moins une année.
(422) Les conditions d'adhésion à la procédure de certification sont contenues
respectivement dans le License Agreemenl44 pour TRUSTe et dans le Participation
Agreemenl45 pour BBB OnLine. Ces documents représentent le contrat défmissant les
droits et les obligations de chacune des parties, soit l'autorité de certification et
642 https://www.bbbonline.org/application/PriBusapp.asp.Ils·agit d'un formulaire sécurisé par lequel
les administrateurs du site Web fournissent des informations relatives à l'entreprise (notamment
l'URL de la politique de confidentialité), aux personnes ressources (Application Authorization,
Privacy Policy Contact, Technical Contact, Person filing out this form), au chiffre d'affaires. En
remplissant ce formulaire, les administrateurs du site Web choisissent un identifiant et un mot de
passe leur permettant de modifier, compléter, voire de renouveler leur adhésion à l'autorité de
certification.
643 BETTER BUSINESS BUREAU ON UNE, Pricing Information,
http://www.bbbonline.org/privacy/price.asp.
644 T RUSTE, TRUSTe License Agreement,
http://www.truste.net/webpublishers/TRUSTe License Agreement v8.html. Cette étude est basée
sur la 8e version du TRUSTe License Agreement.
645 BETTER BUSINESS BUREAU ON UNE, BBB OnLine Privacy Program Participation
Agreement, http://www.bbbonline.org/privacy/license.pdf. Cette étude est basée sur la version du
19 janvier 200 1 du BBB OnLine Privacy Program Participation Agreement.
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l'entreprise en ligne. Ainsi, par exemple, l'entité candidate devra approuver les
principes établis par l'autorité de certification646, étant entendu que ces derniers
peuvent être modifiés par le certificateur après information du site Web licencié qui
pourra soit accepter les nouvelles conditions, soit mettre un terme au contrat647•
L'entité candidate devra reconnaître aussi que le label demeurera la propriété de
l'autorité de certification qui lui accorde une licence d'utilisation648 . Il convient alors
de préciser que cette dernière n'est valable que pour les sections du site Web évaluées
par le certificateur649. Le contrat fait également état des frais 65o, de la durée de la
licence651 , des raisons pouvant conduire à la rupture du contrat652 , de la compétence
juridictionnelle653 , de la limitation en matière de responsabilitë54, de la
confidentialité des informations contenues dans le contrat655.
(423) Après avoir accepté les termes du contrat, l'entreprise en ligne remplira un
questionnaire - Self-Assessmenl56 pour TR USTe et Compliance Assessment
646 V. GAUTRAIS, loc. cif., note 279. L'auteur s'interroge sur le contrôle des émetteurs de sceau étant
entendu que « une autre structure de contrôle susceptible d'améliorer l,assurance du respect d'un
certain niveau de qualité des sites commerciaux est celle qui vise à encadrer les émetteurs de
sceau », 298. À titre d'exemple, l'auteur fait référence à « une initiative du gouvernement fédéral
canadien généralement appelé le « sceau des sceaux» cherchant à encadrer les instances privées
qui certifieront des sites Internet », 298.
647 TRUSTe License Agreement (article II-B); BBB OnLine Privacy Program Participation Agreement
(article 2-E).
648 TRUSTe License Agreement (article IV); BBB OnLine Privacy Program Participation Agreement
(article 3-A).
649 TRUSTe License Agreement (article III); BBB OnLine Privacy Program Participation Agreement
(article 3-B).
650 TRUSTe License Agreement (article VI); BBB OnLine Privacy Program Participation Agreement
(article 5).
651 TRUSTe License Agreement (article V); BBB OnLine Privacy Program Participation Agreement
(article 4).
652 TRUSTe License Agreement (article VII); BBB OnLine Privacy Program Participation Agreement
(article 4-D).
653 TRUSTe License Agreement (article XII-A); BBB OnLine Privacy Program Participation
Agreement (article lO-H).
654 TRUSTe License Agreement (article X); BBB OnLine Privacy Program Participation Agreement
(article 9).
655 TRUSTe License Agreement (article XIII).
656 TRU STE , TRU STe L i c e n s e A g r e e men t ,
http://www.truste.net/webpublishers/Self Assessment v8.html.
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Questionnaire657 pour BBB OnLine - qui constituera l'outil de référence au moment
de l'évaluation par le certificateur des garanties offertes par les administrateurs du
site Web en ce qui a trait aux renseignements personnels. Dès lors, seront notamment
examinées les intentions quant à la nature des informations collectées (information
explicitly collected / personally identifiable information et/ou passive information), à
leur utilisation, au processus de collecte, à l'expression du choix de l'internaute, au
partage des données avec des tiers, à l'accès aux informations, à la sécurité, au
service à la clientèle. Il est à noter que l'entité candidate au label BBB OnLine ne
pourra remplir ce questionnaire qu'après avoir rempli le Business
Application658 comme précisé en préambule du formulaire-type:
Note : This version of the compliance assessment questionnaire is for
REFERENCE PURPOSES ONLY Once we have processed your business
application, you will be given access to an interactive version of the assessment
. . fi 1 659questIOnnazre or you to comp ete.
(424) Une fois le questionnaire soumis - et les frais de licence acquittés pour
TRUSTe -le certificateur examinera la candidature. Des compléments d'informations
pourront alors être demandés au candidat qui devra répondre dans les délais impartis
sinon la procédure sera abandonnée. Après vérification660 et approbation, l'entité
candidate recevra un courrier électronique lui indiquant la démarche à suivre pour
afficher le label sur le site Web alors licencié, étant entendu que:
It is important to note that you may NOTpost the TRUSTe trustmark on your site
untill you receive final approval from your account manager. Web site that post
657 BBB ONLINE, The BBB OnLine Privacy Program Assessment Questionnaire,
http://www.bbbonlillc.org/privacy/assess.pdf. Le questionnaire proposé par BBB OnLine contient
deux parties. La première concerne les intentions générales de l'entreprise en ligne. La seconde est
relative aux enfants. Cette partie ne devra être remplie que la totalité ou une partie du site Web est
destinée aux mineurs. Dans ce cas, deux labels seront attribués au site Web licencié. Une telle
distinction, pour ne pas dire dualité, est également de mise en ce qui concerne TRUSTe, étant
entendu toutefois que l'attribution du Children's Privacy Seal fait l'objet d'une procédure à part
entière.
658 Précité, note 640.
659 Id.
660 Concernant TRUSTe, il est à noter que le certificateur contacte par téléphone la personne ressource
du site Web pour revoir avec elle le contenu du site, ainsi que la politique de confidentialité.
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the trustmark before obtaining final approval from TRUSTe may be disqualified
from participating in the TRUSTe program. 661
(425) Pendant la période de validité de la licence, le certificateur sera en droit de
procéder à des vérifications quant à la gestion des renseignements personnels par le
site de commerce en ligne, cette dernière devant correspondre à ce qui est énoncé
dans la politique de confidentialité avalisée. Si une discordance est constatée,
l'autorité de certification pourra soit suspendre la licence jusqu'à cessation des
pratiques litigieuses, soit mettre un terme au contrat en retirant la licence à
l'entreprise en ligne contrevenante. Outre ces circonstances, la procédure de
vérification pourra servir de fondement au renouvellement de la licence qui se fera
soit automatiquement, soit suite à un nouveau processus de certification si les parties
entendent modifier les termes du contraë62 .
(426) La labellisation des sites Web, tout comme les politiques de confidentialité,
sont des mécanismes susceptibles de rencontrer la confiance des internautes: l'un du
fait de l'intervention d'une tierce partie certifiant les pratiques de l'entreprise en
ligne, l'autre du fait de la transparence affichée quant à la protection des
renseignements personnels. Toutefois, outre les outils - liste des participants, moteur
de recherche - mis en place par TRUSTe et BBB OnLine pour savoir si un site Web
détient une licence, l'internaute devra expressément être sur le site Web pour prendre
connaissance des prétentions du commerçant électronique et de sa participation à un
programme de certification. Cette situation peut être évitée par le biais du Platform
for Privacy Preferences qui vise à dévoiler les intentions de l'entreprise en ligne dès
que l'internaute en saisi l'URL.
661 TRU STE, Ho w t 0 } 0 1n the P r i v acySe a 1 Pro g r a m,
http://www.truste.netlprograms/pub how join.html.
662 TRUSTE, How to Renew the TRUSTe Program, http://www.truste.netlbus/pub renew.html. Voir
aussi, TRUSTe License Agreement (article V); BBB OnLine Privacy Program Participation
Agreement (article 4-B).
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Chapitre III. Le Platform for Privacy Preferences
(427) Devant les limites opérationnelles des garanties offertes quant à la protection
des renseignements personnels sur les sites de commerce en ligne, certains
s'interrogent sur la possibilité de réguler le réseau par son architecture technique. En
effet, au regard des caractéristiques propres au monde réel et virtuel, force est de
constater que ce dernier modifie la conception selon laquelle il n'existe pas de droit-
de régulation - en dehors des règles émises par l'État. Ainsi, aux côtés de la loi, des
normes sociales et du marché, il faut prendre en considération l'architecture - la
nature, le code - du réseau pour pouvoir en appréhender la gouvemance663 .
(428) Ces voies, en se complétant ou en s'opposant, ont des incidences sur
l'encadrement des activités offertes sur Intemet664. Elles interagissent entre elles et,
663 L'idée de régulation par l'architecture est particulièrement présente sous la plume de Joel R.
Reidenberg, Graham Greenleaf et Lawrence Lessig, dont les écrits respectifs à ce sujet sont: 1. R.
REIDENBERG, loc. cit., note 249; « The Use of Technology to Assure Internet Privacy : Adapting
Labels and Filters for Data Protection », Lex Electronica, vol. 3, n02, hiver 1997, http://www.lex-
electronica.orgiarticles/v3-2/reidenbe.html; « Lex Infonnatica : The Fonnulation of Infonnation
Policy Rules Through Technology », (1998) 76-3 Texas Law Review,
http://cyber.law.harvard.edu/worksllessigllaw horse.pdf; « Protection de la vie privée et
interdépendance du droit, de la technologie et de l'autorégulation », dans Actes de la 23ème
Conférence internationale des commissaires à la protection des données, Paris, 24-26 septembre
200 l, http://www.paris-conference-200 l.org/fr/Contributionireidenberg contrib.pdf; Graham
GREENLEAF, « An Endnote on Regulating Cyberspace : Architecture vs. Law», 1998,
http://www.austlii.edu.au/au/other/unswli!thematic/1998/\10121 no 2/green leaf.html; Lauwrence
LES SIG, « The Laws of Cyberspace », dans Taiwan Net'98, Taipei, Mars 1998,
http://cyber.law.harvard.edu/works/lessig/laws cyberspace.pdf; « The Architecture of Privacy »,
dans Taiwan Net'98, Taipei, Mars 1998,
http://cyberlaw.stanford.eduilessig/content/articles/works/architecture priv.pdf; « The Law of the
Horse : What Cyberlaw Might Teach », (1999) 113 Harvard Law Review 501-546 ou
http://cyberlaw.stanford.edu/lessig/content/miicles/works/finalhls.pdf; Code and other laws of
cyberspace, New York, Basic Book, 1999. Voir également: David R. JOHNSON et David G.
POST, loc. cil., note 249; David G. POST, « Anarchy, State, and the Internet: An Essay on Law-
Making in Cyberspace », 1996, http://www.cli.org/DPostlX0023 ANARCHY.html; Éric LABBÉ,
« La technique dans la sphère de la nonnativité : aperçu d'un mode de régulation autonome »,
Juriscom, novembre 2000, http://www.juriscom.net/uni/doc/20001108.htm; P. TRUDEL, loc. cit.,
note 227, 237-239; Bertrand SALVAS, La protection de la vie privée sur le Web avec P3P :
l'arrimage incertain du technique et du juridique, Mémoire de maîtrise (LL.M), Université de
Montréal, 2001, pp. 10-20, publié dans Lex Electronica, vol. 8, n O l, automne 2002, http://www.lex-
electronica.org/articles/v8-1 /saivas.htm.
664 Prenant l'exemple du tabac, Lawrence Lessig explique que : « four constraints regulate this
pathetic dot - the law, social nonns, the market, and architecture - and the « regulation » of this dot
is the sum of these four constraints. Changes in any one will affect the regulation of the whole.
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de ce fait il arrive que la loi apprivoise l'architecture665, que l'architecture supplante
la loi666 ou que les deux soient en compétition667 . Par exemple, en matière de
protection des données personnelles, et plus particulièrement en ce qui concerne le
consentement des internautes, les différents instruments de nature législative ont
influencé la mise en place de mécanismes permettant aux internautes d'exprimer leur
consentement quant à la collecte et à l'utilisation de leurs données668, étant entendu
que:
« The problem of protecting privacy in cyberspace cornes part from an
architecture that enables the collection of data without the user's consent. But
the problem also cornes from a background regime of entitlement that does not
demand that the collector obtain the user's consent.Because the user has no
property interest in personal information, information about the user is free for
the taking. Thus architectures that enable this taking are efficient for the
collector, and consistent with the baseline legal regime.
The trick would be to change the legal entitlements in a way sufficient to
change the incentives of those who architect the technologies of consent. The
state could (1) give individuals a property right to data about themselves, and
thus (2) create an incentive for architectures that facilitate consent before
tuming that data over.
(... ) This first step, however, would be useful only if it induced the second-
this time, a change in the architecture of the space, and not just in the laws that
govern the space. This change in the architecture would aim to reduce the cost
of choice, to make it easy for individuals to express their preferences about the
use of personal data, and easy for negociations to occur about that data.
Property regime make little sense unless transactions involving that property are
easy. And one problem with the existing architectures, again, is that it is hard
for individuals to exercice choice about their property.
But there are solutions. The World Wide Web Consortium, for examRle, has
developed a protocol, called P3P, for the control ofprivacy data. (... ) »69
(429) Cette solution fait référence à la dimension technique d'Internet qui s'illustre,
notamment, par le recours au protocole Tep-IP, aux coupe-feu (jirewalls) pour gérer
Sorne constraints will support others; sorne rnay undermine others. A complete view, however,
shou1d consider thern together », L. LESSIG, Code and the other laws ofcyberspace, id., p. 87.
665 L. LESSIG, « The Law of the Horse : What Cyberlaw Might Teach », loc. cif., note 663, 514-521.
666 L. LESSIG, id., 521-530.
667 L. LESSIG, id., 530-533.
668 Supra, Première Partie, Titre II. Les concordances de la protection des données personnelles.
669 L. LESSIG, « The Law of the Horse : What Cyberlaw Might Teach », loc. cif., note 663, 519-520
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les informations qui circulent sur le réseau, ou encore par l'utilisation de logiciels tels
que Cyber Patro1670 ou Net Nann/71 pour restreindre, voire interdire l'accès des
mineurs à certains sites Web en se basant sur la Platform for Internet Content
Selection672 développé par le World Wide Web Consortium673 . Il est également
possible de faire état de la configuration par défaut des programmes de navigation, de
l'emploi de mots de passe pour accéder au contenu de certains sites Web, ou encore
de fichiers témoins dans le cadre des achats en ligne.
(430) À partir de ces illustrations, il est permis de dire que ce mouvement de
régulation par l'architecture « joue dans un autre registre que celui des règles de droit.
[Il] passe plutôt par l'imposition de contraintes techniques, difficilement évitables ou
carrément incontournables, pour infléchir le comportement des individus à la volonté
de celui qui les édicte »674. Se pose alors la question de savoir quelle est l'efficacité,
la légitimité des garanties offertes par des organisations comme le W3C. Sans
répondre de façon générale à cette problématique qui sera envisagée par la suite675, le
rôle de cette instance dans l'encadrement de la protection des renseignements
personnels sur les sites Web commerciaux sera envisagé en examinant l'une de ses
initiatives, le Platform for Privacy Preferencei76 .
(431) Présenté comme étant un outil permettant une meilleure information des
internautes quant aux pratiques des entreprises en ligne en ce qui concerne le
traitement des renseignements personnels, il convient de préciser que la logique P3P
a évolué depuis son origine. Par conséquent, avant d'analyser l'environnement actuel
de P3P (Section II), un rapide historique du projet sera dressé (Section 1).
670 http://www.cyberpatrol.com.
671 http://www.netnanny.com.
672 http://www.w3.org/PICS.
673 Précité, note 288. Créé en octobre 1994 par Tim Berners-Lee et comptant actuellement près de 500
membres - http://www.w3.org/Col1sortiwnlMember/List-le W3C est un organisme international à
but non lucratif dont l'objectif est de garantir l'indépendance et la bonne gestion d'Internet par
l'établissement de protocoles et de standards communs.
674 P. TRUDEL, loc. cil., note 227,238.
675 Infra, Seconde Partie, Titre II, Chapitre 1. L'effectivité des garanties complémentaires.
676 http://www.w3.org/P3P.
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Section J. Historique du projet P3P
(432) Œuvrant au développement de standards techniques afin de permettre et de
suivre l'évolution d'Internet, le W3C a présenté officiellement en mai 1997677 un
projet visant à créer un terrain d'entente entre les commerçants électroniques et les
internautes en matière de gestion des renseignements personnels: le Platform for
Privacy Preferences.
(433) Cet outil678 donne aux gestionnaires de sites Web et aux internautes les
moyens de normaliser leurs intentions et leurs préférences, favorisant ainsi
l'établissement d'un lien de confiance. Il permet, en effet comme indiqué
précédemment679, aux commerçants électroniques de préciser leurs intentions en ce
qui concerne la collecte et l'utilisation des renseignements personnels. Ces dernières
sont formulées selon des critères pouvant être interprétés automatiquement par les
outils mis à la disposition des internautes680 dès que ceux-ci saisissent l'URL d'un
site Web donné. Ainsi, si les intentions du site Web correspondent aux attentes de
l'internaute, celui-ci pourra accéder audit site Web. Dans le cas contraire, l'internaute
sera informé des pratiques envisagées par l'entreprise en ligne. Il aura alors le choix
677 W3C, « The World Wide Web Consortium (W3C) Announces the Platfonn for Privacy Preferences
(P3) Project at FTC Workshop », II juin 1997, http://www.w3.org/Press/P3. Voir également:
W3C, « W3C Platform for Privacy Preferences (P3) Project Approved », 23 mai 1997,
http://www.w3.org/P3P/P3Approval.html; «World Wide Web Consortium Announces Completion
ofP3P Project Phase One »,30 octobre 1997, http://www.w3.org/P3P/pressrelease.html; Lorrie
Faith CRANOR et Joseph REAGLE JR.,« Designing a Social Protocol : Lessons Learned from the
Platfonn for Privacy Preferences Project », dans Jeffrey K. MACKIE-MASON and David
WATERMAN (dir.), Teleph0ny, the Internet, and the Media, Mahwah, Lawrence Erlbaum
Associates, 1998, Communication présentée à la Telecommunications Policy Research Conference,
Alexandria, VA, September 27-29 1997, http://lon'ic.cranor.org/pubs/dsp.
678 Il convient de préciser que P3P est le reflet de deux autres projets soit l'Open Profiling Standard
de Netscape et le Privacy and Profiling on the Web de Microsoft. Voir à ce sujet, NETSCAPE,
PRESS RELEASE, « Netscape, Firefly and Verisign propose Open Profiling Standard (OPS) to
enable broad personalization of Internet services », 27 mai 1997,
http://wp.netscape.com/newsrefi.prlnewsrelease411.html; « The Open Profiling Standard (OPS) »,
http://developer.netscape:com/ops/ops.html; W3C, « ProposaI for an Open Profiling Standard»
(document soumis au W3C le 2 juin 1997), http://www.w3.org/TRINOTE-OPS-FrameWork.html;
W3C, « Privacy and Profiling on the Web» (document soumis au W3C le 2 juin 1997),
http://www.w3.org/TR/NOTE-Web-privacy.html.
679 Supra, paragraphe 184.
680 Infra, Seconde Partie, Titre l, Chapitre III, Section III, 2. P3P et les internautes.
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soit de naviguer sur le site web en connaissance de cause, soit de mettre fin à sa
visite.
(434) On retrouve ici l'idée de transparence, d'obligation d'information évoquée
précédemment681 . Cette notion est présente dans les travaux du W3C depuis l'origine
du projet P3P. Par contre, si l'on considère le Public Working Draft682 du 19 mai
1998 et les dernières recommandations du 16 avril 2002 contenues dans The Platform
for Privacy Preferences 1.0 (P3P 1.0) Specijication683 (ci-après « P3P 1.0 - 2002 »),
force est de constater que les objectifs du W3C ont été modifiés.
(435) En effet, en plus de favoriser l'information des internautes, P3P avait pour
résultat de permettre non seulement l'établissement d'une négociation et d'une
entente quant au traitement des renseignements personnels684, mais aussi le transfert
des données auprès d'un dépositaire pour éviter que les internautes n'aient à
transmettre plusieurs fois les mêmes informations685 :
681 Supra, Seconde Partie, Titre l, Chapitre l, Section l, 2. Entre transparence et infonnation.
682 W3C, Platform for Privacy Preferences (P3P) Syntax Specification, 19 mai 1998,
http://www.w3.org/TR/l998/WD-P3PIO-syntax-19980519.html. Voir également, W3C, « W3C
Publishes First Public Working Draft of P3P 1.0 », 19 mai 1998,
http://www.w3 .org/Press/1998/P3P.
683 W3C, The Platform for Privacy Preferences 1.0 (P3Pl.0) Specification, 16 avril 2002,
http://www.w3.org/TRJ2002/REC-P3P-20020416.
684 Joseph REAGLE JR. and Lorrie Faith CRANOR, « The Platfonn for Privacy Preferences », (1999)
42-2 Communications of the ACM 48-55, http://www.w3.org/TR/NOTE-P3P-CACM. Les auteurs
expliquent que « P3P is designed to help users reach agreements with services (... ). As the first
step towards reaching an agreement, a service sends a machine-readable proposaI in which the
organization responsible for the service dec1ares its identity and privacy practices. A proposaI
applies to a specifie realm, identified by a URI or set of URls. (... ) Notice that this privacy
proposaI enumerates the data elements that the service proposes to collect and explains how each
will be used, with whom data may be shared, and whether data will be used in an identifiable
manner. (... ) ProposaIs can be automatically parsed by user agents (... ) and compared with privacy
preferences set by the user. Thus, users need not read the privacy policies at every Web site they
visit. If a proposaI matches the user's preferences, the user agent may accept it automatically by
returning a fingerprint of the proposaI, called the proplD. If the proposaI and preferences are
inconsistent, the agent may prompt the user, reject the proposaI, send the service an alternative
proposaI, or ask the service to send another proposaI. The procedure in which a service sends a
proposaI and the user agent accepts or rejects it happens in a flexible manner, sometimes referred to
as "negotiation." »,49.
685 Cette fonction est au centre des spécifications des outils Passport de Microsoft,'
http://www.passport.com/Col1sumer/default.asp et Liberty Alliance Project de Sun Mierosystems,
http://www.projectliberty.org.
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The P3P specification provides mechanisms:
• For a user agent to be informed of a site's data collection and privacy
practices.
• For a user agent and service to automatically negotiate and to come to an
agreement satisfactory to both parties; alternatively, for the user agent to
noti(y the user and take instruction concerning proposed data exchanges from
the user.
• To exchange data when such exchange is authorized by the user and
consistent with a user's preferences and any outstanding agreement. 686
(436) Toutefois, fin 1999, devant la complexité d'implantation de ce type de
fonctions et face aux critiques687, le W3C a décidé de retirer les composantes relatives
à la négociation et au transfert afin de ne pas entraver le développement du projet
P3P688 . Il est alors possible de lire dans le document de travail du 2 novembre 1999689
que:
686 W3C, lac. cit., note 682,1.1 Problem Space (nous avons souligné).
687 COMMISSION EUROPÉENNE, GROUPE DE PROTECTION DES PERSONNES À L'ÉGARD
DU TRAITEMENT DES DONNÉES À CARACTÈRE PERSONNEL, Avis 1/98 sur la Plate-
forme d'expression de choix en matière de respect de la vie privée (Platform for Privacy
Preferences ou P3P) et le standard d'établissement de profils ouvert (Open Profiling Standard ou
OP S) , MARKT D/5032/98, WP Il, 16 juin 1998,
http://europa.eu.intlcomm/internal market/privacy/docs/wpdocsI1998/wp Il fr.pdf. Le Groupe de
travail met l'accent sur le fait que « le risque existe que le P3P, une fois intégré à la nouvelle
génération de logiciels de navigation, puisse induire en erreur les opérateurs implantés dans l'UE en
leur faisant croire qu'ils peuvent être déchargés de certaines de leurs obligations légales (telles que
donner aux utilisateurs le droit d'avoir accès aux données les concernant) si l'utilisateur y consent
dans le cadre de la négociation en ligne. En fait, il sera en tout état de cause demandé aux
entreprises, aux organisations et aux personnes établies dans l'UE et qui offrent des services sur
Internet de suivre les règles fixées dans la directive 95/46/CE relative à la protection des données
(telle qu'elle a été transposée en droit national) en ce qui concerne les données à caractère
personnel qu'elles recueillent et traitent. Le P3P pourrait ainsi semer la confusion non seulement
parmi les opérateurs, pour ce qui est de leurs obligations, mais aussi parmi les utilisateurs
d'Internet, quant à la nature de leurs droits en matière de protection des données. Les logiciels de
navigation vendus ou diffusés dans l'UE doivent donc être conçus et configurés de manière à
garantir l'impossibilité de conclure des accords en ligne qui contreviennent aux lois en vigueur en
matière de protection des données », p. 2-3. Voir également, Roger CLARKE, « Platfonn for
Privacy Preferences : An Overview », mai 1998 (révisé en octobre 1999),
http://www.anu.edu.au/people/Roger.ClarkeIDV/P3POview.html; « Platform for Privacy
Preferences A Critique » avril 1998 (révisé le 2 juillet 1998),
http://www.anu.edu.au/people/Roger.Clarke/DV/P3PCrit.html; Jason CATLETT, « Open Letter
9/13 to P3P Developers », 13 septembre 1999, http://www.junkbusters.com/standards.htrnl; Karen
COYLE, « P3P : Pretty POOl' Privacy? », juin 1999, http://www.kcoyle.netlp3p.html; L. CADOUX,
lac. cit., note 282, 47 et 48.
688 W3C, Removing Data Transfert from P3P, 21 septembre 1999, http://www.w3.org/P3P/data-
transfer.htrnl. Il est également possible de consulter la note contenue dans le document « P3P and
Privacy on the Web FAQ » à la question « What happened to the negotiation and data-transfer
protocol? », htt]://www.w3.orgIP3P/P3FAQ.htrnl.
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The P3P Specification Working Group removed significant sections from earlier
drafts ofthe P3P1,0 specification in order to facilitate rapid implementation and
deployment of a P3P first step, The group envisions the release of future
versions of the P3P specification after P3P1.0 is deployed. This specification
would likely include improvements based on feedback from implementation and
deployment experience as well as four major components that were part of the
original P3P vision but not included in P3P1.0:
• a mechanism to allow sites to offer a choice ofP3P policies to visitors
• a mechanism to allow visitors (through their user agents) to explicitly agree
to a P3P policy
• a mechanisms to allow for non-repudiation of agreements between visitors
and web sites
• a mechanism to allow user agents to transfer user data to services, 690
(437) Le dessein de P3P est donc d'informer les internautes quant aux pratiques des
entreprises en ligne en ce qui concerne la collecte et l'utilisation de leurs
renseignements personnels, Cette solution peut rappeler celle des politiques de
confidentialité, Toutefois, en l'espèce, l'internaute n'a pas à naviguer sur un site Web
donné pour prendre connaissance des intentions du commerçant électronique,
l'information lui est communiquée avant qu'il ne soit sur ledit site Web.
(438) Par son rôle informationnel, P3P s'inscrit dans la lignée des protections étant
susceptibles d'établir un climat de confiance entre les commerçants électroniques et
les internautes dans le cadre de leurs transactions en ligne691. C'est pourquoi, après
avoir dressé ce rapide historique, il convient d'envisager la logique sous-jacente à
P3P.
689 W3C, The Platform for Privacy Preferences (P3P 1,0) Specification, 2 novembre 1999,
http://www.w3,org/TR/1999/WD-P3P-1999ll02.
690 Id" 1,1.4, Future Versions ofP3P.
691 CENTER FOR DEMOCRACY AND TECHNOLOGY, « P3P and Privacy : An Update for the
Privacy Community », 28 mars 2000, http://www.cdt,org/privacy/petlp3pprivacy,shtml. Les
auteurs précisent que « on a P3P 1.0 enabled Web, aIl privacy policies will have the same basic
machine-readable fields that will express a company's privacy practices. While this does not offer
privacy protection, if implemented, it could greatly advance transparency and be used to support
efforts to improve privacy protection. As stated above, it does not address the full range of privacy
considerations, But, it is designed to facilitate the exchange of information about privacy policies
in a fashion that maps on to the Internet. P3P does not preclude the use of other technical or legal
means of protecting privacy. In fact, the working group has sought input from both builders of
privacy enhancing tools and those responsible for implementing and enforcing privacy laws. P3P is
just one stone in the foundation. It needs to be used in concert with effective legislation, strategic
policy and other privacy enhancing tools. (,' ,) »,
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Section II. L'environnement P3P
(439) La philosophie inhérente à P3P, au regard des recommandations émises le 16
avril 2002692 par le W3C, doit s'envisager du côté des commerçants électroniques,
d'une part (1), et des internautes, d'autre part (2), étant entendu que:
The Platformfor Privacy Preferences Project (P3P) enables web sites to express
their privacy practices in a standard format that can be retrieved automatically
and interpreted easily by user agents. P3P user agents will allow users to be
informed ofsite practices (in both machine - and human - readable formats) and
to automate decision-making based on these practices when appropriate. 693
1. P3P et les entreprises en ligne
(440) Les commerçants électroniques souhaitant suivre, sur une base volontaire,
l'objectif poursuivi par P3P doivent transposer leurs politiques de confidentialité
dans un langage permettant d'en personnaliser la structure, soit le langage XML (ou
eXtensible Markup Language)694. Dès lors, le document P3P policy, contenant les
intentions quant au traitement des données personnelles, formulé selon un
vocabulaire commun (B) et référencé (A) pourra être interprété par les outils mis à la
disposition des internautes.
692 P3P 1.0 - 2002, Précité, note 683. Voir également, W3C, « World Wide Web Consortium Issues
P3P 1.0 as a W3C Recommandation. P3P gives people more control over use of personal
information on the Web », Press Release, 16 avril 2002, http://www.w3.org/2002/04/p3p-
pressrelease; Beth COX, « Finally, Agreement on P3P », InternetNews.com, 16 avril 2002,
http://www.internetnews.com:80/dev-news/artic1e.php/lOl0361; Brian SULLIVAN, « Web
consortium backs P3P privacy standard », eNN. co m, 18 avril 2002,
http://www.cnn.com/2002/TECH/intemet/04/18/p3p.privacy.idg/index.html.
693 P3P 1.0 - 2002, id.
694 Le langage XML doit s'entendre comme étant 1'« évolution du langage SGML permettant aux
concepteurs de documents HTML de définir leurs propres marqueurs, dans le but de personnali§~r
la structure des données qu'ils comptent présenter. », OFFICE DE LA LANGUE FRANÇAISE,
loc. cit., note 99.
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A. Le référencement des politiques
(441) Le référencement, c'est-à-dire la localisation des politiques P3P, peut se faire
en suivant l'une des quatre méthodes proposées par le w3é95 • Il convient avant toute
chose de préciser que les outils offerts aux internautes doivent être en mesure de
supporter chacune de ces méthodes. Ainsi, d'une part, la politique P3P peut être
contenue dans un endroit prédéterminé bien connu - a predefined « weel-known »
1ocation - conduisant à un fichier « w3c/p3p.xm1 ». Cette pratique bien que
facultative est néanmoins recommandée par le W3 C car elle offre une meilleure
accessibilité et flexibilité:
Note that sites are not required to use this mechanism; however, by using this
mechanism, sites can ensure that their P3P poUcy will be accessible to user
agents before any other resources are requested from the site. This will reduce
the need for user agents to access the site using safe zone practices.
Additionaly, if a site chooses to use this mechanism, the poUcy reference file
located in the well-known location is not required to cover entire site. 696
(442) D'autre part, la politique P 3P peut référer non seulement à un répertoire
institué par une balise «HTML link»697 ou « XHTML link»698, mais aussi à l'entête
d'une page HTTp699 redirigeant les outils utilisés par les internautes vers un fichier
contenant la politique P3P en question.
(443) Quelle que soit la méthode empruntée, le fichier « Policy Reference File» qui
sera appelé par le navigateur des internautes, par exemple, devra contenir certaines
informations, à savoir:
• l'adresse de la politique P3P
695 P3P 1.0 - 2002, précité, note 683, 2. Referencing Policies.
696 Id., 2.2.1 Well-Known Location.
697 Id, 2.2.3 The HTML link Tag.
698 Id, 2.2.4 The XHTML link Tag.
699 Id, 2.2.2 HTTP Headers.
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• le champs d'application de la politique P3p700 . Il convient, en effet, de préciser
que les politiques P3P peuvent valoir pour tout le site Web ou pour une partie
de celui_ci701 . Ces dernières peuvent également bénéficier à plusieurs sites Web
administrés par le même serveur ou non mais associés au même domaine..
• les fichiers témoins qui sont couverts ou non par la politique P3p702 .
• les droits d'accès à la politique P3p703 .
• la durée de validité des engagements contenus dans la politique P3p704 .
(444) Une fois le fichier localisé par un des outils mIS à la disposition des
internautes, un processus d'interprétation se met en place afin de comparer les
pratiques de l'entreprise en ligne avec les préférences des internautes. Il y aura donc
une analyse du contenu de la politique P3P du site Web.
B. Le contenu des politiques P3P
(445) Pour rendre une politique de confidentialité compatible P3P, les gestionnaires
de sites Web doivent en transcrire manuellement ou automatiquement les
engagements en matière de traitement des renseignements personnels705, étant
entendu que :
In cases where the P3P vocabulary is not precise enough to describe a Web
site 's practices, sites should use the vocabulary terms that most closely match
their practices and provide further explanation in the CONSEQUENCE field
700 Id, 2.3.2.5 The INCLUDE and EXCLUDE elements.
701 Id, 1.1.5 Implementing P3P 1.0 on Servers. On peut lire dans cette section « Web sites have sorne
flexibility in how they use P3P: they can opt for one P3P policy for their entire site or they can
designate different policies for different parts of their sites. A P3P policy MUST cover ail data
generated or exchanged as part of a site's HTTP interactions with visitors. In addition, sorne sites
may wish to write policies that cover ail data an entity collects, regardless of how the data is
collected. »
702 Id, 2.3.2.7 The COOKIE-INCLUDE and COOKlE-EXCLUDE elements.
703 Id, 2.3.2.8 The METHOD element.
704 Id, 2.3.2.3 Policy reference file lifetimes and the EXPIRY element.
705 Id, 1.1.5 Implementing P3P 1.0 on Servers.
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and/or their human-readab1e policy. However, policies MUST NOT make fa1se
. l d· 706or mlS ea mg statements.
(446) D'une part, cette transposition devra tenir compte des éléments de politique
1· . . tur ' d 1 f: . t 707- po lCles - qUI sont struc es e a açon sUIvan e :
• Policies : Cet élément est nécessaire pour indiquer que la politique P3P en
question regroupe en un même document une ou plusieurs politiques.
• Policy: Cette composante obligatoire constitue la clé de voûte car elle renseigne
sur les coordonnées de l'entreprise en ligne, d'une part, et sur l'utilisation des
renseignements collectés et le droit d'accès reconnus aux internautes, d'autre
part. Elle contient également une référence à un mode de résolution des conflits,
à un schéma de données et à d'éventuelles extensions708•
• Test: Cet élément indique que la politique P3P en question est un exemple et,
l
par conséquent ne doit pas être prise en considération.
• Entity: Concernant les coordonnées de l'entreprise en ligne, la politique P3P
devra indiquer le nom, l'adresse postale, le numéro de téléphone, le courrier
électronique de la ou des personnes ressources.
• Access: Concernant le droit d'accès aux renseignements personnels, la politique
P3P devra préciser pour quel type d'informations l'accès est accordé: <ail>,
<contact-and-other>, <ident-contact>, <other-ident>, <none>. Il convient de
noter que cette rubrique peut contenir la mention <nonident> signifiant que le
site Web ne collecte pas de données identifiants ou permettant d'identifier une
h · 709personne p YSlque .
706 Id, 3.2 Policies.
707 Id., Voir également, B. SALVAS, op. cit., note 663 p. 97-104.
708 P3P 1.0 - 2002, id, 3.2.2 The POLICY element. Il est indiqué que « the POLICY element contains a
complete P3P policy. Each P3P policy MUST contain exactly one POLICY element. The policy
element MUST contain an ENTITY element that identifies the legal entity making the representation
of the privacy practices contained in the policy. In addition, the policy element MUST contain an
ACCESS element, one or more STATEMENT elements, a DISPUTE-GROUP element, a P3P data schema,
and one or more extensions ».
709 Id, 3.2.5 The ACCESS element.
- 237-
• Dispute: Concernant la résolution des conflits, il est prévu que l'entreprise en
ligne ait recours à l'une des quatre méthodes suivantes: service à la clientèle
<customer service>, organisations indépendantes de type TRUST/JO ou BBB
OnLine71l <independent organization> , tribunaux <court>, droit applicable
<applicable law>712.
• Remedies: Cet élément est le corollaire du précédent car il prévoit le type de
réparation offert en cas de manquement aux engagements contenus dans la
politique, à savoir: rectification <correct>, dommages-intérêts prévus par le
contrat <money>ou déterminés par la justice <law>713.
(447) D'autre part, seront mentionnés les éléments de déclaration714 - statements-
s'apparentant au contenu des politiques de confidentialité715 et, par conséquent aux
principes fondamentaux en matière de protection des renseignements personnels716.
Ces éléments sont obligatoires pour les sites Web qui collectent des renseignements
personnels. Dans le cas contraire, les gestionnaires devront indiquer qu'ils ne
recueillent pas de données ou que ces dernières sont anonymisées. Cette mention sera
contenue dans l'élément <non-identifiable>. Outre cette situation, seront décrites les
pratiques de l'entreprise en ligne en ce qui concerne:
• Purpose : L'information quant à la collecte et à l'utilisation des
renseignements personnels est un élément important au développement du
commerce électronique. Ainsi, pour chaque informations collectées, les
gestionnaires de sites Web devront en préciser la (ou les) fmalité(s). Ils devront
notamment indiquer si les données sont utilisées à des fins de gestion du site
710 Supra, Seconde Partie, Titre J, Chapitre II, Section II, 1, A. TRUSTe.
711 Supra, Seconde Partie, Titre J, Chapitre II, Section II, 1, B. BBB OnLine.
712 P3P 1.0 - 2002, précité, note 683,3.2.6 The DISPUTES element.
713 Id, 3.2.7 The REMEDIES element.
714 Id, 3.3 Statements.
715 Voir Supra, Seconde Partie, Titre J, Chapitre J, Section II, 1. Le contenu des politiques de
confidentialité. /
716 Voir Supra, Première Partie, Titre II, Chapitre II, La logique des principes fondamentaux.
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Web, de marketing ou autres717, tout en mentionnant si cette finalité est
inhérente à la collecte ou si l'internaute peut en refuser l'utilisation7l8 . Dans ce
dernier cas, la politique doit faire état des conséquences du refus719.
• Recipient: L'entreprise en ligne qui collecte des renseignements personnels
peut le faire pour son propre compte ou pour celui de tiers. Il est donc
nécessaire de préciser quels sont les destinataires des informations, étant
entendu que les internautes peuvent s'opposer au partage de leurs données72o.
• Retention: Les gestionnaires de sites Web doivent indiquer leurs intentions en
matière de conservation des données721 . Ils devront donc préciser si les
informations sont conservées à des fins de statistiques <stated-purpose>,
légales <legal-requirement>, commerciales <business-practices>. Il convient
alors de noter que dans ces deux derniers cas, les gestionnaires ont l'obligation
de prévoir un calendrier de destruction. Ils devront également signaler si leurs
services conservent indéfiniment <indefinitely>ou pas <no-retention> les
informations collectées.
• Data-Group and Data elements : Cet élément correspond à la description des
renseignements personnels recueillis par une entreprise en ligne722 . Pour ce
faire, les gestionnaires de sites Web pourront se référer à la section « 3.4
Categories and the CATEGORIES element » dressant une liste des informations
pouvant être collectées, par exemple: contact physique <physical> ou virtuel
717 P3P 1.0 - 2002, précité, note 683, 3.3.4 The PURPOSE element. Il est indiqué que «the PURPOSE
element MUST contain one or more of the fol1owing : <current>, <admin>, <develop>,
<tailoring>, <pseudo-analysis>, <pseudo-decision>, <individual-analysis>, <individual-decision>,
<contact>, <historical>, <telemarketing>, <other-purpose> ». Voir, B. SALVAS, op. cit., note 663,
p. 105-106.
718 P3P 1.0 - 2002, id, 3.3.4 The PURPOSE element. Il est précisé que « each type of purpose (with the
exception of cUITent) can have the fOl1owing optional attribute <required>. Wheter the purpose is a
required practice for the site. The attribute can take the fOl1owing values: always, opt-in, opt-out ».
719 Id., 3.3.2 The CONSEQUENCE element.
720 Id., 3.3.5 The RECIPIENT element.
721 Id., 3.3.6 The RETENTION element. ~.'
722 Id., 3.3.7 The DATA-GROUP and DATA elements
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<physical>; identifiant UnIque <uniqueid> ou financier <jinancial>;
informations informatiques <computer>; activité en ligne <navigation>
<interactive> <content>; informations démographiques et socio-économiques
<demographic>; informations sur la santé <health> ou l'appartenance
politique <political>; préférences personnelles <preference>, etc.
(448) Cette liste est également présente dans les outils mis à la disposition des
internautes afin qu'ils définissent leurs préférences en matière de collecte et
d'utilisation de leurs renseignements personnels.
2. P3P et les internautes
(449) Pour pouvoir prendre connaissance des politiques P3P, les internautes doivent
disposer d'outils compatibles P3p723 - P3P User Agents. Ils peuvent alors soit
employer la dernière version d'Internet Explorer ou de Netscape, soit utiliser des
modules d'extensions (ou browser plug-ins), des serveurs mandataires (ou proxy
servers), des applications Java ou JavaScript, ou tout autres logiciels de gestion
comme ceux proposés par AT&T724 etIDcide725.
723 Id., 1.1.4 User Agents. Ces outils sont définis par le W3C comme étant« a program whose pUlpose
is to mediate interactions with services on behalf of the user under the user's preferences. A user
may have more than one user agent, and agents need not reside on the user's desktop, but any agent
must be controlled by and act on behalf of only the user. The trust relationship between a user and
his or her agent may be governed by constraints outside of P3P. For instance, an agent may be
trusted as a part of the user's operating system or Web client, or as a part of the terms and
conditions of an ISP or privacy proxy ».
724 http://www.att.com.
725 http://www.idcide.com. Il est indiqué dans la section « Privacy Compliance Resources » à la
rubrique « Best Practices » qu' « IDcide has presented a preview version of Privacy Companion
with support for P3P. The P3P version has an additional indicator, which changes its color
according to the match (or mismatch) between the site's published privacy policy and the user's
preferences. », http://www.idcide.com/pages/resbest.htm. Ainsi, la mention P3P apparaissant dans
la barre de navigation deviendra verte si les pratiques et les attentes concordent, sinon l'icône sera
rouge. Il est à noter que la société Privacy Council http://www.privacycouncil.com qui a pour
objectif d'aider les entreprises en ligne à gérer leurs pratiques en matière de vie privée a acquis le
PrivacyWali d'Idcide afin d'analyser les risques quant aux intentions des sites Web en ce qui
concerne la collecte et l'utilisation des renseignements personnels : « Privacy Council Acquires
Idcide's PrivacyWal1 », Pre s s Rel e a se, 13 juin 2002,
http://www.privacycouncil.com/releasedetails.php?id=44.Deplus.Privacy Council propose aux
entreprises en ligne un générateur de politiques P3P condensées: «Privacy Council Offers FFeê
Compact Policy Generator to Help Companies Comply with P3P Feature of Internet Explorer 6 »,
Press Release, 9 janvier 2002, http://www.privacycouncil.com/release details.php?id=36.
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(450) Une fois configurés, les outils pourront décoder les politiques P3P
développées par les gestionnaires de sites Web et, par conséquent informer les
internautes des pratiques relatives au traitement des renseignements personnels, étant
entendu que :
P3P user agents lookfor references to a P3P policy at a well-know location, in
P3P headers in HTTP responses, and in P3P link tags embedded in HTML
content. These references indicate the location ofa relevant P3P policy. User
agents can fetch the policy from the indicated location, parse if, and display
symbols, play sounds, or generate user prompts that reflect a site's P3P
privacy practices. They can also compare P3P policies with privacy
preferences set by the user and take appropirate actions. A P3P user agent
integrated into one ofthese mechanisms would retrieve P3P polides, compare
them with user's preferences, and authorize the relaese of data only if a) the
policy is consitent with the user's preferences and b) the requested data
transfert is consistent with the policy. Ifone ofthese conditions is not met, the
user might be informed of the discrepancy and given an opportunity to
authorize the data release themselves. 726
(451) Parmi les outils compatibles P3P, il est possible de faire la lumière sur celui
proposé par Microsoft dans la version d'Internet Explorer 6.0 (ci-après « I.E. 6.0 »)
permettant aux internautes de gérer les fichiers témoins727 :
Internet Explorer 6 uses P3P, the Platformfor Privacy Preferences Project, an
XML-based technology under development from the World Wide Web
consortium (W3C). The P3P standard enables Web sites to state their privacy
practices in the P3P XML vocabulary. Then P3P-enabled software such as
Internet Explorer 6, can act upon those stated practices. Internet Explore 6
implements a portion of the P3P standard that allows the browser to use the
P3P encoded privacy statements to compare a site's practices to your user
settings, and then decide whether to accept cookies from that site. 728
(452) Ainsi, les internautes peuvent, d'une part, accepter ou refuser tous les fichiers
témoins ou, d'autre part, choisir un niveau d'acceptation ou de refus de ces derniers
selon la grille suivante729 :
726 P3P 1.0 - 2002, précité, note 683, 1.104 P3P User Agents.
727 Supra, Premiere Partie, Titre l, Chapitre l, Section l, 2, B. Les fichiers témoins.
728 MICROSOFT, « Overview of Internet Explorer 6 Privacy Features », septembre 2001,
http://www.microsoft.com/windows/ie/evaluation/overview/privacyfeat.asp.
729 MICROSOFT, « Configuring Privacy Option
http://www.microsoft.com/windows/ie/using/howto/privacylconfig.asp.
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», août 200 l,
Low
Medium
Medium
High
High
Internet Explorer allows Web sites to store cookies on your
computer, including third-party cookies that do not have a
compact privacy poUcy or that use personally identifiable
information without your implicit consent. When you close the
browser, th0 ugh, it deletes these third-party cookies from your
computer.
Internet Explorer prevents Web sites from storing third-party
cookies that do not have a compact privacy policy or that use
personally identifiable information without your implicit
consent. The browser allows first-party cookies that use
personally identifiable information without your impUcit consent
but deletes these cookies from your computer when you close the
browser.
Internet Explorer prevents Web sites from storing third-party
cookies that do not have a compact privacy policy or that use
personally identifiable information without your explicit
consent. The browser also prevents Web sites from storing first-
party cookies that use personally identifiable information
without your implicit consent.
Internet Explorer prevents Web sites from storing cookies that
do not have a compact privacy policy-a condensed computer-
readable privacy statement. The browser also prevents Web sites
from storing cookies that use personally identifiable information
without your explicit consent.
(453) Il est à noter que I.E. 6.0 fait référence aux « compact policies », c'est-à-dire
aux politiques P3P condensées qui permettent aux différents outils d'interpréter
rapidement les pratiques d'un site Web donné concernant les fichiers témoins73o .
Seules ces politiques seront prises en considération par I.E. 6.0, laissant ainsi de côté
les pratiques énoncées dans la politique générale P3P d'un site Web731 •
730 P3P 1.0 - 2002, précité, note 683, 4. Compact Policies.
731 James A. HARVEY et Karen M. SANZARO, « P3P and lE 6 : Good privacy medecine or mere
placebo? », (2002) 19-4 Computer and Internet Lawyer 1-7. Les auteurs précisent que « lE 6,
interprets a site's privacy practices regarding cookies by evaluating compact P3P cookie policies.
The P3P technology used in lE 6 does not interpret long-form P3P policies or any other posted
privacy policy. Therefore, if a site has not implemented compact P3P policies with respect to its
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(454) Une autre remarque peut être soulevée au sujet de l'outil proposé par
Microsoft. Ce dernier offre certes aux internautes un meilleur contrôle quant à
l'implantation des fichiers témoins. Toutefois, cette possibilité ne semble pas
suffisante pour garantir l'efficacité de cet outil. En effet, au regard de la
généralisation des fichiers témoins auprès des sites Web commerciaux, d'une part, et
du système de configuration par défaut, d'autre part, il est à supposer que les objectifs
d'I.E. 6.0 ne répondront pas aux attentes des internautes en matière de protection de
leurs renseignements personnels à la différence de l'outil proposé par AT&T.
(455) En effet, le AT&T Privacy Bird732 analyse l'ensemble des politiques P3P afin
de savoir si les pratiques des sites Web sont conformes aux préférences des
internautes. Cet outil est présenté de la façon suivante:
This software will help Internet users stay informed about how information
they provide to Web sites could be used. The AT&T Privacy Bird automatically
searches for privacy policies at every website you visit. You can tell the
software about your privacy concerns, and it will tell you whether each site's
policies match your personal privacy preferences. The software displays a
green bird icon at Web sites that match, and a red icon at sites that do not. 733
(456) Il convient néanmoins de reconnaître, comme l'explique la société dans sa
réponse aux questions les plus fréquemment posées, que pour l'heure l'icone qui
apparaît le plus souvent est jaune compte tenu de la faible implantation de la norme
P3P au sein des entreprises en ligne734 :
Why do 1 see a yellow bird at so many sites?
Web sites are Just beginning to adopt a standard called P3P that allows the
AT&T Privacy Bird and other software to read their privacy policies
use of cookies, IE 6 will interpret cookies as not having any privacy policy associated with them,
even if the site has a long-form P3P policy or has otherwise posted its privacy policy online. »,3.
732 AT&T, The Platform for Privacy Preferences (P3P) Project,
http://www.research.lltt.com/projccts/p3p.
733 AT&T,« AT&T Privacy Bird », http://privacybird.com.
734 Il est vrai qu'au regard du nombre de sites Web présents sur Internet, la proportion des entreprises'
en ligne ayant développé une politique P3P apparaît limité. Voir à ce sujet, W3C, « Web Sites
Using P3P », http://www.w3.orgIP3P/compliant sites.
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automatically. As more sites adopt this standard, you should see red and green
birds more and more frequently. 735
(457) Quoi qu'il en soit, les internautes qui utiliseront le AT&T Privacy Bird736
devront non seulement préciser le niveau de protection désiré, mais également
indiquer leurs préférences en ce qui concerne la collecte et l'utilisation de données
relatives à leur santé (health or medical information), à leurs revenus (jinancialor
purchase information), aux renseignements permettant de les identifier directement
(personally identifiable information) ou indirectement (non-personally identifiable
.•r. . )737ln) ormatzon .
(458) Cet outil en reprenant les spécifications développées par le W3C est de nature
à favoriser l'établissement d'un climat de confiance entre les entreprises en ligne et
les internautes. Toutefois, ce climat est parfois remis en cause face aux manquements
de certains commerçants électroniques concernant la gestion des renseignements
personnels qu'ils détiennent. C'est pourquoi, des objections s'élèvent quant à la
portée des engagements offerts par les sites Web. Conscients de cette situation, les
membres du W3 C ont tenu à préciser que:
Although P3P provides a technical mechanism for ensuring that users can be
informed about privacy policies before they release personal information, it does
not provide a technical mechanism for making sure sites act according to their
policies.Products implementing this specification MAY provide some assistance
in that regard, but that is up to specific implementations and outside the scope of
735 AT&T, « AT&T Privacy Bird Frequently Asked Questions », http://privacybird.com/faq.html. Voir
également, Patrick THIBODEAU, « Companies move slowly on P3P adoption », CNN.com, 30
octobre 200 l, http://www.cnn.com/200l/TECH/intemet/10/30/p3p.adoption.idglindex.html; Cara
GARRETSON, « Industry, government endorse P3P », Info World, 14 mai 2002,
http://www.infoworld.com/articles/hn/xml/02/05/14/020514hnp3p.xml. L'auteure reconnaît que
« the Platform for Privacy Preferences (P3P) specification may not be a panacea for the online
privacy dilemma, but (. .. ) it will go a long way to help consumers better understand Web sites'
privacy policies »; Howard SOLOMON, « Privacy standard could bring clarity to customers »,
ITBusiness, 20 juin 2002, http://www.itbusiness.ca/index.asp?theaction=61 &sid=49028.
736 Pour un aperçu du systeme consulter : AT&T, « AT&T Privacy Bird Tour »,
http://privacybird.com/tour/I 1 beta/tour.html.
737 A T & T , « P r i v a c y Pre fer e nceS e t tin gsPanel»,
http://privacybird.com/tour/l 1 beta/privacypreferences.html.
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this specification. However, P3P is complementary to laws and self-regulatory
programs that can provide enforeement mechanisms. 738
(459) Partant de là, et compte tenu des développements relatifs aux politiques de
confidentialité et aux labels de qualité, il faut s'interroger sur l'efficacité des garanties
contemporaines offertes aux internautes quant à la protection de leurs renseignements
personnels sur les sites Web commerciaux.
738 P3P 1.0 - 2002, précité, note 683, 1. Introduction. Voir également, CENTER FOR DEMOCRACY
AND TECHNOLOGY, loc. cit., note 687. Les auteurs précisent que « if a company says that they
are going do on thing and does something else, no technological process can stop them. Deception
must be stopped through public processes, legislation and the courts. Even in the United States, a
country with limited consumer privacy protections, the Federal trade Commission has brought
cases against companies that do not fol1ow posted privacy policies. P3P would make privacy
policies transparent. It does not ensure that he policies are followed. No technological process can
ensure that companies comply with law or statements they choose to make. But, P3P willleadto
greater openness, more informed Web users and therefore greater accountability ».
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Titre II : La valeur des garanties complémentaires
(460) Les politiques de confidentialité, les labels de qualité et le Platform for
Privacy Preferences ont permis de démontrer que, sur Internet, la protection des
données personnelles pouvait s'envisager sous un angle plus large que celui du seul
droit positif. Complétant l'action des pouvoirs publics et reprenant les principes
fondamentaux, ces garanties volontaires et techniques ont pour objectif de (re) gagner
la confiance des internautes. Toutefois, à l'instar des protections légales, cette logique
connaît des limites. Nous avons observé que les entreprises en ligne étaient
susceptibles de modifier unilatéralement le contenu de leurs politiques de
confidentialité, de contrevenir aux engagements certifiés par un tiers ou encore
d'implanter partiellement des standards développés par des organisations comme le
W3C.
(461) Cette situation conduit à s'interroger sur la portée des garanties
complémentaires. Quelles en sont les effets sur le commerce électronique? Quelles
sont les réactions des associations de consommateurs et de défense de la vie privée,
des internautes ? Quels sont les moyens mis à la disposition des internautes pour
s'assurer du respect des protections offertes par les entreprises en ligne? Quelles sont
les sanctions en cas de contravention ? Ces questions non limitatives sous-entendent
que nous fassions référence à la notion d'effectivité du droit (Chapitre I) avant
d'envisager les mesures de contrôle des garanties complémentaires (Chapitre II).
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Chapitre 1: L'effectivité des garanties complémentaires
(462) Devant les dérives du commerce électronique, certains s'interrogent sur les
effets des garanties complémentaires. On remarque, par exemple, qu'après avoir
soutenu la démarche des entreprises privées, la F. T. C. adopte une attitude plus
nuancée en reconnaissant que cette orientation ne peut à elle seule assurer la gestion
des renseignements personnels collectés sur les sites Web739 . Face à ce revirement, et
afin de comprendre les incidences des garanties complémentaires sur les acteurs du
commerce électronique (Section II), il apparaît nécessaire de s'intéresser à la notion
même d'effectivité (Section 1).
Section I. La notion d'effectivité
(463) Le terme effectivite4Ü se définit comme étant le « caractère de ce qui est
effectif»741, soit de ce « qui produit des effets, qui est efficace»742. Cette production
739 FEDERAL TRADE COMMISSION, op. cit., note 273.
740 Sur cette notion, voir notamment, Jean-Guy BELLEY, « La loi du dépôt volontaire: une étude de
sociologie juridique », (1975) 16 C. de D. 27-124, 40-47 ; Luzius MADER, L'évaluation
législative. Pour une analyse empirique des effets de la législation, Lausanne, Payot, 1985 ; Pierre
LASCOUMES et Evelyne SERVERIN, «Théories et pratiques de l'effectivité du Droit », (1986) 2
Droit et Société 101-122 ; Jean-François PERRIN, Introduction à la sociologie du droit privé,
Genève, Université de Genève, Faculté de droit, CETEL, 1988, pp. 22 et suiv. ; François
RANGEON, « Réflexions sur l'effectivité du droit », dans Danièle LOCHAK, Les usages du droit,
Paris, P.U.F., 1989, pp. 126-146 ; Valérie DEMERS, Le contrôle des fumeurs. Une étude
d'effectivité du droit, Montréal, Les Éditions Thémis, 1996 ; Guy ROCHER, « L'effectivité du
droit », dans Andrée LAJOIE, Roderick A. MACDONALD, Richard JANDA, Guy ROCHER,
Théories et émergence du droit: pluralisme, surdétermination et effectivité, Montréal - Bruxelles,
Les Éditions Thémis - Bruylant, 1998, pp. 133-149 ; Pierre LASCOUMES, « L'analyse
sociologique des effets de la norme juridique: de la contrainte à l'interaction », dans A. LAJOIE,
R. A. MACDONALD, R. JANDA, G. ROCHER, op. cit., note 740, pp. 151-159 ; Philippe
ROBERT, « Remarques sur l'effectivité du droit », dans A. LAJOIE, R. A. MACDONALD, R.
JANDA, G. ROCHER, op. cit., note 740, pp. 161-171 ; Cynthia CROTEAU, L'effectivité en
entreprise de la Loi sur la protection des renseignements personnels dans le secteur privé,
Mémoire de maîtrise, Montréal, Faculté des études supérieures, Université de Montréal, 2001. Pour
une analyse de l'effectivité des moyens permettant d'assurer un niveau de protection adéquat des
personnes physiques à l'égard du traitement de données à caractère personnel, voir Y. POULLET,
B. HAVELANGE, A. LEFEBVRE, op. cit., note 369.
741 DICTIONNAIRE UNIVERSEL FRANCOPHONE EN LIGNE
htm://www.frallcophonie.hachette-livre.fr.
742 DICTIONNAIRE UNVERSEL FRANCOPHONE EN LIGNE, id.
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d'effet conduit souvent à associer la notion d'effectivité à celle d'efficacité qui
s'entend comme étant la « qualité de ce qui est efficace »743. Toutefois, même si les
notions se recoupent, il convient de préciser que le concept d'efficacité réfère aux
seuls effets désirés, alors que celui d'effectivité englobe tous les effets d'une norme,
comme le souligne, par exemple, Guy Rocher dans les termes suivants :
«1'« efficacité» d'une loi me paraît faire référence au fait qu'elle atteint l'effet
désiré par son auteur ou, si ce n'est celui-là même, à tout le moins un effet qui
se situe dans la direction souhaitée par l'auteur et non pas en contradiction
avec elle. En revanche, j'attribue au terme « effectivité» un sens beaucoup
plus étendu et plus polyvalent, pour désigner tout effet de toute nature qu'une
1 . . 744QI peut aVOIr. »
(464) Par conséquent notre appréhension de l'effectivité des garanties
complémentaires, c'est-à-dire de normes facultatives et autoréglementaires745,
conduira à apprécier lesdites normes au-delà de la conception traditionnelle référant
simplement à « la proportion d'individus qui se conforment ou ne se conforment pas
à une norme juridique »746, la notion d'effectivité devant tenir « compte d'une
véritable évaluation des effets sociaux susceptibles d'être engendrés par une règle de
743 DICTIONNAIRE UNVERSEL FRANCOPHONE EN LIGNE, id.
744 G. ROCHER, lac. cit., note 740, 135. Voir aussi, F. RANGEON, lac. cil., note 740. L'auteur
insiste sur le fait que la notion d'effectivité est souvent associée, voire identifiée avec les concepts
de « validité », d'« efficacité» et d'« efficience », 128 et suiv. Il reconnaît ainsi que « l'efficacité
mesure un résultat en fonction d'un objectif et dans des conditions données, [alors que] l'effectivité
concerne (... ) l'ensemble des valeurs juridiques, qui débordent largement les seules valeurs
économiques et sociales. », 131. Ainsi, selon l'auteur, l'effectivité d'une norme doit tenir compte
de plusieurs facteurs, étant entendu que « les deux premiers facteurs d'effectivité concernent la
règle de droit elle-même. L'effectivité est fonction de la nature de la règle (loi impérative ou
incitative, d'ordre public ou interprétative ... ) et de son contenu (clarté, cohérence, précision ... ).
Le troisième critère porte sur l'existence de sanctions prévues ou non par le texte et sur
l'applicabilité et l'administration réelle de ces sanctions. Le quatrième critère concerne les
destinataires de la règle: l'effectivité sera variable selon que le texte s'adresse à tous les citoyens
ou à une catégorie précise de destinataires. Dans ce dernier cas, leur association à l'élaboration du
texte et au contrôle de son application sera également un facteur d'effectivité. Enfin, les deux
demiers critères, qui sont sans doute les plus importants, concement la légitimité de la règle (son
acceptation par ses destinataires) et les pratiques administratives d'application de la règle. », 140 et
141. Sur les conditions de l'effectivité, voir L. MADER, op. cit., note 740, p. 58.
745 Id. L'auteur mentionne que pour ce type de normes, « la question de l'effectivité n'est pas en
premier lieu un problème de respect ou de non respect, mais un problème d'utilisation. Il s'agit de
savoir dans quelle mesure les sujets de droit ont recours à un modèle juridique déterminé pour,
régler les rapports qu'ils entretiennent entre eux ou avec des choses. », p. 61. "
746 V. DEMERS, op. cit., note 740, p. 2.
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droit. En effet, une étude ayant pour but l'évaluation de l'effectivité d'une nonne
juridique devrait chercher à identifier, outre le taux de confonnité de la règle de droit,
tous les effets concrets de la nonne ainsi que les effets symboliques, voulus, non
intentionnels, immédiats et différés susceptibles d'en découler. »747.
(465) Cette idée se retrouve dans les propos de Guy Rocher pour qui:
« tenter de comprendre l'effectivité du droit, c'est tout ensemble retracer la
diversité de ses effets, voulus et involontaires, recherchés ou accidentels,
directs et indirects, prévus et inattendus, sociaux, politiques, économiques ou
culturels. C'est aussi tenter de retrouver les voies par lesquelles passent ces
effets et les mécanismes qui les produisent. Que ce soit par la compréhension
des diverses formes d'observance ou de non-observances de la loi, par des
analyses d'impact, par la recherche sur la mise en œuvre du droit ou sur son
efficacité par l'observation des écarts entre la règle et les conduites, une
connaissance plus raffinée de l'effectivité du droit est toujours l'objectif
poursuivi. »748
(466) Suivant cette démarche Valérie Demers a proposé une typologie à laquelle
nous nous réfèrerons. Cette typologie, comme le note son auteure, « ne prétend pas
être exhaustive, le champ des effets étant infiniment vaste et complexe. Elle couvre
toutefois, quant au fond, les catégories d'effets identifiés par les auteurs qui se sont
intéressés à cette problématique et constitue un point de départ utile à une
interrogation sur la réalisation sociale du droit »749 et, par conséquent pour analyser
les effets des garanties complémentaires sur les acteurs du commerce électronique.
747 Id.. , p. 3. En ce sens, l'auteure précise que « en fait, tel que conçu jusqu'à maintenant, le concept
d'effectivité ne tient aucunement compte de la diversité et de la spécificité des normes qui
coexistent au sein du système juridique, autant de facteurs qui rendent nécessaire une approche
différenciée du concept d'effectivité. Élaborées en utilisant comme référent la norme impérative,
les études d'effectivité se sont basées sur une conception beaucoup trop étroite de la règle de droit.
En effet, l'absence de caractère contraignant qui caractérise de nombreux types de normes montre
bien que le concept d'effectivité ne permet pas une analyse de l'effectivité de ces normes, et
commande, par conséquent, que l'on élargisse davantage le prisme à travers lequel s'interprète
cette notion. », pp. 42 et 43. Voir aussi, F. RANGEON, op. cit., note 740. L'auteur explique que
« l'effectivité ne peut [... ] se contenter de mesurer l'écart entre les effets prévisibles et les effets
réels: elle doit aussi prendre en compte les effets imprévus, non voulus, parfois inverses de ceux
qui étaient recherchés. », p. 140.
748 G. ROCHER, loc. cit., note 740,136 et 137.
749 V. DEMERS, op. cit., note 740, p. 68. Parmi les auteurs pris en considération par Valérie Demers,
il est possible de se référer entre autres aux typologies retenues, d'une part, par Guy Rocher et,
d'autre part, par Philippe Robert. Pour le premier, « il y a [...] lieu de distinguer au départ deux
grandes familles de questions touchant l'effectivité du droit. Celles que l'on identifie d'abord dans
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Section II. Les effets des garanties complémentaires
(467) Avant d'appréhender les incidences des garanties complémentaires, il faut
noter qu'en ce qui concerne le Platform for Privacy Preferences il sera difficile d'en
apprécier l'effectivité eu égard à l'implantation récente du standard: « P3P is not yet
a complete, recommended specification. However, we encourage the development of
implementations and product prototypes so as to provide informed feedback on the
specification and begin P3P deployment »750. Dès lors, l'analyse des effets concrets et
symboliques, d'une part (1), des effets immédiats et différés, d'autre part (2) et, pour
finir, des effets voulus et non intentionnels (3) portera principalement sur les
politiques de confidentialité et les labels de qualité.
1. Les effets concrets et symboliques
(468) Les politiques de confidentialité et les labels ont une incidence non seulement
sur le comportement des acteurs d'Internet mais aussi sur l'inconscient collectif. Dans
le premier cas, référence est faite aux effets concrets (A), dans le second, aux effets
symboliques (B).
A. Les effets concrets
(469) Le qualificatif concret désigne quelque chose de matériel, de sensible.
L'analyse des effets concrets a donc pour but d'étudier l'action des normes « sur les
comportements observables des acteurs sociaux »751. Ces dernières agissent comme
des instruments permettant « au destinataire de la règle de créer, modifier ou éteindre
l'effectivité attendue du droit, au cours du processus - parfois long, tortueux e laborieux - de la
production du droit. Celles, ensuite, des diverses modalités observables d'effectivité, repérables
dans la suite du droit produit, dans différents secteurs des structures et de la vie sociales et à
différents niveaux de réalité. », G. ROCHER, id., p. 138 (nous avons souligné). Pour le second,
l'effectivité du droit doit s'analyser au travers d'une double institutionnalisation faisant appel à la
production et à la mise en oeuvre du droit. P. ROBERT, lac. cit., note 740, 167.
750 W3C,« References for P3P Implementations », http://www.w3.orgIP3P/implementations.
751 V. DEMERS, op. cU., note 740, p. 68.
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un rapport de droit »752. Ainsi, en ayant recours aux garanties complémentaires, les
commerçants électroniques entendent réduire les appréhensions des internautes quant
au spectre de Big Brothe/53 et donc instaurer un climat de confiance dans la relation
devant s'établir avec les internautes754.
(470) Concernant les politiques de confidentialité, on constate une progression des
sites Web disposant d'une telle déclaration. En effet, alors qu'en 1998 seulement
14 % des entreprises en ligne collectant des données informaient les internautes de
cette pratique755, ce pourcentage était en 2000 de 88 % concernant les 335 sites Web
du Random Sample756 et de 100 % quant au 91 des 100 sites Web les plus
populaires757 (The Most Popular Group) examinés par la FTC. Partant de ces
considérations, il est possible de dire qu'une politique de confidentialité « pour être
effective doit être au minimum précise et complète, publique et, enfin, contrôlée dans
son application »758. Dès lors, et nous y reviendrons par la suite759, il convient de
préciser que :
« La publicité de la privacy policy dans un langage compréhensible est
essentielle. En effet, lorsque le responsable de fichier adopte et publie un code
752 J.-F. PERRIN, op. cit., note 740, p. 28.
753 Supra, Première Partie, Titre l, Chapitre 1. Le profilage, élément nécessaire aux commerçants
électroniques.
754 Supra, Première Partie, Titre l, Chapitre II. La confiance, élément nécessaire au commerce
électronique.
755 FEDERAL TRADE COMMISSION, op. cit., note 3.
756 FEDERAL TRADE COMMISSION, op. cit., note 273. Il est précisé que « the Random Sample
consists of 335 Web sites, including e-commerce sites offering a wide array of consumer goods ans
services : actions; banking; cars; clothing; electronics; f1owers; groceries; home decorating
supplies; investment services; online directories and look-up services; personal care products;
software; sporting goods; and Web site hosting services. The Random Sample also includes sites
that provide information, such as news and entertainment, as wel1 as financial, medical, sports, and
travel information. », p. 9.
757 Id.. Il est indiqué que « the Most Popular Group consist of 91 of 100 busiest sites on the Web in
January 2000. Web sites in this group include search engines, portaIs, and Internet service
providers, as wel1 as e-commerce sites offering consumer goods and services, including computer
hardware and software; electronics; email services; books; music; clothing; news and
entertainment; auctions and contests; jon listings; travel services; real estate listing; and medical
information. », p. 9.
758 Y. POULLET, B. HAVELANGE, A. LEFEBVRE, op. cit., note 369, Chapitre 3, p. 16.
759 Infra, Seconde Partie, Titre II, Chapitre II. Le contrôle des garanties complémentaires.
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de conduite, il devient difficile d'enfreindre ce code tout aussi publiquement
ensuite, la pression de l'opinion publique pouvant s'avérer forte. Il s'agit donc
ici de contrôle collectif diffus (presse, opinion publique, mouvements de
consommateurs, ... ). Ce type de contrôle peut d'ailleurs être implicitement
assorti de sanctions, par exemple, à un niveau marketing, par la modification
du comportement des consommateurs. À noter la possibilité également de
recours devant les tribunaux pour «false statement ». »760
(471) Une même remarque peut être formulée en ce qui concerne le nombre de sites
Web faisant certifier leurs engagements en matière de protection des renseignements
personnels par un tiers. À ce sujet, la F. T. C. indiquait notamment qu'en 2000
« TRUSTe, the first online privacy seal program, has grown from over 500 licensed
Web sites last year to more than 1200 sites in a variety industries »761. C'est
pourquoi, « pour être effective [la labellisation des entreprises en ligne] doit être
publique, non purement technique762 et renvoyer à des moyens de contrôle. »763
(472) Les rapports du F.T.C. illustrent donc le souci des entreprises en ligne de
garantir la protection des données personnelles. Cette préoccupation peut s'expliquer
par la crainte qu'une protection de type étatique ne soit adoptée en ce domaine,
comme l'illustrent les nombreux projets de lois déposés au Congrès américain. Elle
se traduit également par la volonté de (re) gagner la confiance des internautes. En
effet, la présence d'une politique de confidentialité ou d'un label sur un site Web
contribue à accroître le sentiment de sécurité quant à la gestion des renseignements
personnels, en plus d'agir sur les représentations sociales.
760 Y. POULLET, B. HAVELANGE, A. LEFEBVRE, op. cit., note 369, Chapitre 3, p. 17.
761 FEDERAL TRADE COMMISSION, op. cil., note 273, p. 6.
762 Y. POULLET, B. HAVELANGE, A. LEFEBVRE, op. cil., note 369, Chapitre 3. Les auteurs de
cette étude précisent que ({ le contenu du standard [c'est-à-dire de la procédure de labellisation] ne
peut être purement technique. Un contenu purement technique fixant des règles de sécurité est
certes appréciable mais ne peut répondre à des questions plus organisationnelles, nécessaires pour
résoudre les questions posées par le respect des principes de transparence, de finalité, etc. », p. 18.
763 Y. POULLET, B. HAVELANGE, A. LEFEBVRE, id., Chapitre 3, p. 18.
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B. Les effets symboliques
(473) Par symbolique, il convient d'entendre tout comportement« qui n'a de valeur
que par ce qu'il exprime, ce à quoi il renvoie »764. Ainsi, en reconnaissant à une entité
physique ou morale, à une norme une certaine autorité sans que celle-ci soit vraiment
prouvée, on réfère le plus souvent à quelque chose de concret qui permet d'accorder
un quelconque pouvoir à cette entité, à cette norme. Dès lors, l'exemple emprunté à
Claude Levi-Strauss et cité par Mauricio Garcia Villegas illustre parfaitement bien
cette situation faisant appel à l'inconscient collectif:
Dans « El hechicero y su magia » Claude Levi-Strauss, explique l'importance
de la croyance collective pour la guérison shamanique. Il ne s'agit pas
seulement, dit-il, du fait que la reconnaissance du pouvoir du Shaman de la
part du peuple soit importante pour la guérison, c'est que la guérison même ne
peut être expliquée que par l'existence d'une telle reconnaissance. « Quesalid
- dit Levi-Strauss - n'est pas devenu un grand sorcier parce qu'il guérissait ses
malades, mais il guérissait ses malades parce qu'il était devenu un grand
sorcier. »765
(474) Partant de là, il est possible de dire que les effets symboliques766 d'une norme
« agissent sur les représentations collectives, façonnent l'idéologie, imprègnent les
consciences d'une manière diffuse ... avant de déterminer des comportements
ponctuels »767 ou encore que « les effets symboliques désignent les effets qu'une
norme juridique suscite non pas directement au niveau des conduites, des
764 DICTIONNAIRE UNIVERSEL FRANCOPHONE EN LIGNE, précité, note 741.
765 Mauricio GARCIA VILLEGAS, « Efficacité symbolique et pouvoir social du droit », (1995) 34
Revue Interdisciplinaire d'Études Juridiques 155-179, 155. L'auteur cite l'ouvrage suivant:
Claude LEVI-STRAUSS, Antropologia Estructural, Universidad de Buenos Aires, 1984, p. 163.
766 Voir notamment, Pierre BOURDIEU,« Les rites comme acte d'institution », (1982) 43 Actes de la
recherche en sciences sociales 58-63. Pour l'auteur, l'efficacité symbolique d'une norme
s'appréhende comme étant « le pouvoir qui leur appartient d'agir sur le réel en agissant sur la
représentation du réel », p. 59. Ainsi, prenant l'exemple de l'investiture, il précise que
« l'investiture exerce une efficacité symbolique tout à fait réelle en ce qu'elle transforme
réellement la personne consacrée: d'abord parce qu'elle transforme la représentation que s'en font
les autres agents et surtout peut-être les comportements qu'ils adoptent à son égard (le plus visible
de ces changements étant le fait qu'on lui donne des titres de respect et le respect réellement
associé à cette énonciation) ; et ensuite parce qu'elle transforme du même coup la représentation
que la personne investie se fait d'elle-même et les comportements qu'elle se croit tenue d'adopter
pour se conformer à cette représentation. », p. 59.
767 J.-F. PERRIN, op. cif., note 740, p. 29.
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comportements, mais plutôt au niveau des représentations, des opinions, des attitudes
mentales »768.
(475) Ainsi, les rapports de la F.T.C., les craintes des internautes et les actions des
associations de consommateurs et de défense de la vie privée ont insufflé une certaine
conscientisation des entreprises en ligne quant à la protection des données
personnelles. Les gestionnaires de sites Web s'aperçoivent que cette problématique
est une composante à ne pas négliger lors de l'établissement et de l'exploitation d'une
entreprise en ligne. On assiste donc à une modification de leurs comportements.
(476) Par exemple, en donnant aux internautes les moyens d'accéder à une
information compréhensible notamment quant aux finalités de la collecte, les
commerçants électroniques font preuve de transparence. Cette démarche volontaire a
pour effet de développer un sentiment de confiance auprès des internautes. Elle incite
alors les gestionnaires de nouveaux sites Web à se doter d'une politique de
confidentialité ou à faire certifier leurs pratiques par un tiers. En effet, les internautes
sont plus enclins à transmettre leurs données à un site marchand référant à l'une ou à
l'ensemble des garanties complémentaires que nous avons étudiées769 même si le site
Web ne bénéficie pas d'une certaine renommée. L'implantation de garanties
complémentaires modifie alors la perception qu'ils peuvent avoir du commerce
électronique.
(477) On constate donc que les effets concrets et symboliques des garanties
complémentaires sont concomitants. En considérant d'un autre œil la problématique
relative à la protection des données personnelles, les commerçants électroniques
s'appliquent à tout mettre en œuvre pour garantir l'information et la sécurité des
données. De la prise de conscience, ils sont passés à l'action ce qui à son tour a des
effets sur le comportement des internautes. De sceptiques, ils deviennent un peu plus
confiants ce qui permet une progression des chiffres liés aux achats en ligne. On
768 V. DEMERS, op. cit., note 740, pp. 71 et 72.
769 Supra, Seconde Partie, Titre I. La teneur des garanties complémentaires.
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assiste ainsi à un effet d'entraînement entre les différents effets des garanties
complémentaires770.
2. Les effets immédiats et différés
(478) Qu'ils s'agissent de la F.T.C., de la C.N.1.L. ou de la C.A.!., ces autorités
émettent des rapports qui ont pour objectif de suivre, années après années,
l'effectivité des mesures de protection des renseignements personnels. Cette situation
s'explique par le fait que « l'effectivité d'une norme est un phénomène susceptible de
varier dans le temps. Dans cette optique, seule une étude qui s'intéressera aux effets
de la norme à moyen et long terme pourra donner l'heure juste quant à son effectivité
réelle et pourra permettre de cerner le déplacement des motifs en vertu desquels les
gens prennent en compte le droit. »771. Dès lors, à l'image de la notion de vie privée
qui évolue avec le temps, les effets d'une norme peuvent s'échelonner dans le
temps772. On parlera alors des effets immédiats et des effets différés des normes773 ,
étant entendu qu'« une norme peut être ineffective immédiatement après sa mise en
vigueur mais gagner en effectivité à mesure que le temps passe»774. Les garanties
complémentaires illustrent parfaitement ces propos.
(479) Si l'on considère la progression des politiques de confidentialité et des labels
sur les sites Web commerciaux, ou mieux encore l'implantation du standard P3P,
force est de constater qu'à l'origine le recours à de telles normes s'est fait de façon
sporadique pour ensuite se généraliser. Une période d'adaptation a donc été
nécessaire même si les gestionnaires de sites Web étaient conscients de la nécessité
d'informer les internautes, d'une part, et de garantir la bonne gestion des
770 Voir entre autres, F. RANGEON, toc. cil., note 740, 95 et 96 ; V. DEMERS, op. cil., note 740, pp.
75 et suiv.
771 V. DEMERS, id., p. 82.
772 À ce sujet, il est possible de se référer au calendrier d'entrée en vigueur de la Loi C-6. Supra,
Première Partie, Titre II, Chapitre l, Section II, 2, A. Au niveau fédéral.
773 V. DEMERS, op. cil., note 740, pp. 78 et suiv. ; F. RANGEON, toc. cit., note 740, 135 et suiv.; L.
MADER, op. cil., note 740, p. 95. "
774 V. DEMERS, id., p. 78.
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renseignements personnels, d'autre part. Ainsi, « l'effectivité réduite d'une norme
dans les premiers temps de sa mise en vigueur pourra mener graduellement, par un
processus d'accoutumance progressive, à une effectivité plus accrue »775.
(480) Dès lors, pour connaître l'effectivité des normes complémentaires, des
autorités comme la F.T.C., la c.N.I.L. et la C.A.!. se réfèrent non seulement aux
enquêtes effectuées auprès d'un panel de sites Web, mais aussi aux déclarations
requises notamment en vertu de la Loi Informatique et Libertés776 ou du Safe
Harbor777 , étant entendu que:
« l'effectivité étant un processus qui se déroule dans le temps, les techniques
des sondages périodiques, des panels et des enquêtes longitudinales seront
utiles pour établir un tableau de bord de l'évolution de l'effectivité d'une
réglementation. Les enquêtes sur le terrain, les entretiens portant sur la
motivation des fonctionnaires et des usagers, les études des réactions du
public, les analyses sociologiques des comportements individuels et collectifs
constituent des compléments nécessaires aux techniques quantitatives. Il s'agit
non seulement de mesurer le degré d'effectivité, mais aussi de comprendre les
raisons de l'effectivité ou de l'ineffectivité d'un texte. »778
(481) De plus, il ne faut pas oublier que l'effectivité a pour contraire l' ineffectivité
des normes. Une norme peut, par exemple, avoir un cycle de vie négatif, c'est-à-dire
qu'elle peut être effective au lendemain de son entrée en vigueur et voir son
application s'amenuiser par la suite. À titre d'exemple, il est possible de se référer à
SGML (Standard Generalized Markup Language)779 qui, devenu norme IS078ü en
775 V. DEMERS, id., p. 79.
776 Précité, note 1 et, Supra, Première Partie, Titre II, Chapitre I, Section II, 1. Le contexte français.
777 Supra, Première Partie, Titre II, Chapitre I, Section II, 3. Le contexte américain.
778 F. RANGEON, loc. cit., note 740, 144 et 145.
779 Le langage SGML « spécifie un système de marquage du contenu d'un document en définissant les
titres, auteurs, chapitres, sous-chapitres d'un document, et en identifiant les graphiques et autres
types de données. Cette description standardisée permet donc de lire les documents créés selon
cette norme sur n'importe quel type de machine, ce qui facilite leur réutilisation et leur circulation
sous forme électronique. Le SGML assure en particulier que tout document pourra être relu, quelle
que soit l'évolution des systèmes et des traitements de texte. Le langage SGML est aujourd'hui
surtout utilisé dans les agences gouvernementales, les industries aéronautique et pharmaceutiqye-
ainsi que dans l'édition. », OFFICE DE LA LANGUE FRANÇAISE, précité, note 99.
780 http://www.iso.ch.
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1986, a été progressivement remplacé par le langage XML développé par le W3C et
qui est notamment utilisé dans le cadre de P3p781 .
(482) Outre cette évolution technologique, un commentaire peut être formulé à
l'égard du label WebTrusp82 mis en avant, en 1999, par l'administration Clinton, lors
de la saison commerciale de Noël, dans les termes suivants:
Check sites for assurance seals. You can feel safe dealing with any merchant
that displays the WebTrust seal, provided by a Certified Public Accountant.
This seal assures online eustomers that the businesses carrying it on their Web
sites adhere to a specificallv designated set of criteria on business practices
and controis and have the ability to maintain privacy and security for Internet
transactions.
With WebTrust, CPAs and their international counterparts examine online
businesses to determine if they are legitimate, their transactions are secure,
the information they collect from customers is kept private, their business
practices are fully disclosed to customers, and they have a mechanism to
resolve eustomer complaints.
Thefirst in afamily ofassurance services, WebTrust is part of a global effort
by the accounting profession to bring effective private-sector solutions to e-
commerce. WebTrust is now being offered in the United States, Canada,
Puerto Rico, England, Ireland, Seotiand, Wales and Australia. Negotiations
are underway with other European and Asian countries. 783
(483) Cette marque de confiance aurait dû conduire à une forte propension
d'entreprises en ligne adhérant à WebTrust. Toutefois, la liste des titulaires ne compte
pas plus de trente sites Web784 et, ces derniers n'affichent pas forcément le logo de
WebTrust sur leur page d'accueil. Cette situation interpelle quant aux conséquences
de la multiplication des initiatives de labellisation des sites Web785. Elle permet
également de s'interroger sur les effets voulus ou non-intentionnels des normes.
781 Supra, Seconde Partie, Titre l, Chapitre III. Le Platformfor Privacy Preferences.
782 http://www.webnust.org ou http://www.webtrust.net.
783 WEBTRUST, PRESS ROOM, « CPAs Offer Ten Consumer Tips For Safe Online Shopping », 6
décembre 1999, http://www.webtrust.org/abtpress.htm(nous avons souligné).
784 http://www.webtrust.org/abtseals.htm.
785 Supra, Seconde Partie, Titre l, Chapitre II, Section II, 1. Les initiatives de labellisation des sites
Web.
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3. Les effets voulus et non-intentionnels
(484) Devant les craintes exprimées par les internautes, les acteurs du commerce
électronique ont développé des garanties complémentaires qui reprennent les
principes fondamentaux énoncés dans les textes internationaux et régionaux et
reconnus dans les instruments nationaux786• Ces garanties ont pour fonction comme
leur nom l'indique de compléter les protections légales relatives aux renseignements
personnels. Elles ont également pour but de (re) gagner la confiance des internautes.
Elles formalisent les intentions des entreprises en ligne en ce qui concerne la gestion
des données recueillies sur un site Web. Elles incitent à la transparence des sites Web.
Elles invitent les internautes à participer à la sécurité de leurs informations en les
conviant à porter plainte en cas de manquement d'un site Web, d'une part, ou encore
en leur permettant de configurer leur navigateur quant aux fichiers témoins, à leurs
préférences, d'autre part.
(485) Toutes ces actions caractérisent les effets voulus des garanties
complémentaires. Par effets voulus, il convient d'entendre le dessein poursuivi par les
acteurs du commerce électronique, c'est-à-dire la protection des renseignements
personnels sur les sites Web. La poursuite de cet objectif englobe à la fois les effets
visés (souhaités)787, prévus ou attendus788 d'une norme789. En effet, comme
786 Supra, Première Partie, Titre II, Chapitre 1. La genèse des principes fondamentaux.
787 L. MADER, op. cit., note 740. Pour l'auteur, les effets visés ou souhaités réfèrent « aux objectifs
poursuivis par le législateur ou, si on n'admet pas cette personnification, par les différents acteurs
politiques qui ont pris part à la décision législative. », p. 92.
788 L. MADER, id. Pour l'auteur, les effets prévus ou attendus réfèrent « non pas à l'intention du
législateur mais à l'idée que celui-ci se fait des effets avant d'adopter la législation, à l'évaluation
prospective des effets en somme. », p. 93; F. PERRIN, op. cÎt., note 740. Pour l'auteur, le concept
d'effets attendus renferme l'idée selon laquelle « l'auteur du programme normatif avait des
intentions (notion volontairement plus floue et vaste que celle « d'objectif»). Certaines se
réalisent. On parle, à cet égard, d'effets « attendus ». », p. 27.
789 G. ROCHER, lac. cit., note 740. L'auteur parle d'effectivité attendue consistant à « observer des
faits d'une nature particulière. Il ne s'agit pas de l'effectivité dans les faits, mais de l'effectivité
telle qu'elle se présente dans l'esprit de l'auteur du droit, juge, législateur, administrateur ou même
contractant. Il s'agit bien de faits, mais de faits que l'on peut décrypter par l'analyse du discours
écrit ou oral de l'auteur du droit, ou de gestes posés par lui, voire de ses silences. », 139. Dès 100;S,
« l'analyste de l'effectivité attendue sera attentif tant aux effets politiques recherchés qu'aux effèts
juridiques, aux effets indirects qu'aux effets directs, aux effets symboliques qu'aux effets
matériels. », 138. Toutefois, l'auteur précise qu" il n'est que rarement possible d'étudier à chaud,
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l'effectivité d'une norme ne se limite pas au concept de conformité ou de non-
conformité, « l'évaluation de l'effectivité d'une norme ne peut évacuer de son champ
d'analyse une interrogation sur les effets qui en sont attendus et sur sa capacité à
réaliser les objectifs en vertu desquels elle a été adoptée: l'interrogation relative à
l'efficacité d'une norme juridique est indissociable de son effectivité. Dans cette
perspective plus englobante, l'efficacité d'une norme juridique apparaît donc comme
un aspect de son effectivité. »790.
(486) Toutefois, au-delà des effets voulus, une norme peut aussi engendrer des
effets non intentionnels car « des actions individuelles inspirées par de bonnes raisons
peuvent, en se combinant les unes aux autres, en se composant, produire des effets
non recherchés. Ces effets peuvent être désirables ou indésirables, ou encore être l'un
et l'autre à la fois. »791 Ainsi, les effets inattendus d'une norme peuvent s'entendre
autrement que de manière négative comme le laissent supposer certains auteurs792• En
effet, des conséquences imprévues peuvent être bénéfiques793. Valérie Demers justifie
alors le recours à la notion d'effets non intentionnels de la façon suivante:
« puisque des effets positifs sont susceptibles de découler de conséquences non
prévues, nous préférons l'utilisation du vocable non intentionnel qui nous
apparaît à la fois plus large et plus neutre : il permet d'englober tant les
conséquences positives que négatives susceptibles de découler de l'application
d . 'd' 194es normes Jurl lques.»
(487) Partant de là, il convient de préciser que même si il est possible de décrire les
garanties complémentaires visant à encadrer le traitement des renseignements
personnels sur les sites Web commerciaux et d'en appréhender certains effets, il
au moment où elle se produit, l'élaboration du droit. C'est a posteriori qu'on le fait, en prenant
connaissance du discours écrit qui reste ou en recueillant oralement les témoignages et souvenirs
des acteurs clés ayant participé aux différentes étapes de l'élaboration. », 139 et 140.
790 V. DEMERS, op. cit., note 740, p. 83.
791 Raymond BaUDON, Effets pervers et ordre social, Paris, P.U.F., 1993, p. Préface.
792 Voir notamment, L. MADER, op. cit., note 740, p. 92-93; F. PERRIN, op. cit., note 740, p. 27.
793 Pour une démonstration selon laquelle, les effets pervers peuvent s'entendre aussi bien de façon
positive que négative, voir notamment, V. DEMERS, op. cil., note 740, pp. 82 et suiv.; C.
CROTEAU, op. cil., note 740, p. 52.
794 V. DEMERS, id., p. 85.
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demeure que la relative nouveauté de ce type de protection ne permet pas d'en
percevoir tous les effets795 • Néanmoins, il est possible de dire que la multiplication
des incidents impliquant des sites Web disposant soit d'une politique de
confidentialité, soit d'un label a eu pour effet de renforcer la vigilance des internautes
mais surtout des autorités de surveillance et des associations de consommateurs et
défense de la vie privée.
795 À ce propos, il est possible de citer les propos de Jacques Vanderlinden qui explique que la
compréhension des effets d'une norme « (s)uppose [de l'observateur] notamment d'une part une
connaissance étendue et approfondie des systèmes normatifs agissants dans l'espace qu'il observe,
et, d'autre part, une perception en profondeur des faits qui s'y produisent et de leur contexte, de
manière à pouvoir identifier ceux dont l'état ou l'évolution résulte d'un impact d'un système
normatif sans que rien ne permette d'identifier, à première vue, la liaison susceptible d'exister entre
eux. Dans ce cas, le travail du juriste s'identifie à celui de l'enquêteur en matière criminelle. Mais il
est aussi possible que l'inférence au départ du fait non voulu soit relativement simple à établir et
qu'elle ne requière ni talent particulier, ni effort considérable. C'est particulièrement le cas
lorsqu'un fait se multiplie et détonne sur la pratique ambiante. », Jacques VANDERLINDEN,
« Dialogue d'un ingénu et d'un promeneur solitaire en guise de synthèse générale d'un colloque de
théorie du droit », dans A. LAJOIE, R. A. MACDONALD, R. JANDA, G. ROCHER, op. cit., note
740, 201- 266, 259. Concernant l'effectivité des protections légales et, notamment de la Loi
Informatique et Libertés, il est possible de se référer au Rapport BRAIBANT, op. cit., note 342, qui
après avoir rappelé qu' « en France comme à l'étranger, le système français et son institution
centrale, la C.N.I.L., ont une bonne image» reconnaît que, dans la pratique, ce système a souffert
« d'un déficit d'effectivité. Personne n'est en mesure d'évaluer aujourd'hui avec une certaine
précision le nombre des traitements automatisés d'informations nominatives, qui constituent l'objet
même de la loi. La C.N.LL. en a enregistré 500.000 environ. Encore ce chiffre doit-il être minoré
d'environ 20.%, pour tenir compte des traitements qui ont disparu sans que leur suppression ait été
déclarée. De toute façon, le nombre actuel de traitements en fonctionnement est sans commune
mesure avec celui des traitements déclarés ou autorisés. Trois millions d'entreprises sont dotées
d'un ou plusieurs traitements, parfois plusieurs centaines. Les professions libérales comme les
avocats ou les médecins sont en voie d'informatisation rapide - vo lontaire ou forcée. Les
traitements se sont également multipliés dans les administrations publiques - et même là, il en
existe encore, et non des moindres, qui n'ont jamais été signalés à la C.N.I.L.. Au total et même en
tenant compte des traitements dispensés de déclaration, on peut avancer sans grand risque
d'exagération que quelques millions de traitements ont échappé à son con trôle. Ces traitements ne
sont sans doute pas « clandestins », mais ils sont en tout cas « irréguliers». Le bilan de la'
répression, administrative et pénale, est également faible - quelques dizaines de sanctions ou de
poursuites. », Chapitre l, Section 6. Bilan et problèmes.
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Chapitre II : Le contrôle des garanties complémentaires
(488) La valeur des garanties complémentaires, en plus de s'envisager au regard de
la notion d'effectivité, doit s'appréhender à la lumière du concept de contrôle, de
surveillance796 . Cette idée se trouve exprimée chez plusieurs auteurs dont Guy
Rocher. Pour ce dernier, la reconnaissance d'un ordre juridique est conditionnée,
entre autres, à l'existence d'agents ou d'appareils « reconnus dans l'unité sociale
comme étant spécialisés pour: 1) élaborer de nouvelles règles ou modifier celles qui
existent ; 2) interpréter les règles existantes ; 3) les appliquer et les faire
respecter »797.
(489) Il est entendu que ces fonctions, d'une part, « peuvent être remplies par des
agents ou des appareils différents, ou par les mêmes »798 et, d'autre part, que « les
règles et les agents ou appareils doivent faire preuve de stabilité dans le temps, d'une
relative permanence. Ces règles ne doivent pas sans cesse varier et les agents être
constamment relayés »799.
(490) Dans cette optique, notons que l'article 28 paragraphe 1 de la Directive
95/46/CE encourage le développement d'autorités de contrôle chargées de surveiller
l'application des principes relatifs à la protection des données personnelles. Cette
796 Y. POULLET, B. HAVELANGE, A. LEFEBVRE, op. cit., note 369. Pour ces derniers, les moyens
de contrôle visent « les diverses méthodes (qu'il s'agisse de techniques ou de nominations de
personnes ou d'organes), qui ont pour fonction directe ou indirecte, exclusive ou non, de garantir le
respect des principes ». Les auteurs retiennent alors, dans une liste non exhaustive, « les méthodes
suivantes : 1) l'existence d'une autorité indépendante de contrôle ; 2) l'accès par la personne
concernée aux données la concernant; 3) les mesures de sécurité techniques et organisationnelles;
4) la nomination d'un « détaché à la protection des données» ; 5) la nomination d'un représentant,
au sens de l'article 4.2 de la Directive européenne; 6) les procédures d'audit externe permettant la
certification délivrée par une autorité de standardisation ; 7) les mesures préventives de
notification, de déclaration, voire d'autorisation préalable auprès d'une autorité de contrôle,
indépendante ou non, ou d'un autre organisme. »
797 G. ROCHER, lac. cit., note 74, 104.
798 id., 104.
799 id., 104.
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application peut s'envisager tant par le biais des protections légales800 que des
garanties complémentaires8ol . Partant de là, et sans vouloir s'attarder sur le contrôle
des instruments internationaux, régionaux et nationaux, il faut s'intéresser aux
fonctions dévolues aux instances publiques en ce qui a trait aux garanties
complémentaires (Section I).
(491) Ces autorités ne sont toutefois pas les seules à œuvrer en matière de protection
des données personnelles sur Internet. En effet, rappelons la présence de groupes qui
ont pour objectif non seulement de sensibiliser l'opinion publique, mais aussi de
dénoncer l'attitude de certaines entreprises en ligne802 . Dès lors, notons que « chaque
moyen de protection : juridique, autorégulation des firmes, surveillance de leurs
politiques, usage des techniques de protection, a ses propres règles d'efficacité. Ce
sont en fait les systèmes de protection, c'est-à-dire l'ensemble des moyens qui, en
interactions mutuelles, permettent de protéger la vie privée, qu'il faut évaluer )}03.
Devront donc également être considérées les associations de consommateurs et de
défense de la vie privée (Section II) comme moyen de contrôle des garanties
complémentaires.
Section J. Le contrôle par les autorités publiques
(492) Dans le cadre de leur mission804, les autorités publiques ont eu à se prononcer
sur la problématique de la protection des données personnelles face aux technologies
de l'information. Cette problématique les a conduits à s'intéresser dans une certaine
mesure aux garanties complémentaires offertes par les sites Web commerciaux. Pour
s'en rendre compte, il suffit de faire état des actions menées notamment par la F. TC.
800 Supra, Première Partie, Titre l, Chapitre II, Section II, 1. Les protections légales, d'une part, et,
Première Partie, Titre II, Chapitre 1. La genèse des principes fondamentaux, d'autre part.
801 Supra, Première Partie, Titre l, Chapitre II, Section II, 2. Les garanties complémentaires, d'une
part, et, Seconde Partie, Titre I. La teneur des garanties complémentaires, d'autre part.
802 Voir notamment, A. BELLEIL, op. ci!., note 131, p. 85.
803 L. CADOUX etP. TABATONI, lac. cil., note 228,20.
804 Herbert MAISL, « Les autorités de contrôle et la défense de la vie privée », dans Yves POULLET,/
Cécile DE TERWANGNE et Paul TURNER, Vie privée: nouveaux risques et enjeux, (1997) 13
Cahiers du C.R.l.D. 77-90.
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ou la C.NI.L. conduisant à l'établissement de rapports80S et d'avis806. Ces actions ont
permis, d'une part, d'asseoir le rôle informatif et consuitatifl07 de ces instances, mais
surtout, d'autre part, de démontrer l'importance de suivre l'implantation de ce
nouveau type de protection par des contrôles a posteriori808.
(493) Cette dernière considération inspire certaines réflexions sur le rôle des
autorités publiques quant à la valeur des garanties complémentaires (2). Toutefois, au
préalable, il semble nécessaire de s'arrêter quelques instants sur le statut des instances
oeuvrant à la protection des renseignements personnels sur les sites de commerce en
ligne (1).
1. Le statut des autorités publiques
(494) Sans chercher à dresser une liste exhaustive des différentes autorités publiques
veillant à la protection des renseignements personnels, seront présentées les instances
française (A), québécoise (B) et américaine (C) auxquelles il a été fait référence dans
le cadre de cette étude.
A. L'approche française
(495) Soucieux de protéger les individus face à l'informatisation de la société, le
législateur a institué, en 1978, la Commission Nationale de l'Informatique et des
Libertéi09 « chargée de veiller au respect des dispositions de la [Loi Informatique et
805 Voir notamment, FEDERAL TRADE COMMISSION, op. cit., notes 3, 268 et 83.
806 Voir notamment, COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTÉS,
op. cit., notes 147 et 510.
807 À ce sujet, il est possible de citer les documents adoptés par le Groupe 29.
808 Solange GHERNAOUTI-HÉLlE, Internet et sécurité, Paris, P.U.F., 2002. L'auteure reconnaît
l'importance du contrôle des autorités publiques à des fins « de poursuite et de répression des
fraudes et des délits », d'une part, et à des fins « de sensibilisation et d'information de la
population », d'autre part. Toutefois, cette présence des autorités publiques ne doit pas « entrer en
conflit avec les besoins de confidentialités des échanges et de respect de la sphère privée des
individus », pp. 22 et 23.
809 Voir à ce sujet les développements contenus dans le Rapport Tricot: Rapport de la Commission
lriformatique et Libertés, Paris, La documentation française, 1975, pp. 71 et suiv. ; J. HUET et H.
MAISL, op. cit., note 29. Répondant à la problématique suivante: « une législation de protection
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Libertés], notamment en informant toutes les personnes concernées de leurs droits et
obligations, en se concertant avec elles et en contrôlant les applications de
l'informatique aux traitements des informations nominatives. La commission dispose
à cet effet d'un pouvoir réglementaire, dans les cas prévus par la présente loi. »810
(496) Nonobstant le débat relatif à sa composition811 , la c.N.I.L. fait partie des
autorités administratives indépendantes au même titre que le Médiateur de la
République, la Commission des opérations de bourses, par exemple. Ces autorités
sont des « institutions créées par la loi, en dehors des structures administratives
des données implique-t-elle la création d'une autorité de contrôle? », les auteurs font état des trois
solutions qui étaient concevables lors de la création de la C.N.I.L. par le législateur français. La
première fait référence à une solution autorégulatrice, « on crée un ordre professionnel qui rédige
un code de déontologie ». La deuxième « place la loi sous le contrôle des tribunaux, en l'espèce des
tribunaux judiciaires puisque la Constitution en fait les gardiens de la vie privée; cependant le juge
est déjà bien encombré, de plus il est peu au fait de ces questions, enfin, il n'est peut-être pas de
bonne méthode d'attendre des litiges pour que s'élabore une déontologie ». La troisième, « sans
dénier au juge son pouvoir de contrôle a posteriori », consiste à créer une autorité spéciale de
médiation. Cette autorité « « renseigne, réfléchit, conseille, propose, contrôle ; elle informe
l'opinion; elle dispose de certains pouvoirs mais surtout elle aide les autres organes de l'État à
exercer les leurs » (Rapport Tricot). C'est ce qu'a pensé également le législateur en créant la
C.NIL., une autorité administrative indépendante, qui correspond à un phénomène institutionnel
nouveau auquel on peut rattacher, entre autres, le médiateur ou la Haute autorité de la
communication audiovisuelle. », p. 166; M.-P. FENOLL-TROUSSEAU et G. HAAS, op. cit., note
78, p. 17 et suiv.
810 Loi Informatique et Libertés, article 6.
811 Id., article 8 alinéa 2. Cet article dispose que la c.N.I.L. « est composée de dix-sept membres
nommés pour cinq ans ou pour la durée de leur mandat ». Dans les projets de loi, la composition de
la c.N.I.L., à une exception près, reste inchangée. En effet, « celle-ci reste composée de dix-sept
membres. Les commissaires n'appartenant ni aux corps constitués ni aux juridictions sont
désormais au nombre de six, et non plus de cinq. Quatre parmi ces personnalités qualifiées, et non
plus deux, devront être choisies en raison de leur connaissance des applications de l'informatique
». Concernant la composition de la c.N.I.L., le Rapport Braibant s'interrogeait sur l'opportunité de
réduire le nombre des membres de la C.N.I.L. En effet, il est indiqué que «composée de 17
membres, la C.N.I.L. constitue un collège dont la taille ne se retrouve ni dans les autres autorités
administratives indépendantes, plus ramassées (Commission des Opérations de Bourse et Conseil
Supérieur de l'Audiovisuel: 9 membres, Conseil de la Concurrence: 16 membres, le Conseil
siégeant le cas échéant en sections de 3 membres ou en commission permanente comprenant le
Président et les deux Vice-présidents), ni chez nos voisins européens où dans beaucoup de cas, une
seule personne, assistée de services, constitue l'autorité de protection. Sans doute, s'il était fait table
rase de l'existant, compte tenu des nouvelles missions de l'autorité, celle-ci ne comprendrait-elle
probablement pas dix sept membres. Mais aujourd'hui, Petit Parlement ou Académie des Libertés,
la c.N.I.L. a su fonctionner à 17. Ce chiffre pourrait donc être conservé. Si le chiffre de 17 était
maintenu, les membres devraient être issus pour une partie d'autres milieux que précédemment. Il
doit en effet être observé que les représentants des pouvoirs publics, des juridictions et de
l'administration, bref du secteur public, y ont une place prépondérante, et la société civile une place·
trop réduite, qui ne se justifie plus aujourd'hui. Dans le même ordre d'idées, les juristes sont en
situation de quasi monopole, et les informaticiens absents. », G. BRAIBANT, op. cit., note 342.
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traditionnelles, sans personnalité juridique propre malS dotées d'une autonomie
fortement garantie, et chargées, dans un domaine déterminé, d'une mission de
régulation. »812
(497) Dès lors, en tant qu'autorité administrative indépendante813, la C.N.I.L. « est
dotée du pouvoir de prendre des actes administratifs de portée réglementaire ou
individuelle »814, d'une part, et « elle n'est soumise à aucun contrôle administratif ni
par voie de tutelle ni par voie hiérarchique. Située au sein de l'État et donc dénuée de
personnalité juridique propre, elle n'est astreinte qu'aux contrôles du Conseil d'État
et de la Cour des comptes »815, d'autre part.
(498) Ce principe d'indépendance des membres des autorités de contrôle constitue
un élément nécessaire à la protection des données personnelles816. C'est pourquoi, on
le retrouve énoncé non seulement à l'alinéa 1eT de l'article 13 de la Loi Informatique
812 Bernard STIRN, « Les autorités administratives indépendantes », janvier 200 l,
http://www.premier-ministre.gouv.fr/fr/p.cfm?ref=18890. L'auteur précise également que « la mise
en place des autorités administratives indépendantes ne découle ( ... ) pas d'une logique
prédéterminée. C'est au contraire au fur et à mesure de la constitution d'instances nouvelles par les
garanties dont elles bénéficient et par les pouvoirs qui leur sont confiés que s'est dégagée la notion
d'autorité administrative indépendante. Aucune définition générale n'a été donnée d'une catégorie
d'institutions administratives dans laquelle sont venus se ranger divers organismes, dont les
premiers ont été créés avant que le vocable qui les caractérise devînt usuel : pour les autorités
administratives indépendantes, l'existence a précédé l'essence. Aussi, les autorités administratives
indépendantes sont-elles d'une grande diversité. »
813 Loi Informatique et Libertés, article 8 alinéa 1er.
814 1. HUET et H. MAISL, op. cit., note 29, p. 166.
815 d 6I. ..,p. 16 .
816 Id.. Les auteurs précisent que « l'indépendance des membres de la C.N.LL. est garantie par leur
inamovibilité au cours de leur mandat et par les incompatibilités qui s'imposent à eux », p. 168.
Toutefois, selon le Projet de loi 2001, précité, note 65, « il est prévu de supprimer l'incompatibilité
existant actuellement entre l'appartenance à la CNIL et l'exercice de fonctions ou la détention de
participations dans les entreprises concourant à la fabrication de matériel utilisé en informatique ou
en télécommunication ou à la fourniture de services dans ces secteurs. [Le Gouvernement
souhaitant] que puisse siéger à la Commission des personnes actives dans le secteur de
l'informatique et des services de la société de l'information» (sous l'article 13 nouveau du Projet de
loi 2001 amendé par le Projet de loi 2003).
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et Libertés817, mais aussi au paragraphe 1 alinéa 2 de l'article 28 de la Directive
95/46/CE818.
(499) Compte tenu de ce qui précède, la CN1.L. constitue, plus de vingt ans après
sa création, un modèle quant à la protection des données personnelles819• Toutefois,
eu égard au développement d'Internet, « des aménagements sont concevables,
principalement quant à sa composition et à ses pouvoirs »820 comme expliqué,
notamment, dans le rapport du Conseil d'État s'inscrivant dans la lignée de celui
présenté par Guy Braibant821 quelques mois auparavant:
« il semble clair que le rôle de la CNIL doit évoluer et s'adapter à ces nouvelles
techniques de régulation de la vie privée : il ne s'agit plus seulement
d'appliquer la réglementation, mais d'accompagner de façon souple les
mécanismes d'autorégulation dans un cadre international. Cette approche
nécessite une réorientation du mode de fonctionnement de l'institution. La
CNIL doit en effet, comme l'avait recommandé le rapport de M. Guy Braibant,
renforcer son contrôle a posteriori (mise en oeuvre des sanctions pénales
prévues à l'article 24 de la loi du 6 janvier 1978) et se doter d'une compétence
nouvelle d'expertise et de veille sur le domaine des nouvelles technologies
afin:
• de« suivre » le respect par les acteurs de leurs engagements au titre de
l'autorégulation: labellisation des codes de déontologie, contrats ... ;
• de valider et de conseiller les utilisateurs par rapport aux dispositifs
techniques ;
• de mener une action de concertation internationale avec les acteurs publics
et privés. »822
817 Loi informatique et Libertés, article 13 alinéa le': « Dans l'exercice de leurs attributions, les
membres de la Commission nationale de l'informatique et des libertés ne reçoivent d'instruction
d'aucune autorité ». Cette disposition est reprise dans le Projet de loi 2001, id.
818 Directive 95/46/CE, article 28 § 1 alinéa 2 : « Ces autorités [publiques] exercent en toute
indépendance les missions dont elles sont investies », précité, note 6.
819 À ce sujet, Michel Gentot, président de la C.N.LL. rappelait que « tous les pays de l'Union
européenne notamment se sont dotés au fil des ans d'une loi proche de la notre et d'une autorité de
contrôle indépendante ». Ces propos ont été rapportés dans le communiqué de presse faisant suite
au discours de Marylise Lebranchu, lors de la présentation du Projet de loi 2001, op. cit., note 247.
820 Nathalie MALLET-POUJOL, « La réforme de la loi « Informatique et Libertés» », Revue
française d'administration publique, n089, janvier-mars 1999, 49-62, 51. Voir aussi, Herbert
MAISL, « Changer la CNIL ? Pour quoi faire? », Expertises, Décembre 1996, n0200, 75-83,
http://www.celog.fr/expertises/sommaires/96/articles200IMAISL.HTM.
821 G. BRAIBANT, op. cit., note 342.
822 CONSEIL D'ÉTAT, op. cil., note 78, pp. 36 et 37.
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(500) Ainsi, en plus de réaffirmer le statut d'autorité administrative indépendante de
la C.NIL. 823, le Projet de loi 2001 amendé par le Projet de loi 2003 renforce les
pouvoirs de la C.NIL. notamment quant au contrôle a posteriori « de manière à
maintenir globalement le niveau de protection existant, voire de l'améliorer en le
rendant plus efficace »824. Par conséquent, « la C.N.I.L. sera désormais dotée de
pouvoirs de contrôle a posteriori lui permettant de vérifier la conformité des
traitements automatisés existants aux obligations prévues par la loi et, le cas échéant,
de sanctionner la méconnaissance de ces obligations. Aujourd'hui, si la C.N.I.L.
dispose d'un pouvoir d'enquête, elle est dépourvue de tout moyen contraignant pour
le mettre en œuvre »825. Cependant avant d'envisager les pouvoirs des autorités
publiques, il faut considérer l'approche québécoise quant à la protection des
renseignements personnels sur les sites Web commerciaux.
B. L'approche québécoise
(SOl) Considérant les préoccupations grandissantes de la population à l'égard des
enjeux reliés à la protection de la vie privée et à l'accès à l'information, le 3
septembre 1980, le gouvernement du Québec a commandé une étude visant à « lui
soumettre des propositions concrètes de réforme en matière de relations entre l'État et
les citoyens dans le domaine de l'information »826. Cette mission a été confiée à la
Commission d'étude sur l'accès du citoyen à l'information gouvernementale et sur la
protection des renseignements personnels (ci-après« Commission Paré »).
(502) Après huit mois de travaux, la Commission Paré a rendu un rapport intitulé
« Information et liberté ». Orienté sur le secteur public, le rapport contient cent trente-
cinq recommandations relatives à l'accès aux documents des organismes publics, à la
823 Projet de loi 2001, précité, note 65, article 11.
824 G. BRAIBANT, op. cit., note 342.
825 M. LEBRANCHU, op. cit., note 247.
826 COMMISSION D'ÉTUDE SUR L'ACCÈS DU CITOYEN À L'INFORMATION
GOUVERNEMENTALE ET SUR LA PROTECTION DES RENSEIGNEMENTS'
PERSONNELS, Information et liberté, Québec, Direction générale des publications
gouvernementales, Ministère des Communications, 1981, p. IX.
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protection des renseignements personnels, à l'application de la loi, à la gestion des
documents, et à l'instauration d'une Commission de l'accès aux documents des
organismes publics827. Cette innovation a été insérée aux articles 101 à 137 de la
Proposition de loi sur l'accès aux documents des organismes publics et sur la
. d . t. 1 828protection es renselgnemen s personne s .
(503) Se référant à cette dernière, le Projet de loi n °65 sur l'accès aux documents
des organismes publics et sur la protection des renseignements personnels a été
adoptée par l'Assemblée nationale le 22 juin 1982829. Ainsi, on peut lire aux articles
103 à 134 du Chapitre IV de la Loi sur l'accès aux documents des organismes publics
et sur la protection des renseignements personnels (ci-après « Loi sur l'accès» )830
des dispositions ayant trait non seulement à la constitution et à l'organisation, mais
aussi aux fonctions et pouvoirs de la Commission d'accès à l'information831 .
(504) En mettant en place une telle institution, relevant de l'Assemblée Nationale832,
le Québec fait figure de pionner en Amérique du Nord. En effet, aucun organisme
disposant des pouvoirs et des fonctions de la C.A.l. quant au secteur public n'était
alors créé ni aux États-Unis, ni au niveau du gouvernement fédéral.
(505) En ce qui concerne le niveau fédéral, cette situation n'est plus de mise depuis
que la Loi sur la protection des renseignements personnels833 a donné mandat au
Commissaire à la protection de la vie privée (ci-après le « Commissaire »)834 le
827 Id., Recommandation 105, p. 8I.
828 1 8Id., p. 0 et s..
829 Loi sur l'accès aux documents des organismes publics et sur la protection des renseignements
personnels, Lois annuelles de 1982, chapitre 30, 3e session, 32e législature (Québec).
830 Loi sur l'accès aux documents des organismes publics et sur la protection des renseignements
personnels, L.R.Q., c. A-2.l, http://www. iijcan.org/gc/loi/IcqcI20030 l31/l.r.q.a-2.1/tout.html.
831 Précité, note 383.
832 Loi sur l'accès, article 104 alinéa 2.
833 Loi sur la protection des renseignements personnels, L.R. 1985, ch. P-2l,
http://www.canlii.org/ca/loilp-21.
834 http://www.privcom.gc.ca/index f.asp. Il est précisé à la rubrique « À propos de nous» que le.-
Commissaire « est un haut fonctionnaire du Parlement qui relève directement de la Chambre des
Communes et du Sénat ». Le Commissaire se présente comme étant un ombudsman, en plus d'être
« habilité à : 1) examiner des plaintes et vérifier l'application des deux lois fédérales sur le sujet; 2)
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pouvoir de garantir les Canadiens dans leurs droits à l'égard des organismes fédéraux
(article 53 et suivants). Le rôle du Commissaire a été étendu aux entreprises privées
avec l'adoption de la Loi C-6 (article Il et suiv.)835.
(506) Il convient de préciser qu'à l'image de la c.N.I.L., la C.A.!. surveille aussi
bien le secteur public que le secteur privé. En effet, la position de la C.A.!. a été
renforcée avec l'entrée en vigueur, le 1er janvier 1994, de la Loi sur le secteur
privi36 Dès lors, compte tenu de cet élargissement, une modification est venue
porter à cinq le nombre des commissaires siégeant à la C.A.!. 837. Ces derniers
exercent leur fonction à temps plein838, pendant une durée d'au plus cinq ans839, étant
entendu qu'« aucun membre de la Commission ne peut, sous peine de déchéance de
sa charge, avoir un intérêt direct ou indirect dans une entreprise mettant en conflit son
intérêt personnel et celui de la Commission »840. Les membres ou le personnel de la
C.A.!. disposent d'une immunité quant à l'exercice de leurs fonctions841
d'adjudication, de contrôle, de surveillance et de conseil. Mais avant de s'intéresser à
cette question, l'approche américaine en ce domaine doit être examinée.
publier des informations sur les pratiques appliquées dans les secteurs public et privé en matière de
traitement de données de caractère personnel; 3) porter une affaire devant la Cour fédérale du
Canada; 4) mener des recherches sur des questions liées à la protection de la vie privée; 5)
sensibiliser la population canadienne aux questions touchant la vie privée et lui faire mieux
comprendre les enjeux ». Dans l'exercice de sa mission, le Commissaire peut faire appel à cinq
directions, soit la Direction des enquêtes, la Direction des examens et des pratiques en matière de
vie privée, la Direction des communications et des politiques, la Direction générale de la division
intégrée, la Division juridique, http://www.privcom.gc.ca/au f.asp.
835 Précité, note 55.
836 Précité, note 51.
837 Loi sur l'accès, article 104. Les membres de la C.A.l. « sont nommés, sur proposition du Premier
ministre, par résolution de l'Assemblée nationale approuvée par au moins les deux tiers de ses
membres ».
838 Id., article 104 alinéa 4.
839 Id., article 105.
840 Id., article 112.
841 Id., article 113.
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c. L'approche américaine
(507) Sans revenir sur le contexte américain quant à l'encadrement de la protection
des renseignements personnels842, rappelons néanmoins que, le système américain
s'inspirant principalement des lois du marché, aucun organisme n'est spécifiquement
chargé d'assurer le respect des principes fondamentaux de protection des
renseignements personnels dans le secteur privë43 . Dès lors, au cours des discussions
qui ont eu lieu entre l'Union européenne et les États-Unis s'est posée la question de
savoir qui garantira que les règles issues de l'accord sur la sphère de sécurité seront
effectivement respectées. Il a été décidé que ce rôle serait dévolu tant à des
organismes privés que publics:
« bon nombre de sociétés de la « sphère de sécurité » feront contrôler leur
conformité annuellement par un organisme indépendant, mais cela n'est pas
obligatoire, afin de ne pas dissuader les petites et moyennes entreprises
d'adhérer. Pour les PME, des règles relatives à la mise en œuvre de mesures
d'autovérification efficaces sont prévues. Au reste, le respect des règles sera
largement assuré par divers mécanismes de règlement des litiges. En premier
lieu, des organismes privés indépendants instruiront les plaintes et tenteront de
régler les différends. Si les adhérents à la « sphère de sécurité » ne se
conforment pas aux décisions de ces organismes, ces cas seront notifiés, selon
le secteur d'activité, soir à la Commission fédérale du commerce (Federal
Trade Commission - FTC), soit au Ministère américain des transports, qui
842 Supra, Première Partie, Titre II, Chapitre l, Section II, 3. Le contexte américain.
843 Voir notamment, 1. B. RULE, loc. cit., note 379, 95. Concernant le fait qu'il n'existe pas d'autorité
nationale de protection de la vie privée à l'image des pays européens, ce qui a « ouvert la voie à un
conflit entre l'Europe et les États-Unis », l'auteur cherche à répondre à la question « comment a-t-
on pu en arriver à cette étonnante confrontation ? ». Ainsi, il explique que « certains
commentateurs ont voulu y voir l'effet d'une méfiance atavique envers toute réglementation
étatique, mais ce type d'explication n'est, dans le meiIleur des cas, que partiel, et dans le pire des
cas, trompeur. Dans bien des domaines où les intérêts de l'individu sont confrontés à ceux
d'institutions puissantes, les Américains ont mis en place et défendu une réglementation nationale
rigoureuse. Il suffit de rappeler l'existence par exemple des organismes chargés de contrôler le
développement et la commercialisation des substances pharmaceutiques, la mise sur le marché de
valeurs boursières et, depuis quelque temps, la protection de l'environnement. Lorsque le débat
public s'est engagé aux États-Unis sur la protection des données personnelIes, la création d'un
organisme similaire chargé de la protection de la vie privée semblait en bonne voie. Le revirement
qui s'est opéré tient au climat politique dans lesquels se sont déroulés les premiers débats qu'aux
nouvelIes orientations apparues depuis lors dans la culture politique américaine. ». Dès lors,
l'auteur poursuit en dressant un historique de la protection de la vie privée aux États-Unis, soit de
1970 à 1977 (des premières polémiques à la réponse initiale du législateur), puis de 1977 à 1924
(législation sectorielle et abandon du Privacy Act) et, enfin de 1995 à nos jours (la directive
européenne et la réaction américaine). Voir aussi, H. MAISL, loc. cit., note 804, 79.
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disposent de pouvoirs juridiques nécessaires pour contraindre les sociétés
récalcitrantes à obtempérer. En cas de violation grave des règles, les sociétés
incriminées seront radiées de la liste du ministère du commerce, ce qui signifie
qu'elles ne bénéficieront plus d'aucun transfert de données en provenances de
l'DE dans le cadre de l'accord sur la« sphère de sécurité ». »844
(508) Concernant les organismes privés, autres que les associations de
consommateurs et de défense de la vie privée845, on peut se référer aux autorités de
certification qui ont la possibilité de vérifier a posteriori si une entreprise en ligne
licenciée respecte les engagements énoncés dans la politique de confidentialité
avalisée846, d'une part, ou prévoir des mécanismes pour régler les litiges pouvant
intervenir entre un site Web et un internaute, d'autre part.
(509) À cette fin, TRUSTe et BBBOnLine proposent aux internautes des formulaires
de plaintes en ligne. Sont éligibles les plaintes concernant un site Web licencié
contrevenant à la bonne gestion des renseignements personnels et avec lequel
l'internaute ne parvient pas à un accord, comme précisé dans les termes suivants:
The TRUSTe Watchdog Program
The Watchdogform is an online mechanismfor reporting violations ofposted
privacy policies, specific privacy concerns pertaining to TRUSTe Web site
licensees, misuse of the TRUSTe trustmark, or violations by NAl Members of
the Online Preference marketing Principles. BEFOREfilling out the Watchdog
Report, we urge you to complete the following three steps.
1. Conjirm that the Web site is a TRUSTe licensee.
2. Verifj; that the complaint is a privacy matter relating specifically to the
Web site.
3. Contact the Web site licensee directly.
If the Web site does not resolve your complaint directly or satisfactorily, then
you may : Submit a Watchdog Report to TRUSTe. 847
The BBBOnLine Privacy Dispute Resolution Program
BEFOREfiling a Privacy Complaint form, please make sure that :
844 COMMISSION EUROPÉENNE, NOUVELLES, « Comment l'accord de la « sphère de sécurité»
relatif au transfert de données à caractère personnel vers les États-Unis fonctionnera-t-il? », 27
juillet 2000.
845 Infra, Seconde Partie, Titre II, Chapitre II, Section II. Le contrôle par les associations privées.
846 Supra, Seconde Partie, Titre l, Chapitre II, Section II, 2. Le processus d'attribution.
847 http://www.truste.org/users/users watchdog.php.
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1. Your comp/aint is eligib/e. You are encouraged to review the eligibility
criteria before filing a complaint form. Verify that the complaint is a
privacy matter relating specifically to the website. It's also important that
you review the Web site 's posted privacy policy carefully to ensure they
violated their privacy policy daim.
2. Contact the website owner direct/y. You mustfirst make a goodfaith effort
to resolve the complaint through contact with the company, organization or
individua1. Ifyou have made an attempt to resolve the complaint, you will
be asked to first to try to resolve the complaint with the other party. Ifyour
dispute involves a BBBOnLine privacy Seal participant, the Intake Center
staffwill be able to provide you with information as to the person(s) you
souhld contact.
3. If the website does not resolve your complaint directly or satisfactorily, use
the following steps to submit a complaint. 848
(510) À côté des possibilités offertes par ces organismes prIves, autorité est
reconnue au FT e. et au Ministère américain des transports849, par exemple, de
veiller à l'application des principes fondamentaux de protection des renseignements
personnels. Concernant la FTe., en particulier, il est à noter qu'il s'agit d'une
organisation administrative indépendante instituée par le Federal Trade Commission
Act de 1914. Ses membres sont nommés par le Président et confirmés par le Sénat
pour un mandat de sept ans. La compétence de la FT. e. est basée sur l'article 15
USC § 41 à 58 du Federal Trade Commission Act contenu dans le Code de commerce
des États-Unis85o et a été décrite lors de l'accord sur la sphère de sécurité851 :
« Aux termes de la loi sur la Commission fédérale du commerce (FTC Act), il
est illégal, aux États-Unis, de faire de fausses déclarations à l'intention des
consommateurs ou de se livrer à des manœuvres frauduleuses susceptibles
d'induire en erreur, de façon significative, le consommateur normalement
avisé. Le fait d'annoncer un ensemble particulier de principes et pratiques
destinés à protéger la vie privée et de ne pas s 'y tenir par la suite est de nature à
constituer une fausse déclaration ou une manœuvre frauduleuse. La FTC est
dotée d'importants moyens de coercition, y compris du pouvoir d'infliger de
lourdes amendes et de demander le paiement d'indemnités compensatrices aux
848 http://www.bbbonline.org/consumer/submit.asp.
849 http://www.dot.gov.
850 http://www4.law.comell.eduiuscode/15/ch2schI.html.
851 En dehors de l'accord sur la sphère de sécurité, il est possible de connaître les missions dévolues à
la F. T. C. en consultant le site Web de cette autorité publique, et plus particulièrement la rubrique
« Vision, Mission & Goals » de la section « Who we are & How we serve you »,
http://www.ftc.gov/ftc/mission.htm.
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particuliers. De plus, en se mettant la FTC à dos, les sociétés s'attirent une
mauvaise publicité et déclenchent souvent une vague de procès intentés par les
particuliers. La FTC vient donc à l'appui des programmes du secteur privé.
Elle n'est pas là pour se saisir d'un grand nombre de cas d'espèce, mais elle
s'emploie à accorder la priorité aux cas de non-respect des principes
d'autoréglementation qui lui sont soumis par les organisations gérant des
programmes de protection de la vie privée ou par les autorités de protection des
données de l'UE.
Les pouvoirs de la FTC peuvent être utilisés de la même manière pour assurer
que les organismes du secteur privé intervenant dans le règlement des litiges
tiennent leurs engagements. »852
(511) Après avoir envisagé le statut des différentes autorités publiques susceptibles
de veiller et de garantir l'application des règles relatives à la protection des
renseignements personnels sur les sites Web commerciaux, il faut s'intéresser aux
pouvoirs de ces dernières.
2. Le rôle des autorités publiques
(512) Les autorités publiques ont principalement pour mandat de surveiller
l'application des principes fondamentaux quant aux traitements des renseignements
personnels (A), d'instruire les plaintes des usagers (B), et d'informer les internautes
(C)853.
852 COMMISSION EUROPÉENNE, loc. cif., note 844.
853 Notons que les fonctions ici décrites ne sont pas sans rappeler celles qui sont énoncées à l'alinéa 3
de l'article 28 de la Directive 95/46/CE : « chaque autorité de contrôle dispose notamment:!) de
pouvoirs d'investigation, tels que le pouvoir d'accéder aux données faisant l'objet d'un traitement et
de recueillir toutes les informations nécessaires à l'accomplissement de sa mission de contrôle; 2)
de pouvoirs effectifs d'intervention, tels que, par exemple, celui de rendre des avis préalablement à
la mise en oeuvre des traitements, conformément à l'article 20, et d'assurer une publication
appropriée de ces avis ou celui d'ordonner le verrouillage, l'effacement ou la destruction de
données, ou d'interdire temporairement ou définitivement un traitement, ou celui d'adresser un
avertissement ou une admonestation au responsable du traitement ou celui de saisir les parlements
nationaux ou d'autres institutions politiques; 3) du pouvoir d'ester en justice en cas de violation des
dispositions nationales prises en application de la présente directive ou du pouvoir de porter ces'
violations à la connaissance de l'autorité judiciaire. Les décisions de l'autorité de contrôle faisant
griefpeuvent faire l'objet d'un recours juridictionnel ».
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A. Fonction de surveillance
(513) Surveiller le respect des principes fondamentaux est une activité de chaque
instant, elle doit pouvoir s'effectuer aussi bien a priori qu'a posteriori. Dans l'optique
d'un contrôle a priori, la C.N1.L. propose aux gestionnaires de sites Web, du secteur
public ou privé, un formulaire leur permettant de déclarer en ligne les « traitements de
données personnelles mis en œuvre dans le cadre d'un site Internet »854. Cette
initiative vise à répondre aux exigences contenues aux articles 15 et 16 de la Loi
Informatique et Libertés et reprises dans les projets de loi adoptés en 2001 et en 2003.
(514) Mentionnons que, par déclaration, la C.N1.L. entend aussi bien la création, la
modification que la suppression d'un site Web. Concernant la création d'un site Web,
devront notamment être précisées les informations qui seront recueillies auprès des
internautes, les finalités de la collecte, la sécurité, la confidentialité des données, les
droits reconnus aux internautes855. Les gestionnaires de sites Web devront également
identifier le site Web pour lequel la déclaration est faite ainsi que son responsable. À
la réception du formulaire, la C.N1.L. fera parvenir un récépissé de déclaration
attestant que les formalités prévues par la Loi Informatique et Libertés ont été
effectuées. Il est à noter qu'à l'heure actuelle quelle que soit la méthode employée
pour déclarer un site Web, c'est-à-dire par voie postale ou en ligne, le récépissé sera
adressé par voie postale. Cette situation ne sera plus de mise lorsque la nouvelle Loi
Informatique et Libertés entrera en vigueur. En effet, il est prévu à l'alinéa 3 de
l'article 23.-1 nouveau du Projet de loi 2001 que la C.N1.L. délivrera ce dernier, le cas
échéant, par voie électronique. Quoi qu'il en soit une fois le récépissé reçu, le
854 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTÉS, « Déclaration des
traitements de données personnelles mis en œuvre dans le cadre d'un site Internet »,
http://www.cl1iI.frldeclarer/index-intemet.htm. Il est également possible de consulter le guide Je
monte un site Internet, op. cit., note 534. ~ "
855 Notons que les mentions contenues dans le formulaire reprennent les dispositions de l'article 19 de
la Loi Informatique et Libertés.
- 274-
demandeur peut mettre en œuvre le traitement, étant entendu qu'il n'est exonéré
d'aucune de ses responsabilités856 .
(515) En dehors de cette exigence de la Loi Informatique et Libertés, la fonction de
surveillance et de contrôle des autorités publiques doit pouvoir s'effectuer par le biais
de vérifications ponctuelles a posteriori soit à l'initiative même desdites autorités, soit
à la suite d'une plainte d'un usager. En effet, ces autorités ont pour mission de veiller à
l'application de la loi qu'elles administrent857. Dès lors, la C.NI.L, par exemple, peut
« par décision particulière, charger un ou plusieurs de ses membres ou de ses agents,
assistés, le cas échéant, d'experts, de procéder, à l'égard de tout traitement, à des
vérifications sur place et de se faire communiquer tous renseignements et documents
utiles à sa mission»858. Par le biais des vérifications, la C.NI.L. peut être conduite à
prononcer des avertissements ou dénoncer au parquet les infractions dont elle a
connaissance, comme envisagé plus après859. Même si la C.N.I.L. utilise les moyens
qui sont mis à sa disposition, il convient de constater que ces derniers ont :
« peu joué, pour des raisons diverses, parmi lesquelles figurent au premier rang
l'insuffisance des moyens matériels de la C.N.LL. et des pouvoirs juridiques,
ainsi qu'une sensibilité limitée des parquets et des tribunaux à cette matière
nouvelle et technique. [Par conséquent,] ce doit être l'un des points forts de la
transposition que d'assurer à la fois la reconversion et le renforcement de la
856 Au 8 janvier 2003, le nombre de sites Web ayant déclaré leurs traitements à la C.N.IL était de
22818, auxquels il convient d'ajouter les 479 qui sont en cours de validation,
http://www.cni!.fr/init/fliste.htm.
857 Cette disposition est contenue à l'article 6 de la Loi Informatique et Libertés. On la retrouve
également, concernant la C.A.!. à l'article 123 de la Loi sur l'accès ayant instituée cette autorité
dont les compétences ont été élargies au secteur privé lors de l'entrée en vigueur de la Loi sur le
secteur privé.
858 Loi Informatique et Libertés: article 21 alinéa 1er § 2. Voir aussi, COMMISSION NATIONALE
DE L'INFORMATIQUE ET DES LIBERTÉS, Délibération n° 87-025 du JO. 02. 1987 fixant le
règlement intérieur de la Commission nationale de l'informatique et des libertés, J. O. du 18 mars
1987, http://www.cnil.fr/textes/text075.htm. article 55 et suiv. Ces pouvoirs de vérification et de
visite des locaux sont maintenus dans le Chapitre VI: Contrôle de la mise en œuvre des traitements
du Projet de loi 2001. En effet, il est prévu à l'article 44 que les membres de la C.N.IL « peuvent
demander communication de tous documents nécessaires à l'accomplissement de leur mission, quel
qu'en soit le support, et en prendre copie; ils peuvent recueillir, sur place ou sur convocation, tout
renseignement et toute justification utiles; ils peuvent accéder aux logiciels et aux données, ainsi
qu'en demander la transcription par tout traitement approprié dans des documents directement.
utilisables pour les besoins du contrôle ». .
859 Infra, Seconde Partie, Titre II, Chapitre II, Section l, 2, B. Les fonctions d'instruction.
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C.N.LL., afin de lui permettre d'assurer des tâches nouvelles, plus lourdes, dans
un champ élargi. C'est d'autant plus important que la réduction du contrôle a
priori doit être compensée par le développement du contrôle a posteriori, si l'on
veut respecter le principe selon lequel le niveau global de protection doit être
. . '1" 860mamtenu, smon ame lOre» .
(516) Concernant les fonctions de la C.A.!. en ce domaine, il convient de remarquer
que les dispositions relatives aux pouvoirs d'enquête de cette dernière sont contenues
à l'article 81 de la Loi sur le secteur privé qui se lit comme suit:
81. La Commission peut, de sa propre initiative ou sur la plainte d'une
personne intéressée, faire enquête ou charger une personne de faire enquête
sur toute matière relative à la protection des renseignements personnels ainsi
que sur les pratiques d'une personne qui exploite une entreprise et recueille,
détient, utilise ou communique à des tiers de tels renseignements.
(517) Ces enquêtes pourront donner lieu à des recommandations ou des
ordonnances quant à « l'application de toute mesure corrective propre à assurer la
protection des renseignements personnels »861 au sein de l'entreprise qui au préalable
aura eu l'occasion de présenter ses observations. Les ordonnances deviennent
exécutoires dans les trente jours qui suivent la date de sa réception par la partie en
cause862 et, il peut en être interjeté appe1863.
(518) L'examen des fonctions de surveillance et de contrôle, nonobstant celles de la
F. T. C. auxquelles il a été fait référence au travers des différents rapports que cette
organisation a rendue ces dernières années864, conduit à s'intéresser à la fonction
d'instruction des autorités publiques. La surveillance et le contrôle des activités des
entreprises privées pouvant en effet se faire corrélativement à une plainte ou une
demande d'une ou plusieurs personnes concernées par un manquement à la loi.
860 G. BRAIBANT, op. cit., note 342, p. 38. Voir aussi à ce sujet, H. MAISL, loc. cit., note 808.
861 L' 1 . . art' 1 83al sur e secteur prive, lC e .
862 Id., article 86.
863 Id., article 87.
864 FEDERAL TRADE COMMISSION, op. cit, note 3, 269 et 83.
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B. Fonction d'instruction
(519) Dans l'exercice de leurs fonctions de surveillance et de contrôle, les autorités
publiques peuvent recevoir des réclamations, pétitions et plaintes865, adresser aux
intéressés des avertissements et dénoncer au parquet les infractions dont elles ont
connaissance866, entendre des demandes d'examen de mésentente867 ou encore
engager une action en justice quand elles ont des raisons de croire que la loi qu'elles
administrent n'est pas respectée868.
(520) Concernant les plaintes et les demandes d'examen de mésentente, par
exemple, au cours de l'année 2001, la C.N.I.L. a enregistré une augmentation des
plaintes de plus de cinq pour cent notamment dans les secteurs relatifs à la
prospection commerciale, au travail et aux télécommunications, notamment quant à
l'exercice du droit d'opposition869 . Cependant cette augmentation doit être nuancée si
l'on considère que durant cette période, « la CNIL n'a délivré aucun avertissement,
ce qui maintient à quarante-sept le nombre d'avertissements émis depuis 1978. En
revanche, la CNIL a transmis à la justice une affaire de divulgation sur Internet
d'informations sensibles. Cela porte à dix-huit le nombre de dénonciations au
parquet effectuées depuis 1978 »870.
865 Loi Informatique et Libertés: article 21 alinéa 1er § 6.
866 Id., article 21 alinéa 1er § 4.
867 Loi sur le secteur privé: article 42.
868 FEDERAL TRADE COMMISSION, « A brief overview of the Federal Trade Commission's
investigative and law enforcement authority », septembre 2002,
http://www.ftc.gov/ogc/brfovrvw.htm. Dans ce document, il est indiqué, sous la rubrique « II.
Enforcement Authority », que « Following an investigation, the Commission may initiate an
enforcement action if it finds "reason to believe" that the law is being violated. ».
869 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTÉS, 22ème Rapport
d'activité, Paris, La documentation française, 2001. Il est fait mention qu'« au cours de l'année
2001, la CNIL a enregistré une augmentation ( ... ) des plaintes de + 5,1%, alors que leur nombre
annuel a plus que doublé depuis 1995. ( ... ) Les secteurs d'activité qui ont suscité en 2001 le
nombre le plus important de plaintes sont, par ordre décroissant: la prospection commerciale; la
banque; le travail; les télécommunications. L'objet le plus fréquent des plaintes concerne
l'exercice des droits, et tout particulièrement du droit d'opposition à figurer dans un traitement ou à
faire l'objet de prospection commerciale (795 plaintes), mais également l'exercice du droit d'accès
aux données (206 plaintes). », p. 8. ",/
870 Id., p. 9. À ce sujet voir COMMISSION NATIONALE DE L'INFORMATIQUE ET DES
LIBERTÉS, « La CNIL a dénoncé au Parquet de Paris le 10 juillet 2001 l'auteur d'une divulgation
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(521) Ainsi, au regard de ces résultats et de l'article 28 de la Directive 95/46/CE
prévoyant que chaque autorité de contrôle dispose « du pouvoir d'ester en justice en
cas de violation des dispositions nationales prises en application de la présente
directive (... ) »87\ un débat relatif à la transposition d'une telle orientation en droit
national s'est ouvert afin de savoir si cette mesure permettrait de renforcer le rôle de
la C.N.l.L..
(522) Parmi les auteurs qui se sont intéressés à cette problématique, il est possible
de citer Herbert Maisl pour qui l'élargissement considérable du domaine
d'intervention de la c.N.I.L. pourrait conduire à une redéfinition des contrôles a
posteriori872. Ces derniers pourraient s'exercer de façon ponctuelle et sectorielle afin
« de régler des questions à l'amiable mais également de faire davantage jouer le
dispositif pénal prévu en 1978 et aujourd'hui intégré dans le nouveau code
pénal »873. Toutefois, l'auteur est d'avis que la question du pouvoir d'ester en justice
de la c.N.I.L. mérite débat874. Dès lors, il convient de faire état des commentaires
contenus dans le Rapport Braibant considérant qu'il n'est pas nécessaire de conférer
à la C.NI.L. le pouvoir d'ester en justice étant entendu que:
« la mise en mouvement de l'action publique appartient au ministère public. Il
n'apparaît pas opportun de doter la C.N.LL. de ce pouvoir [d'ester en justice],
la maîtrise générale de l'action publique revenant aux procureurs, sous réserve
des constitutions de parties civiles. Au surplus, il convient d'observer que sous
le régime actuel, la commission n'a que rarement fait usage de sa faculté de
saisir le ministère public.
La C.N.I.L. pourrait recevoir le droit de se constituer partie civile ou, à tout le
moins, sans être partie à l'instance, elle devrait être dotée de la faculté de
présenter des observations écrites ou orales dans la procédure d'appel de ses
décisions prononçant des sanctions pécuniaires, ainsi que dans les procédures
sur un site internet de listes de francs-maçons de diverses obédiences, comportant près de 3.000
noms, l'adresse, le numéro de téléphone y compris du téléphone portable ainsi que l'indication de
l'employeur des personnes concernées », Communiqués de Presse, 18 juillet 200 1,
http://www.cnil.fr/actu/communic/actu34.htm.
871 Directive 95/46/CE, article 28 alinéa 3 § 3.
872 Voir également, Y. POULLET, « L'autorité de contrôle: « vues» de Bruxelles », Revuefrançaise
d'administration publique, n089, janvier-mars 1999, 69-81.
873 H. MAISL, lac. cit., note 808.
874 Id..
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pénales. Elle devrait également pouvoir former des recours pour excès de
pouvoir contre les actes portant atteinte à son statut ou à ses prérogatives.
Enfin une procédure réglant les relations entre les parquets et la C.N.LL.
devrait être mise au point. »875
(523) Ces commentaires ont été suivis lors de la rédaction du Projet de loi 2001
amendé par le Projet de loi 2003. Il est prévu, au Chapitre VII : Sanctions
prononcées par la Commission nationale de l'informatique et des lihertés876, que
cette dernière pourra continuer à émettre des avertissements, mais elle aura aussi
compétence pour prononcer des sanctions pécuniaires ou retirer les autorisations
qu'elle aura précédemment accordées, après une procédure contradictoire et
lorsqu'une mise en demeure préalable sera restée sans effet. Elle pourra également,
en cas d'urgence, prononcer des mesures provisoires d'interruption du traitement ou
de verrouillage de certaines données. Elle pourra, enfin, en cas d'atteinte grave et
immédiate aux droits et libertés, saisir le juge des référés pour que ce dernier prenne
les mesures de sécurité nécessaire pour faire cesser le dommage, au besoin sous
astreinte877 . Il n'est donc pas prévu que la CN.!.L. puisse ester en justice, ce qui est
également le cas de la CA.!..
(524) En effet, la Loi sur le secteur privé reconnaît à la CA.!., comme fonction
d'instruction, le mandat d'entendre les « demande(s) d'examen de mésentente
relative(s) à l'application d'une disposition législative portant sur l'accès ou la
rectification878 d'un renseignement personnel ou sur l'application de l'article 25
[retrancher un nom d'une liste nominative] »879. Par ce mandat, la CA.!. examine les
demandes individuelles ou collectives880. Dès lors, sur la base d'une demande écrite
exposant brièvement les griefs 88 1, la CA.!. agit à titre de tribunal administratif. Elle
communique un avis de demande à l'autre partie qui doit fournir toutes les
875 G. BRAIBANT, op. cit., note 342, p. 92.
876 Projet de loi 2001 amendé par le Porjet de loi 2003, article 45 à 49.
877 Id., article 45.
878 Supra, Première Partie, Titre II, Chapitre II, Section II, 5. L'exactitude.
879 Loi sur le secteur privé, article 42.
880 Id., article 45.
881 Id., article 44.
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informations nécessaires au bon déroulement de l'instruction882 . Une fois les parties
entendues, la CA.!. rend une « décision motivée par écrit »883 qui devient exécutoire
dans les trente jours suivant la réception par la partie en cause de l'ordonnance visant
à sauvegarder les droits des personnes concernées, d'une part, ou dès sa transmission
s'il s'agit d'une ordonnance de cessation et d'abstention d'accomplir un acte, d'autre
part884.
(525) Par ailleurs, précisons, d'une part, que la C.A.!. « peut refuser ou cesser
d'examiner une affaire si elle a des motifs raisonnables de croire que la demande est
frivole ou faite de mauvaise foi ou que son intervention est manifestement pas
utile »885 et, d'autre part, que les décisions finales de la CA.!. peuvent être inteIjetées
en appel devant la Cour du Québec, à l'initiative de toute personne directement
intéressée qui en a reçu la permission auprès d'un juge de la Cour du Québec886.
(526) Ni la CN!.L., ni la CA.!. n'ont donc la capacité d'ester en justice, elles ont
pour mandat d'instruire les plaintes, d'examiner les mésententes et de rendre des
décisions. Il en est de même en ce qui concerne le Commissaire à la vie privée du
Canada. En effet, en plus de pouvoir prendre lui-même « l'initiative d'une plainte s'il
a des motifs raisonnables de croire qu'une enquête devrait être menée sur une
question relative à l'application de la présente partie »887, en tant qu'ombudsman, il
examine les plaintes qui lui sont soumises par tout intéressé. Après examen, il dresse
un rapport dans lequel:
« a) il présente ses conclusions et recommandations; b) il fait état de tout
règlement intervenu entre les parties; c) il demande, s'il y a lieu, à l'organisation
de lui donner avis, dans un délai déterminé, soit des mesures prises ou
envisagées pour la mise en oeuvre de ses recommandations, soit des motifs
882 Id., article 51.
883 Id., article 54.
884 Id., article 56.
885 Id., article 52.
886 Id., article 61.
887 Loi C-6, article 11(2).
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invoqués pour ne pas y donner suite; d) mentionne, s'il ya lieu, l'existence du
recours prévu à l'article 14 [audience de la Cour]. »888
(527) Dès lors, le plaignant, mais surtout le Commissaire agissant au nom de ce
dernier a la possibilité, « dans les quarante-cinq jours suivant la transmission du
rapport ou dans le délai supérieur que la Cour autorise avant ou après l'expiration des
quarante-cinq jours »889, de demander à la Cour d'entendre « toute question qui a fait
l'objet de la plainte »890. En effet, il est prévu que:
« s'agissant d'une plainte dont il n'a pas pris l'initiative, le commIssaIre a
qualité pour :
a) demander lui-même, dans le délai prévu à l'article 14, l'audition de toute
question visée à cet article, avec le consentement du plaignant;
b) comparaître devant la Cour au nom du plaignant qui a demandé l'audition de
la question;
c) comparaître, avec l'autorisation de la Cour, comme partie à la procédure. »891
(528) Ces possibilités sont plus étendues en ce qui concerne la F. T. C. qui a la
capacité d'ester en justice si l'on considère que « the Commission has independent
authority to litigate some (. ..) cases in ils own name, by its own attorneys »892. Ainsi,
par exemple, la F. T. C. peut, sur son initiative, engager une action civile relative à de
fausses déclarations à l'intention des consommateurs ou de manœuvres frauduleuses
susceptibles d'induire en erreur893 . Elle peut agir de la même façon à la suite d'une
plainte d'un consommateur. Acette fin, la F. T. C. propose un formulaire de plainte
électronique (FTC Consumer Complaint Form)894.
(529) Notons que la F. T. C. recommande aux consommateurs souhaitant déposer une
plainte de nature internationale de se référer à econsumer.gov, un site destiné aux
888 Id., article 13(1).
889 Id., article 14(2).
890 Id., article 14(1).
891 Id., article 15.
892 FEDERAL TRADE COMMISSION.
893 Section 57b(a)(1), Sous-Chapitre l, Chapitre II, Titre 15 du Code de Commerce des États-Unis.
894 https://m.ftc.gov/dod/wso1cq$.startup?Z ORG CODE=PUO 1.
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plaintes relatives au commerce électronique transfrontalier895. Ce site, lancé le 24
avril 2001, par la FT.e. regroupait à l'origine treize pays, soit en plus des États-Unis,
l'Australie, le Canada, le Danemark, la Finlande, la Hongrie, le Mexique, la
Nouvelle-Zélande, la Norvège, la Corée du Sud, la Suède, la Suisse, et le Royaume-
Uni. Par la suite, se sont ajoutés la Belgique, le Japon, la Pologne, et l'O.e.D.E.. Le
site contient deux volets:
« un site Web multilingue accessible au public et un site gouvernemental,
accessible au moyen d'un mot de passe. Le site destiné au public renferme de
l'information générale sur la protection offerte aux consommateurs dans tous
les pays qui font partie du Réseau international de contrôle de la
commercialisation (RlCC)896, les coordonnées des organismes qui s'occupent
de la protection des consommateurs dans ces pays et un formulaire de plainte
en direct. Tous les renseignements sont présentés en anglais, en français, en
allemand et en espagnol. Grâce au réseau Consumer Sentinel897 (une base de
données, gérée par la Commission fédérale du commerce des États-Unis, qui
contient des renseignements sur les plaintes des consommateurs et sur des
enquêtes), les plaintes reçues seront communiquées, sur le site gouvernemental,
aux organismes chargés d'appliquer les lois sur la protection des
consommateurs qui participent au projet. »898
(530) Dès lors, le consommateur indique électroniquement, non seulement le sujet
de sa demande, la société en cause en précisant le site Web et les coordonnées de
cette dernière, mais aussi un bref descriptif de la cause. Sur cette base, si la plainte est
recevable, les autorités de contrôle invitent l'autre partie à participer à une procédure
à l'amiable et, si les parties ne parviennent pas à un accord, il est, par exemple,
précisé que « while the FTC does not resolve individual consumer problems, your
complaint helps us investigate fraud, and can lead to law enforcement action »899.
Ce pouvoir de coercition de la FT. e. ne doit pas pour autant faire oublier la fonction
d'information des autorités publiques.
895 http://www.econsumer.gov. Le formulaire de plainte est disponible à l'adresse suivante
https://www.econsumer.gov/imsn/wimsnery2$com.main?p lang seq=I. Voir aussi, QUICKLINK,
« USA - FIC Launching International Internet Fraud-Prevention Site », 8 mai 200 l,
http://www.g)inks.net/items/qliteml 0462.han.
896 http://www.imsnricc.org/ricc/index.htm.
897 http://www.consumer.gov/sentinel.
898 . . 'http://www.econsumer.gov/francaIs/mdex.ht1n1 (A propos de nous).
899 https://m.ftc.gov/dod/wsolcq$.startup?Z ORO CODE=PUO 1.
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c. Fonction d'information
(531) En plus de surveiller le respect des dispositions législatives et des
engagements émis par les gestionnaires de sites Web, d'une part, et d'instruire les
demandes des usagers, d'autre part, les autorités publiques ont une fonction
d'infonnation90o. Ce mandat s'exerce, entre autres, par l'émission de rapports ou de
guides.
(532) Les rapports peuvent être annuels, comme ceux de la C. N. 1.L. 901 , du
Commissaire à la vie privée du Canada902, du Groupe 29903 , ou quinquennaux,
comme ceux de la c.A.I. 904 . Ces rapports sont publics905 . Ils examinent la mise en
œuvre de la législation. Ils décrivent les questions sur lesquelles les autorités
publiques ont eu à réfléchir comme : Internet et les travailleurs; Internet et les
mineurs; la diffusion de données personnelles sur Internet; la santé en ligne; les
incidences des instruments européens ou fédéraux sur les législations nationales ou
provinciales906. Ils présentent les plaintes et enquêtes qui leur ont été soumises durant
l'exercice considéré....Ils peuvent faire état de recommandations sur des
problématiques particulières comme dans le cas des études menées par le Groupe
900 La notion d'information a déjà fait l'objet de développements dans le cadre de notre étude,
notamment quant aux politiques de confidentialité, voir Supra, Seconde Partie, Titre l, Chapitre l,
Section l, 2. Entre transparence et information.
901 Loi Informatique et Libertés, article 23.
902 Loi C-6, article 25.
903 Directive 95/46/CE, article 30 § 6.
904 Loi sur le secteur privé, articles 88 et 89.
905 Notons que la production de rapports est également prévue dans le cadre de la Directive 95/46/CE,
et plus précisément à l'article 28 § 5.
906 COMMISSION D'ACCÈS À L'INFORMATION, « Au Québec: Les conséquences d'une
directive européenne sur la protection des renseignements personnels »,
http://www.cai.gouv.qc.calfra/docu/europe.pdf.
.-;,.
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29907 ou la F. T. C. au sujet de la protection de la vie privée sur InterneëoS ou de
l'autorégulation909.
(533) En plus de rendre des rapports, les autorités publiques publient des guides à
l'intention, d'une part, des personnes souhaitant collecter des renseignements
personnels910 et, d'autre part, des particuliers.
(534) À ce sujet, il est possible de se référer aux fiches d'information du
Commissaire911 indiquant, notamment, comment protéger les renseignements
personnels, les consulter et déposer une plainte en cas de violation, ou encore aux
publications de la C.A.1 912 au sujet du courrier électronique, de l'accès et de la
confidentialité des renseignements personnels sur le réseau Internet, par exemple.
(535) Il convient également de noter l'initiative de la C.N.IL. qui propose aux
internautes une rubrique visant à démontrer comment ces derniers sont suivis sur
Internet913 . Cette initiative, applaudie par la presse, a été reprise par certains sites
d'associations de consommateurs et de défense de la vie privée914 qui en dénonçant
les comportements des entreprises en ligne participent à l'information des
particuliers. La démarche de ces associations s'inscrit dans le courant décrit
présentement, soit le contrôle des garanties complémentaires. Ce dernier est effectué
non seulement par les autorités publiques mais aussi par des associations privées.
907 Les documents produits depuis 1997 par le Groupe 29 sont consultables à l'adresse
http://europa.eu.int/comm/intematmarket/plivacy/workingroupfi·.htm.
908 FEDERAL TRADE COMMISSION, op. cU., notes 3 et 83.
909 FEDERAL TRADE COMMISSION, op. cit., note 271.
910 Voir, par exemple, COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTÉS,
précité, note 534.
911 http://www.privcom.gc.ca/infonnation/02 06 01 f.asp.
912 http://www.cai.gouv.qc.ca/fra/bibliofr/bibpubfr.htm.
913 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTÉS, VOS traces,
http://www.cnil.fr/traces/traces.htm. Voir aussi, COMMISSAIRE À LA PROTECTION DE LA
VIE PRIVÉE AU CANADA, Une journée typique de votre vie ... vue par les ordinateurs,
http://www.privcom.gc.ca/fs-fl/02 05 dOl f.asp.
914 Voir notamment, ANONYMAT.ORG, Découvrez vos traces sur le Net,
http://www.anonymat.org/vostraces/index.htm.
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Section II. Le contrôle par les associations privées
(536) À l'image de l'encadrement des renseignements personnels sur les sites de
commerce en ligne qui ne peut s'envisager qu'au seul regard des protections
légales915, le contrôle des garanties complémentaires doit s'appréhender aussi bien
par référence aux autorités publiques916 qu'aux associations privées. Par ce vocable,
il convient d'entendre les associations de consommateurs et de défense de la vie
privée qui ont pour objectif d'informer le public sur les questions de confidentialité
et de donner des conseils sur les modes de protection. Ces associations peuvent être
qualifiées de groupes d'intérêt917• Ces derniers se caractérisent par le regroupement
au sein d'une même entité juridique - en l'espèce des organismes à but non lucratif-
de personnes physiques ou morales liées par un intérêt commun : la protection des
renseignements personnels sur Internet.
(537) Le moyen d'action privilégié de ces associations est la pression par voie de
campagnes de dénonciation, de lettres ouvertes, de plaintes918 . C'est pourquoi, on
emploie aussi l'expression groupe de pression (ou lobby en anglais)919 pour désigner
915 Supra, Première Partie, Titre I, Chapitre Il, Section Il. Pour une modélisation de la confiance.
916 Supra, Seconde Partie, Titre Il, Chapitre Il, Section I. Le contrôle par les autorités publiques.
917 Michel OFFERLÉ, Sociologie des groupes d'intérêt, Paris Montchrestien, 2e édition, 1998.
L'auteur indique que « démarqué de l'interest group américain, il [le terme de groupe d'intérêt]
tend à supplanter le vocable ancien, lui aussi américain de groupe de pression (pressure group) qui
renvoyait à une théorie particulière de l'activité politique. En se débarrassant de ce terme ambigu,
on risque pourtant de s'être chargé d'un autre vocable - l'intérêt - qui, pour heuristique qu'il puisse
être, est au centre d'un ensemble de controverses épistémologiques chaudes. En accueillant l'intérêt
on fait entrer dans l'objet toute la sociologie de l'intérêt. Quant au terme de groupe - entendu
comme structure spécialisée - il n'est pas non plus à l'abri de mises en cause », p. 19.
918 Par exemple, http://www.junkbusters.com/new.html. Sur cette page, il est possible de consulter les
lettres de l'association concernant notamment Amazon, Double Click, Microsoft, RealNetworks.
919 Marie-Paule MASSIANI-FAYOLLE, Vie politique et société américaine, Paris, Presses
Universitaires de France, 1999. L'auteure définit la notion de groupe de pression comme étant
« une association d'individus ayant un intérêt commun à défendre; il se justifie par le droit
d'expression et se donne pour but de sensibiliser l'opinion ou de modifier la législation dans le sens
de ses intérêts. Ce phénomène, particulièrement développé aux États-Unis, se rencontre auprès de
toutes les instances de décision », p. 64. Voir également, Dominique BOIVIN, Le lobbying ou le
pouvoir des groupes de pression, Montréal, Editions du Méridien, 1984; Michèle RUFFAT, Le
contre-pouvoir consommateur aux États-Unis, Paris, Presses Universitaires de France, collee:
« Recherches Politiques », 1989 ; Gilles LAMARQUE, Le lobbying, Paris, Presses Universitaires
de France, 1994.
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ces associations. Dès lors, ce procédé qui s'exerce à l'encontre des sites Web qui ne
respectent pas leurs engagements peut s'apparenter à une sanction pouvant avoir des
répercussions sur la confiance des internautes envers les sites Web incriminés92o. En
dénonçant les agissements frauduleux des entreprises en lignes, un climat de
méfiance s'installe chez les internautes. Ce climat a des répercussions sur le
commerce électronique. Par conséquent, pour minimiser cette situation, les
gestionnaires de sites Web modifient leurs comportements afin de redonner
confiance aux internautes921 .
(538) À cet effet, le Big Brother Awards représentant une tête pliant sous le poids
d'une botte permet d'éclairer notre propos922. Ce trophée décerné par le groupe
Privacy Internationat923 est remis chaque année aux gouvernements et aux
entreprises du secteur privé qui se sont illustrés par leurs atteintes à l'égard de la vie
privée dans leurs pays. Cette initiative née en Grande-Bretagne, en 1998924, est
actuellement suivie par douze autres pays, soit l'Allemagne, l'Autriche, la Belgique,
la Bulgarie, le Danemark, l'Espagne, les États-Unis, la Finlande, la France, la
Hongrie, les Pays-Bas, la Suisse.
(539) En marge de cette initiative, et nonobstant les expériences canadiennes925,
québécoises926 et françaises 927, notons que les associations de consommateurs et de
920 Supra, Première Partie, Titre l, Chapitre II, Section 1. Pour une définition de la confiance.
921 Le cas Pentium III, par exemple, illustre cette situation. Supra, paragraphe 51.
922 http://www.privacyintemational.mg/bigbrother.
923 http://www.privacyintemational.org/index.html.
924 http://www.privacy.org/pilbigbrother/uk-awards.html.
925 Nous pouvons faire état de l'Electronic Frontier Canada (E.F.C.), http://www.efc.ca/efc.html.
Cette association vise à « garantir que les principes énoncés dans la Charte canadienne des Droits
et des Libertés soient protégés, lors de l'introduction dans la société canadienne des nouvelles
technologies de calcul, de communication, et d'information ». L'E.F.C. est le pendant canadien de
l'Electronic Frontier Foundation (E.F.F.), précité, note 142.
926 Nous pouvons faire mention de l'association Option Consommateurs http://www.option-
consommateurs.org. L'association donne, par exemple, des conseils pratiques sur la protection des
renseignements personnels et la vie privée, voir http://www.option-
consommateurs.org/col1seils.html.
927 Nous pouvons citer l'association Imaginons un Réseau Internet Solidaire! (I.R.I.s':),
http://www.iris.sgdg.org. Cette association, créée en 1997, a pour objet de « favoriser la défense et
l'élargissement des droits de chacun à la libre utilisation des réseaux électroniques, notamment en
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défense de la VIe pnvee sont principalement d'origine américaine. Pour s'en
convaincre, il suffit notamment de mentionner l'E.P.1.C. 928 , l'E.F.F. 929 , le Privacy
Partnership lancé par TRUSTe930 ou encore Junkbuster931 .
(540) Sans chercher à définir le statut de chacun de ces organismes auxquels il a été
plusieurs fois fait référence, rappelons qu'ils constituent des associations à but non
lucratif regroupant des personnes d'horizons différents afin de représenter aux mieux
les intérêts des consommateurs. Dans le cadre de leurs missions, ces associations
exercent entre autres des fonctions de veille. Elles relatent les risques d'atteintes aux
droits des internautes sur leurs sites Web. Elles présentent, tout en commentant, les
garanties complémentaires, soit les politiques de confidentialité932, les labels933 et
P3p934 . Elles organisent des conférences.
(541) Dès lors, par l'ensemble de leurs actions, les associations privées jouent un
rôle important dans l'information et la sensibilisation à la problématique de la
protection des renseignements personnels par les entreprises en ligne. Ces actions
visent aussi bien les gestionnaires de sites Web commerciaux que les internautes.
Ces actions qui viennent compléter celles des autorités publiques favorisent le
dialogue entre les acteurs du commerce électronique. Ce dialogue est susceptible de
(re)créer le climat de confiance nécessaire au développement du commerce
électronique, étant entendu que par ces échanges, chacune des parties à la possibilité
de présenter ses craintes et ses attentes quant à l'encadrement des renseignements
personnels sur les sites de commerce en ligne.
termes de production, de mise à disposition et de circulation des contenus, ainsi que toutes actions
nécessaires à la réalisation de son objet », http://www.iris.sgdg.org/iris/pres-iris.html.
928 Précité, note 491.
929 Précité, note 142.
930 http://www.truste.netlpartners/illdex.html.
931 http://www.junkbusters.com.
932 Supra, Seconde Partie, Titre l, Chapitre I. Les politiques de confidentialité.
933 Supra, Seconde Partie, Titre l, Chapitre II. Les labels de qualité.
934 Supra, Seconde Partie, Titre l, Chapitre III. Le Platform for Privacy Preferences.
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(542) L'analyse des garanties complémentaires a permis d'apprécier la mise en
œuvre des principes fondamentaux de protection des renseignements personnels. Elle
a également permis de constater la progression desdites garanties, étant entendu que
cette dernière n'est pas terminée car à l'image de la notion de vie privée
l'encadrement des renseignements personnels doit évoluer dans le temps. C'est
pourquoi, en plus de devoir contrôler l'effectivité des garanties complémentaires,
rôle qu'il n'est pas toujours facile à mettre en œuvre, il revient aux autorités
publiques et aux associations privées de veiller à ce que le développement constant
des nouvelles technologies ne porte pas atteinte aux droits des internautes, et plus
particulièrement à leurs données personnelles.
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Conclusion
(543) L'encadrement juridique des données personnelles sur les sites de commerce
en ligne, nous a conduit à envisager cette problématique non pas sous le seul angle du
droit, mais sous celui de la pluralité des normes. Cette orientation s'explique eu égard
à la teneur des garanties qu'il nous a été donné d'observer935 . En effet, à côté des
exigences de certaines législations nationales quant au traitement des renseignements
personnels936, des instruments se sont développés pour garantir les droits des
internautes afin de pallier dans certains pays « l'absence de dispositif national, et à
rendre juridiquement acceptable le [traitement] des informations en cause »937. Ainsi,
à l'image du champ d'application de la protection reconnue par les instruments de
nature législative, l'encadrement des renseignements personnels doit s'appréhender
au regard de l'ensemble des moyens mis en œuvre sur les sites de commerce en ligne
afin de garantir les droits des internautes.
935 Supra, Seconde Partie, Titre 1. La teneur des garanties complémentaires.
936 Supra, Première Partie, Titre II. Chapitre 1. La genèse des principes fondamentaux.
937 J. HUET, loc. cit., note 260,8.
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(544) Ces garanties que nous avons qualifiées de complémentaires, pour rencontrer
la confiance des pouvoirs publics938, mais aussi des internautes, reprennent les
principes énoncés en termes généraux au début des années quatre-vingt notamment
dans les Lignes directrices de 1'OCDE939 et dans la Convention 10894°. Ces principes
doivent s'appliquer tout au long du cycle de vie des données personnelles, soit de leur
collecte à leur destruction, en tenant compte du consentement de la personne
physique auprès de qui des informations l'identifiant ou permettant de l'identifier
sont recueillies.
(545) Toutefois, nous avons pu remarquer que le traitement de ces renseignements
pouvait connaître des dérives de la part des entreprises en ligne. Par exemple, ces
dernières peuvent vouloir utiliser les données qu'elles ont en leur possession à
d'autres fins que celles spécifiées lors de la collecte941 . La confiance accordée à une
entreprise en ligne pourra alors se transformer en méfiance. Cette situation pourra
conduire, entre autres, à de vives réactions de la part de la doctrine et des associations
de consommateurs et de défense de la vie privée942. Elle pourra également avoir des
conséquences sur l'ensemble du commerce électronique par effet de ricochet.
(546) Dans ces circonstances, et si l'on veut réussir à concilier la protection des
données personnelles et le développement du commerce électronique, un climat de
confiance est nécessaire943. Ce dernier comme nous avons essayé de le démontrer doit
s'asseoir, d'une part, sur le respect des principes visant à encadrer le traitement des
938 Cette référence aux pouvoirs publics fait notamment allusion aux négociations qui ont eu lieu entre
les États-Unis et l'Union européenne au lendemain de l'adoption de la Directive 95/46/CE dont les
dispositions de l'article 25 étaient susceptibles de freiner les relations commerciales entre ces deux
acteurs de la vie économique et sociale compte tenu du fait que la protection alors accordée aux
renseignements personnels aux États-Unis n'offrait pas un niveau de protection adéquat. Supra,
Première Partie, Titre II, Chapitre l, Section II, 3. Le contexte américain.
939 Précité, note 4l.
940 Précité, note 42.
941 Supra, Première Partie, Titre II, Chapitre II, Section l, 1. La collecte.
942 Pour se rendre compte de ce phénomène, il suffit de se référer aux campagnes menées par des
associations de consommateurs et de défense de la vie privée lors d'affaires telles que
Toysmart.com (supra, paragraphe 113); RealNetworks (supra, paragraphe 400); DoubleClick
(supra, paragraphe 105) pour ne citer qu'elles. '
943 Supra, Première Partie, Titre II, Chapitre l, Section II. Pour une modélisation de la confiance.
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renseignements personnels944 afin non seulement de garantir la sécurité et la
confidentialité des données recueillies par les entreprises en ligne, mais aussi de
permettre aux internautes d'exercer leurs droits d'accès et de rectification.
(547) D'autre part, il doit s'appréhender par la mise en place de mécanismes
d'information et de contrôle des comportements945. Si le mécanisme d'infonnation
est généralement bien accepté car il permet une meilleure compréhension entre les
commerçants électroniques et les internautes, celui de contrôle peut surprendre dans
un environnement tel qu'Internet au regard des idées libertaires qui en sont à
l'origine. Néanmoins, sans aVOIr des visées totalitaires, une certaine fonne de
surveillance peut s'expliquer eu égard aux contradictions liées au commerce
électronique afin de s'assurer que les droits des internautes et les obligations des
commerçants électroniques sont respectés. Toutefois, il est possible de s'interroger,
comme nous avons essayé de le faire, sur les moyens mis à la disposition des
autorités veillant à l'encadrement des agissements des entreprises en ligne quant à la
protection des données personnelles. Ces moyens sont-ils adaptés à la fugacité des
environnements électroniques ? Ces moyens permettent-ils de garantir aux
internautes que les entreprises en ligne détruisent les données qu'elles détiennent une
fois la finalité du traitement réalisé, par exemple?
(548) En l'absence de recul suffisant quant aux différents types de contrôle mis en
place pour encadrer le traitement des renseignements personnels sur les sites de
commerce en ligne, il serait possible de multiplier ces questions. Par conséquent,
pour l'heure nous croyons qu'il est important d'insister davantage sur le rôle de la
confiance dans les environnements électroniques en plus de développer l'infonnation
des internautes afin que ces derniers puissent veiller aux éléments constitutifs de leur
droit à la vie privée informationnelle, la confiance et l'information étant des
composantes devant prévaloir au traitement des données personnelles sur les sites de
commerce en ligne.
944 Supra, Première Partie, Titre II, Chapitre II. La logique des principes fondamentaux.
945 Supra, Seconde Partie, Titre II, Chapitre II. Le contrôle des garanties complémentaires.
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